Fehlerbehebung: FMC- und FTD-
Versionskompatibilitatsfehler "Gerat kann nicht
mit neuerer Version registriert werden"
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Problem

» Bei dem Versuch, neue Cisco Secure Firewall Threat Defense (FTD) 1230-Geréate mit 7.7.0
bei einem vorhandenen Firewall Management Center (FMC) mit Version 7.6.2.1-3 zu
registrieren, schlagt der Registrierungsvorgang fehl. Die Fehlermeldung "Das Gerat mit einer
neueren Version kann nicht registriert werden" wird angezeigt. Dieser Fehler tritt auf, weil auf
dem FTD-Gerat eine neuere Softwareversion als das FMC ausgefihrt wird, was gegen die
Kompatibilitdtsanforderungen flir die Registrierung und Verwaltung von Geraten verstoft.

» Das Problem tritt haufig auf, wenn Unternehmen ihre Hardware auf neuere Firewall-Modelle
aktualisieren, die mit neueren FTD-Softwareversionen ausgeliefert werden, wahrend die
vorhandene FMC-Infrastruktur auf dlteren Softwareversionen beibehalten wird. Der
Registrierungsfehler verhindert die zentrale Verwaltung der neuen Gerate Uber die
vorhandene FMC-Bereitstellung.
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Umwelt

* FMC mit Version 7.6.2.1-3. Andere Softwareversionen konnen ebenfalls betroffen sein.

» Ein 1230-Gerat mit FTD-Softwareversion 7.7.0 (werkseitig ausgelieferte Version). Auch
andere Hardware- und Softwareversionen kbnnen betroffen sein.



» Firewall-Gerate (z. B. 2110, 2140, 3110, 3130), auf denen die Softwareversion 7.4.2.x
ausgefuhrt wird, sind bereits beim FMC registriert. Andere Softwareversionen kénnen
ebenfalls verwendet werden.

Auflosung

Die Aufldsung beinhaltet ein Upgrade des FMC auf eine neuere Version (z. B. 7.7.12-3), um die
Kompatibilitdt mit den beiden neuen FTD Version 7.7.0 Geraten herzustellen und die
Abwartskompatibilitat mit alteren Geraten, auf denen FTD 7.4.2.x Versionen ausgefuhrt wird,
aufrechtzuerhalten.

Kompatibilitatsmatrix fur FMC- und FTD-Versionen

Die Kompatibilitatsmatrix wurde fur gemischte Umgebungen bestatigt:

) Aktuelle . . Kompatibilitat mit FMC
Geratetyp Modell Softwareversion Zielsoftwareversion 7712-3
Fmc  |Vruelles FMC o 55 13 7.7.12-3 Managementplattform

auf VMware

FTD 3130 7.4.2 7.4.2 (unverandert) (Unterstitzt

FTD 3110 7.4.2 7.4.2 (unverandert) |Unterstutzt

FTD 2140 7424 7'4'2'4.. Unterstitzt
(unverandert)

FTD 2110 7424 7'4'2'4.. Unterstutzt
(unverandert)

FTD 1230 7.7.0 7.7.12-3 Unterstitzt




Upgrade-Verfahren

Schritt 1: Aktualisieren Sie das FMC auf eine Version, die der der FTD-Gerate entspricht oder
hoher ist.

In diesem Fall ist die Zielversion von FMC 7.7.12.3. Dies bietet Abwartskompatibilitat mit allen
FTD-Versionen von 7.2.x bis 7.7 .x.

Schritt 2: FUhren Sie ein Upgrade der 1230 FTD-Gerate auf Version 7.7.12-3 durch.

Wahrend die 1230-Gerate mit der werkseitigen FTD-Softwareversion 7.7.0 beim FMC 7.7.12-3
registriert werden kénnen, ist durch ein Upgrade auf 7.7.12-3 sichergestellt, dass die neuesten
Korrekturen und Sicherheitsupdates zur Verfugung stehen.

Schritt 3: Bestehende Gerateversionen verwalten.

Die anderen Firewall-Gerate (2110, 2140, 3110, 3130), auf denen die FTD-Softwareversionen
7.4.2 und 7.4.2.4 ausgefuhrt werden, werden von FMC 7.7.12-3 weiterhin vollstandig unterstitzt
und kénnen ohne Softwareupdates durchgeflhrt werden.

Ursache

Die Ursache hierfir ist ein Versionskompatibilitadtskonflikt zwischen FMC- und FTD-Geraten. Das
FMC bendtigt eine Softwareversion, die mindestens der von ihm verwalteten FTD-Gerate
entspricht. Wenn FTD-Gerate mit neueren Softwareversionen ausgeliefert werden als die
vorhandene FMC-Bereitstellung, schlagt die Registrierung fehl, da das FMC nicht Uber die
erforderlichen Softwarekomponenten verfugt, um die neuere FTD-Softwareversion zu verwalten.
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