502 Proxy-Fehler bei Verwendung der FMC-
Schnellkonfiguration fur ISE-PXGrid-Integration

Problem

Bei dem Versuch, FMC Version 7.7.x mit der Cisco ISE Uber die neue Quick Configuration-Option
fur die pxGrid-Integration zu integrieren, schlagt der Prozess wahrend des Testens der pxGrid-
Verbindung mit einem 502 Proxy-Fehler fehl.

Der Integrations-Workflow schlie3t die Phase "Einrichten von Vertrauen" und den
Zertifikataustausch erfolgreich ab, schlagt jedoch beim Testen der pxGrid-Verbindung fehl. Die
FMC-GUI zeigt folgende Fehlermeldung an:

<#root>
Integrating I SE

:exclamation_mark:Process stopped due to an error
:heavy_check_mark:

Est abl i shing Trust

Done
v ISE-CA
CA CERTIFICATE
Subject DN CN-ISE-CA,0.9.2342.19200300.100.1.25 #130a6b616e7a6c6569736d63,0.9.2342.19200300.100.1
Issuer DN CN=ISE-CA,0.9.2342.19200300.100.1.25 #130a6b616e7a6c6569736d63,0.9.2342.19200300.100.1
> ciscoise.domain.local
:exclamation_mark:

Testing pxGid Connection

Failed
Message:
<!DOCTYPE HTML PUBLIC "-//IETF//DTD HTML 2.0//EN">
<html>
<head>
<title>502 Proxy Error</title>
</head>
<body>
<h1>Proxy Error</hl>
<p>
The proxy server received an invalid response from an upstream server.<br />
The proxy server could not handle the request.



</p>
<p>
Reason: <strong>Error reading from remote server</strong>
</p>
</body>
</htm1>

Umwelt

 ISE 3.3 Patch 7 und 3.4.0

« FMC 7.6.2 Build 329 und FMC 7.7.0 Build 91

* Neue Bereitstellung mit pxGrid-Integration mithilfe der Schnellkonfigurationsmethode
* Netzwerkverbindung und DNS-Auflésung zwischen FMC und ISE bestatigt

* In der Umgebung ist kein externer Proxy konfiguriert

Auflosung

Das Problem wird mit der Methode der erweiterten Konfiguration (alt) anstelle der Option der
schnellen (neuen) Konfiguration fur die FMC-ISE pxGrid-Integration behoben. Diese
Problemumgehung stellt die pxGrid-Verbindung erfolgreich her und erméglicht den normalen
Betrieb.

Workaround-Implementierungsschritte

1: Rufen Sie die FMC-Webschnittstelle auf, und navigieren Sie zum Abschnitt zur ISE-Integration.

2: Anstatt die Quick Configuration-Option zu verwenden, wahlen Sie die Advanced Configuration-
Methode flr die pxGrid-Integration aus:

3: Vervollstandigen Sie den Workflow fur die erweiterte Konfiguration nach den Ublichen Verfahren
fur die FMC-ISE-Integration:

4: Vergewissern Sie sich, dass die pxGrid-Verbindung erfolgreich hergestellt wurde, indem Sie die
Methode Advanced Configuration verwenden:



Status

a ISE connection status

Prnimary host: Success
Secondary host: Success

«  Additional Logs
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Durchgefihrte Schritte zur Fehlerbehebung

Die folgenden Diagnoseschritte wurden durchgefihrt, um die Ursache zu identifizieren:

Verifiziertes FMC und ISE konnten Zertifikatsvertrauensstellung erfolgreich herstellen
» Bestatigte DNS-Auflésung und Netzwerkerreichbarkeit zwischen den Systemen
« Es wurde Uberpruft, dass keine externe Proxykonfiguration vorhanden ist.

* FMC-Protokolle und Einzelausgabe mit internen Proxy-/Backend-Fehlern wahrend der
pxGrid-Testphase Uberprift

» Getestete Integration mit der alteren erweiterten Konfigurationsmethode, die erfolgreich
abgeschlossen wurde

Langfristige Losung

Um die Schnellkonfigurationsoption zu verwenden, ohne dass dieses Problem auftritt, flihren Sie
ein Upgrade auf Cisco Firepower Version 10.0.0 oder héher durch, wo dieser Fehler behoben
wurde.

Ursache



Dieses Problem wird durch die Cisco Bug-ID CSCwq75449 verursacht, ein bekannter
Softwarefehler in FMC-Version 7.7.x, bei dem der Integrationsworkflow flr die
Schnellkonfiguration pxGrid intern fehlschlagt. Der Fehler tritt auf, obwohl die
Zertifikatvertrauensstellung und die grundlegende Kommunikation mit der ISE erfolgreich waren.
Der Fehler betrifft insbesondere die Schnellkonfigurationsmethode, wahrend die erweiterte
Konfigurationsmethode normal weiterfunktioniert. Dieser Fehler wurde in Cisco Firepower Version
10.0.0 behoben.

Verwandte Inhalte

* Einrichten der pxGrid-Verbindung zwischen ISE und FMC

+ Cisco Bug CSCwq75449 - 502 Proxy-Fehler beim Regenerieren des Zertifikats auf der ISE
Quick Configuration-Registerkarte

» Cisco Bug CSCwq32873 - 502 Proxy-Fehler beim Navigieren zur schnellen ISE-
Konfiguration

» Cisco Bug CSCwq13058 - FMC-Identitatsquelle zeigt Fehler ISE IPv6-Adresse nicht
erreichbar

+ Cisco Bug CSCwr49233 - FMC 10.0.0 - ISE 3.4p1-Integration funktioniert nicht, wenn die
Schnellkonfigurationsmethode verwendet wird

» Cisco Bug CSCwp37409 - FMC-Berichterstattungsprobleme mit ISE bei Konfiguration mit
Quick Configuration

» Technischer Support und Downloads von Cisco



https://www.cisco.com/c/de_de/support/docs/security/identity-services-engine-32/220856-configure-and-troubleshoot-ise-3-2-with.html#toc-hId--1905595402
https://www.cisco.com/c/de_de/support/index.html
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