Fehlerbehebung: Verbindungsprobleme bei der
Sicherheits-Cloud-Integration auf FMC

Problem

Cisco Firewall Management Center (FMC) kann keine Verbindung zur Cisco Security Cloud fur die
Integration herstellen.

Umwelt

» Cisco Secure FMC fur VMware (fur alle Modelle)
+ Software-Version: 7.6.2.1 (qgilt fur alle Versionen)

* Netzwerkumgebung mit Upstream-Sicherheitskontrollen/Firewall-Richtlinien

Auflosung

Um das Verbindungsproblem bei der Cisco Security Cloud-Integration zu beheben, befolgen Sie
die folgenden Schritte zur Fehlerbehebung und -behebung:

1: Testen Sie die Verbindung zu den erforderlichen Cisco Security Cloud-URLs mithilfe der
folgenden Befehle des FMC als Root-Benutzer:

curl -v -k https://www.defenseorchestrator.com
nslookup www.defenseorchestrator.com

telnet www.defenseorchestrator.com 443

curl -v -k https://admin.sse.itd.cisco.com

nslookup admin.sse.itd.cisco.com

telnet admin.sse.itd.cisco.com 443

curl -v -k https://securex.us.security.cisco.com
nslookup securex.us.security.cisco.com

telnet securex.us.security.cisco.com 443

curl -v -k https://api-services.us.sse.itd.cisco.com



nslookup api-services.us.sse.itd.cisco.com

telnet api-services.us.sse.itd.cisco.com 443

curl -v -k https://api-sse.cisco.com

nslookup api-sse.cisco.com

telnet api-sse.cisco.com 443

curl -v -k https://registration.us.sse.itd.cisco.com
nslookup registration.us.sse.itd.cisco.com

telnet registration.us.sse.itd.cisco.com 443

2: Wenn die Verbindungstests Verbindungsverweigerungen oder verbotene Antworten zeigen,
aktualisieren Sie die Upstream-Netzwerksicherheitsrichtlinien, um ausgehenden HTTPS-Zugriff
des FMC auf alle erforderlichen Cisco Security Cloud-URLs flr die Region "us-east-1" zuzulassen,
falls diese Region verwendet wird. Stellen Sie sicher, dass diese URLs uber den TCP-Port 443
vom FMC Uber zwischengeschaltete Firewalls, Proxys oder Sicherheitskontrollen zum Internet
zugelassen werden.
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3: Wiederholen Sie nach der Aktualisierung der Netzwerksicherheitsrichtlinien die Cisco Security

Cloud-Integration Uber die FMC-Schnittstelle und die curl/telnet-Befehle. Die Integration wird nun
erfolgreich abgeschlossen, und es wird der ordnungsgemalie Zugriff auf alle erforderlichen Cloud-


http://www.defenseorchestrator.com

Endgerate gewahrleistet.

Ursache

Das FMC konnte die Cisco Security Cloud-Backend-Services nicht erreichen, da die erforderlichen
Cisco Cloud-URLs fur die ausgewahlte Region (us-east-1) nicht von den
Netzwerksicherheitskontrollen zugelassen wurden. Dies flhrte zu HTTPS-Verbindungsfehlern
wahrend des Integrationsprozesses.

Verwandte Inhalte

 Management des standortbasierten FMC mit Cloud-Sicherheitssteuerung
* Technischer Support und Downloads von Cisco



https://www.cisco.com/c/en/us/td/docs/security/cdo/managing-fmc-with-cdo/managing-fmc-with-cisco-defense-orchestrator/m-onboard-devices-and-services.html
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