Externe FMC-Authentifizierung in einer
Umgebung mit mehreren Domanen konfigurieren
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Zugehdrige Informationen

Einleitung

In diesem Dokument wird die Implementierung einer Multi-Tenant-Funktion (mehrere Doménen)
innerhalb des Cisco FMC bei gleichzeitiger Nutzung der Cisco ISE fir eine zentralisierte RADIUS-
Authentifizierung beschrieben.

Voraussetzungen

Anforderungen

Es wird empfohlen, Gber Kenntnisse in den folgenden Themen zu verfugen:

+ Erstkonfiguration von Cisco Secure Firewall Management Center Uber GUI und/oder Shell.

* Vollstandige Admin-Berechtigungen in der globalen Domane des FMC zum Erstellen von
Subdomanen und externen Authentifizierungsobjekten.

» Konfigurieren von Authentifizierungs- und Autorisierungsrichtlinien auf der ISE

* Grundlegendes RADIUS-Wissen



Verwendete Komponenten

» Cisco Secure FMC: vFMC 7.4.2 (oder héher fir Multi-Domain-Stabilitat empfohlen)
» Domanenstruktur: Eine dreistufige Hierarchie (Global > Subdomanen der zweiten Ebene).
 Cisco ldentity Services Engine: ISE 3.3

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen

In grol} angelegten Unternehmensumgebungen oder Managed Security Service Provider (MSSP)-
Szenarien ist es haufig erforderlich, das Netzwerkmanagement in unterschiedliche administrative
Grenzen aufzuteilen. In diesem Dokument wird beschrieben, wie das FMC zur Unterstitzung
mehrerer Domanen konfiguriert werden kann. Dies gilt insbesondere flir ein Beispiel aus der
Praxis, bei dem ein MSSP zwei Clients verwaltet: Retail-A und Finance-B. Durch die Verwendung
externer RADIUS-Authentifizierung Uber die Cisco ISE kdnnen Administratoren sicherstellen, dass
Benutzer automatisch nur auf ihre jeweiligen Benutzerdomanen zugreifen kénnen, basierend auf
ihren zentralen Anmeldeinformationen.

Das Cisco Secure Firewall-System verwendet Domanen zur Implementierung von Multi-Tenant-
Funktionen.

« Domanenhierarchie: Die Hierarchie beginnt bei der globalen Domane. Sie kénnen bis zu 100
Unterdomanen in einer Struktur mit zwei oder drei Ebenen erstellen.

» Leaf-Domanen: Dabei handelt es sich um Domanen am unteren Ende der Hierarchie ohne
weitere Unterdomanen. Entscheidend ist, dass jedes verwaltete FTD-Gerat genau einer
Leaf-Domane zugeordnet werden muss.

+ RADIUS-Klassenattribut (Attribut 25): Bei einer Konfiguration mit mehreren Doméanen
verwendet das FMC das von der ISE zurtickgegebene RADIUS Class-Attribut, um einen
authentifizierten Benutzer einer bestimmten Doméane und Benutzerrolle zuzuordnen. Auf
diese Weise kann ein einzelner RADIUS-Server bei der Anmeldung Benutzer dynamisch
verschiedenen Benutzersegmenten zuweisen (z. B. Retail-A und Finance-B).

Konfiguration

ISE-Konfiguration
Netzwerkgerate hinzufiigen

Schritt 1: Navigieren Sie zu Administration > Network Resources > Network Devices > Add.
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Schritt 2: Weisen Sie dem Netzwerkgerateobjekt einen Namen zu, und fligen Sie die IP-Adresse
des FMC ein.

Aktivieren Sie das Kontrollkdstchen RADIUS, und definieren Sie einen gemeinsamen geheimen
Schlissel. Derselbe Schlissel muss spater zur Konfiguration des FMC verwendet werden. Klicken
Sie abschlielend auf Speichern.
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Lokale Benutzeridentitatsgruppen und Benutzer erstellen

Schritt 3: Erstellen der erforderlichen Benutzeridentitatsgruppen Navigieren Sie zu Administration
> |dentity Management > Groups > User Identity Groups > Add.
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Schritt 4: Geben Sie jeder Gruppe einen Namen und speichern Sie einzeln. In diesem Beispiel
erstellen Sie eine Gruppe flr Administrator-Benutzer. Zwei Gruppen erstellen: Group_Retail_A
und Group_Finance_B.
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Schritt 5: Erstellen Sie die lokalen Benutzer, und fligen Sie sie der entsprechenden Gruppe hinzu.
Navigieren Sie zu Administration > Identity Management > Identities > Add.

= il Identity Services Engine Administration / Identity Management

P Eockmarks Identitios Groups Extornal Identity Sourcos Identity Sourco Sequances Suttings

57 Dashboard

Network Access Users

| context Visibility

4, Operations
| ey
a

Seatus Usérmame Deseription  Fiest Mame  LastName  Esall Address  Userldentity Groups  Adwin

Work Conters

Isteractive Help

Schritt 5.1. Erstellen Sie zunachst den Benutzer mit Administratorrechten. Weisen Sie ihm einen
Namen admin_retail, ein Kennwort und die Gruppe Group_Retail_A zu.
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Schritt 5.2. Erstellen Sie zunachst den Benutzer mit Administratorrechten. Weisen Sie ihm einen
Namen admin_finance, ein Kennwort und die Gruppe Group_Finance_B zu.
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Erstellen der Autorisierungsprofile

Schritt 6: Erstellen Sie das Autorisierungsprofil fur den FMC Web Interface Admin-Benutzer.
Navigieren Sie zu Richtlinie > Richtlinienelemente > Ergebnisse > Autorisierung >
Autorisierungsprofile > Hinzufligen.
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Definieren Sie einen Namen flr das Autorisierungsprofil, und belassen Sie den Zugriffstyp bei
ACCESS_ACCEPT.

Fugen Sie unter Erweiterte Attributeinstellungen einen Radius > Class—[25] mit dem Wert hinzu,
und klicken Sie auf Senden.

Schritt 6.1. Profil Einzelhandel: Fligen Sie unter Erweiterte Attributeinstellungen den Wert
Radius:Class mit dem Wert RETAIL_ADMIN_STR hinzu.

0

Tipp: RETAIL_ADMIN_STR kann dabei beliebig sein. Stellen Sie sicher, dass die gleichen
Wertanforderungen auch auf FMC-Seite gestellt werden.
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Schritt 6.2. Profil Finanzen: Fligen Sie unter Erweiterte Attributeinstellungen den Wert
Radius:Class mit dem Wert FINANCE_ADMIN_STR hinzu.

0

Tipp: Hier kann FINANCE_ADMIN_STR beliebig sein. Stellen Sie sicher, dass der gleiche
Wert auch auf FMC-Seite gesetzt wird.
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Hinzufligen eines neuen Richtliniensatzes

Schritt 7: Erstellen eines Policy Sets, das mit der IP-Adresse des FMC Ubereinstimmt Auf diese
Weise wird verhindert, dass andere Gerate den Benutzern Zugriff gewahren. Navigieren Sie zu
Policy > Policy Sets > Plus (Richtlinie > Richtliniensatze), das in der oberen linken Ecke platziert
ist.

“l- Identity Services Engine Policy / Policy Sets Qe

Pl Bookmarks

Dﬁ Potcy St Name Description Candiions Allawed Protocols | Sarvar Sequence  Wits  Actians  View

Dashioard

Context Visibility

Intaractive Help

Schritt 8.1. Eine neue Zeile wird oben in Ihren Policy Sets platziert.

Nennen Sie die neue Richtlinie, und figen Sie eine Bedingung fir das RADIUS NAS-IP-Address-
Attribut hinzu, das mit der FMC-IP-Adresse Ubereinstimmt. Klicken Sie auf Verwenden, um die
Anderungen beizubehalten und den Editor zu verlassen.
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Schritt 8.2. Klicken Sie abschlieRend auf Speichern.



Schritt 9: Zeigen Sie das neue Policy Set an, indem Sie auf das Set-Symbol am Ende der Zeile
klicken.

Erweitern Sie das MenU Autorisierungsrichtlinie, und dricken Sie das Pluszeichen, um eine neue
Regel hinzuzufuigen, um dem Benutzer mit Administratorrechten den Zugriff zu gewahren. Gib ihm
einen Namen.
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Legen Sie die Bedingungen fiir die Ubereinstimmung der Dictionary-ldentitatsgruppe mit
Attributname gleich fest, und wahlen Sie Benutzeridentitatsgruppen aus. Erstellen Sie unter der
Autorisierungsrichtlinie folgende Regeln:

* Regel 1: Wenn die Benutzeridentitatsgruppe Group_Retail_A entspricht, weisen Sie das
Profil Retail zu.

* Regel 2: Wenn die Benutzeridentitatsgruppe Group_Finance_B entspricht, weisen Sie das
Profil Finance zu.
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Schritt 10: Legen Sie die Autorisierungsprofile flr jede Regel fest, und klicken Sie auf Speichern.
FMC-Konfiguration
ISE RADIUS-Server flir FMC-Authentifizierung hinzufligen

Schritt 1: Einrichten der Domanenstruktur:



* Melden Sie sich bei der globalen FMC-Domane an.

* Navigieren Sie zu Administration > Domains.

+ Klicken Sie auf Add Domain (Domane hinzufiigen), um Retail-A und Finance-B als
Subdomanen von Global zu erstellen.
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Schritt 2.1: Konfigurieren des externen Authentifizierungsobjekts unter Domane fur Retail-A

* Domain auf Retail-A umstellen.

* Navigieren Sie zu System > Users > External Authentication.

« Wahlen Sie Externes Authentifizierungsobjekt hinzufiigen aus, und wahlen Sie RADIUS aus.

» Geben Sie die ISE-IP-Adresse und den zuvor konfigurierten gemeinsamen geheimen
Schliussel ein.

» Geben Sie die RADIUS-spezifischen Parameter > Administrator >
class=RETAIL_ADMIN_STR ein.

0

Tipp: Verwenden Sie fir die Klasse denselben Wert, der unter Autorisierungsprofile der
ISE konfiguriert wurde.
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External Authentication Object
Authamication Method RADIUS

Name * | ISE-RADIUS-FMC

Description | RADIUS Auth for FMG

Primary Server

Host Mame/IP Address * 10.197.243.183
Par * 1812

RADIUS Secret Key *

Backup Server (Optional)

Host Name/IP Adsdress
Port 1812

RADIUS Se

Loy

RADIUS-Specific Parameters
Tnaaut (Seconds) 30

Futries 3
Accass Admin

Class=RETAIL_ADMIN_STR
Administrator

Schritt 2.2: Konfigurieren des externen Authentifizierungsobjekts unter Doméane fiir Finance-B

» Wechseln Sie zur Doméne Finance-B.

* Navigieren Sie zu System > Users > External Authentication.

» Wahlen Sie Externes Authentifizierungsobjekt hinzufligen aus, und wahlen Sie RADIUS aus.

* Geben Sie die ISE-IP-Adresse und den zuvor konfigurierten gemeinsamen geheimen
Schlussel ein.

» Geben Sie die RADIUS-spezifischen Parameter > Administrator >
class=FINANCE_ADMIN_STR ein.

Je

Tipp: Verwenden Sie fur die Klasse denselben Wert, der unter Autorisierungsprofile der
ISE konfiguriert wurde.

= el b . -
i rlr_nwal' Management Cente Cvervinw Analysis Pulicies Devices Objects Integration poply @ @ 2 0 LR

Domain confkguration ks |

Name Daacription I

User Preferences

Retnil-A Theme & Dusk | B Glassic i

Log Qut



tearall Mamamar Ceanter
Firewall Management Cente Cvendew Analysis Policies Devices Objects Integration Deploy O & & @ adimin - e

Users Usér Roles External Authentication

External Authentication Object

Authentication Mothed | RADIUS
Name * | ISE-RADIUS-FMC

Description RADIUS Auth far FMC

Primary Server

Host Name/IP Address * 10.157.243.183

RADIUS Secrot Koy =

Backup Server (Optional)
Host Name/IP Address
Port | 1812

RADIUS Secrat Ky

RADIUS-Specific Parameters

Timsout (Seconds)

Classs FINANGE_ADMIN_STR

Schritt 3: Authentifizierung aktivieren: Aktivieren Sie das Objekt, und legen Sie es als Shell
Authentication-Methode fest. Klicken Sie auf Speichern und Ubernehmen.

Verifizierung

Domanenulbergreifender Anmeldetest

* Versuchen Sie, sich Uber admin_retail bei der FMC-Webschnittstelle anzumelden.

Vergewissern Sie sich, dass die aktuelle Domane oben rechts in der Benutzeroberflache
Retail-A ist.

0

Tipp: Wenn Sie sich bei einer bestimmten Domane anmelden, verwenden Sie das
folgende Format: Domain_name\radius_user_mapped_with_that_domain.

Wenn sich der Administrator-Benutzer flr den Einzelhandel beispielsweise anmelden

muss, muss der Benutzername "Retail-A\admin_retail" und das entsprechende Kennwort
lauten.
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* Melden Sie sich ab und als admin_finance an. Vergewissern Sie sich, dass der Benutzer auf
die Finanz-B-Domane beschrankt ist und die Gerate fir Retail-A nicht sehen kann.
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Interne FMC-Tests

Navigieren Sie zu den RADIUS-Servereinstellungen im FMC. Geben Sie im Abschnitt "Zusatzliche
Testparameter" einen Testbenutzernamen und ein Testkennwort ein. Ein erfolgreicher Test muss

eine grune Erfolgsmeldung anzeigen.

Additional Test Parameters

User Name admin_finance

Password | e

Test Output
Show Detaills  +

check_auth_radius: szlser: admin_finance
RADIUS config Rle: fvaritmpfroCPmVuiOviradivscient_D.conf
radiusauth - response: |User-MNamesadmin_finance|
User Tast fad!u.'.auﬂ\ - responge’ |Class=FINANCE_ADMIN_STR| . )
radiusauth - response: |Class=CACS:0ac5i3b7mivFamvHHyC_igO13NsD1DZNGGeiDbre DewlaYWHMto eagle/556377151/553)

"admin_finance® RADIUS Authentication O
check_is_radius_member atirib match found: |Class=FINANCE_ADMIN_STR| - |Class=FINANCE _ADMIN_STR| ****sreees

role_bee2eb18-0129-11d-a04a-42c66f 0030 36;

“Required Figld

ISE-Live-Protokolle

» Navigieren Sie in der Cisco ISE zu Operations > RADIUS > Live Logs (Betrieb > RADIUS >
Live-Protokolle).
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» Vergewissern Sie sich, dass die Authentifizierungsanforderungen den Status "Bestanden”
aufweisen und dass das richtige Autorisierungsprofil (und die zugehdérige
Klassenzeichenfolge) im RADIUS-Access-Accept-Paket gesendet wurde.



Overview

Event

Username

Endpoint Id

Endpaoint Profile

Authentication Policy

Authorization Policy

Authorization Result

Authentication Details

Source Timestamp

Received Timastamp

Paolicy Server

Event

Username

User Type

Authentication ldentity
Store

Identity Group

Result

Class

Class

5200 Authentication succeeded

admin_finance

FMC Domain Login == Default
FMC Domain Login == Finance Domain

FMC_GUI_Finance

2026-02-11 16:40:43.275
2026-02-11 22:10:43.275
eagle

5200 Authentication succeeded
admin_finance

ser

Internal Users

User ldentity Groups:Group_Finance_EBE

FINANCE_ADMIN_STR

CACS:0ac5f3b7mOvFomvHHYC_igD13NsO1DZNE60ciDbrcOowl
a¥YWHMto:eagle/356377151/553

Zugehdrige Informationen



Externe FMC- und FTD-Authentifizierung mit ISE als RADIUS-Server konfigurieren



https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/100/management-center-admin-10-0/system-domains.html

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
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