Problembehandlung bei der Objekterstellung mit
FMC API Explorer
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Eehlerbehebung

Einleitung

In diesem Dokument wird beschrieben, wie ein API-Administrator Netzwerk-, Port- und URL-
Objekte in Massen mithilfe des API-Explorers an FMC Ubertragen kann.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:

» Kenntnis der verschiedenen REST API (Application Programming Interface)-Aufrufe.



(Grundlagen der REST-API)
» API Explorer in FMC (FirePOWER Management Center) (Informationen zum API Explorer)
* Durchsicht der EMC API Quick Start Guide
» Verstehen verschiedener Objekttypen in FMC (Object Management in FMC)

Verwendete Komponenten

» Firepower Management Center, das REST-APIs (Version 7.4 oder héher) mit aktivierter
REST-API unterstutzt
» API-Explorer in FMC integriert

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Einschrankungen

+ Das FMC akzeptiert keine Namen von Objekten, die mehr als 64 Zeichen enthalten.

* Der Objektname darf nicht mit einem Leerzeichen am Anfang des Objektnamens und einem
Semikolon am Ende beginnen.

» Die Nutzlast darf nicht mehr als 1.000 Eintrage in einem Bulk Push enthalten.

» Die Payload-GroRe darf nicht mehr als 2 MB in einem Bulk Push betragen.

Hintergrundinformationen

REST-APIs werden aufgrund des einfachen programmierbaren Ansatzes, den Netzwerkmanager
zur Konfiguration und Verwaltung ihrer Netzwerke verwenden kdnnen, immer beliebter. FMC
unterstitzt die Konfiguration und das Management Uber einen beliebigen REST-Client sowie den
integrierten API-Explorer.

Dieser Artikel enthalt Schritte zur Fehlerbehebung, mit denen Probleme behoben werden kénnen,
die beim Erstellen von Objekten Uber den API-Explorer des FirePOWER Management Center
(FMC) auftreten. Unabhangig davon, ob Sie mit Netzwerkobjekten, Hostobjekten oder FTD-
Konfigurationen arbeiten, kdbnnen diese Schritte bei der Identifizierung gangiger Probleme und der
Implementierung effektiver Losungen helfen.

Folgende JSON-Attribute sind bei allen Netzwerkobjekttypen gleich:

1. Wert - Dieses Attribut stellt Informationen bereit, z. B. Netzwerkwert mit CIDR. Hostobjekte
kénnen x.x.x.x als IP und Netzwerke kénnen x.x.x.x/<Préfix> als Subnetz mit CIDR haben.

2. Type: Dieses Attribut enthalt Informationen zum Objekttyp, der zum Konfigurieren von
Objekten verwendet wird (Host, Netzwerk, Service, Bereich und FQDN).

3. Name: Dieses Attribut enthalt Informationen zum Namen des Objekts.

4. Beschreibung - Dieses Attribut kann verwendet werden, um natzliche Informationen oder
Kommentare zum Objekt bereitzustellen.

5. Aulerkraftsetzbar - Mit einer Objektiiberschreibung kénnen Sie einen alternativen Wert fiir


https://community.cisco.com/t5/crosswork-automation-hub-knowledge-articles/rest-api-basics/ta-p/3635342
https://www.cisco.com/c/en/us/td/docs/security/firepower/740/api/REST/secure_firewall_management_center_rest_api_quick_start_guide_740/About_The_API_Explorer.html#concept_oq2_fg1_ccb
https://www.cisco.com/c/en/us/td/docs/security/firepower/740/api/REST/secure_firewall_management_center_rest_api_quick_start_guide_740/About_The_Firepower_Management_Center_REST_API.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/objects-object-mgmt.html#ID-2243-000000f2

ein Objekt definieren, den das System flr die von lhnen angegebenen Gerate verwendet.
Dies ist ein optionales Attribut, das zum Erstellen von Objekten verwendet werden kann.

Konfiguration

API| auf FMC aktivieren

Aktivierung der REST-API auf Cisco FMC Weitere Informationen zur Aktivierung der REST-API
und zu Best Practices finden Sie unter Enable REST API on Cisco FMC.

Navigieren Sie zu System > Configuration > REST API Preferences > Wahlen Sie "Enable REST
API" aus.

Der API-Explorer befindet sich im Management Center und kann Uber das Management Center
aufgerufen werden:

https://<management_center_IP_or_name>:<https_port>/api/api-explorer



https://www.cisco.com/c/en/us/td/docs/security/firepower/740/api/REST/secure_firewall_management_center_rest_api_quick_start_guide_740/About_The_Firepower_Management_Center_REST_API.html#task_khz_fh1_ccb

Anmerkung: Wenn der Standard-HTTPS-Port TCP 443 verwendet wird, entfernen Sie
":<https_port" sicher von der URL.

Haufige Fehler

Wir besprechen die haufigsten Fehler, die bei der Verwendung des API-Explorers und der POST-
Methode zum Erstellen von Objekten auftreten. AnschlieRend wird das richtige Format fir jedes
Netzwerkobjekt besprochen.

1. Unglltiges Zugriffstoken:
Code Details

401
Error: 401

Response body
{

"error”: {
"category”: "FRAMEWORK",
"messages”: [

r
L

"description”: "Access token invalid.”
}
1,
"severity”: "ERROR™
}
h

JSON-Antwort fir ungiltiges Zugriffstoken



Anmerkung: Dieser Fehler tritt auf, wenn die Sitzung abgelaufen ist. Erneutes Laden des
FMC API-Explorers und erneute Authentifizierung

2. Ungultiges Format:

"name": "API_1",

"type": IIHOStII’

"value": "10.5.3.20"
"description": "Test Description"



I FOST fapi/fmc_config/vl/domain/{domainUUID}/object/hosts

Retrieves, deletes, creates, or modifies the host object associated with the specified ID. If no ID is specified for a GET, retriev:
any).

ist of all host objects. Check the response section for applicable examples (if

Parameters | Cancel Reset

Nama Dascription

Enables bulk create for host objects.

Domain UUID

domainUuID *
string

(path)

e27Gabec-e0i2-11e3-8169-6d%9ed49b 6251

Request body I applicationjson ~ l

Input representation of host object

Examples:
[Medified value] w
{
“name”: ‘Testhost®,

stoy
2 T19.5.3.207
“description™: “Test Descriptiom™

Beispiel fir JSON-Anforderung zum Erstellen eines Objekts

Code Details

422

Error: 422

Response body

“description™: “Unpro sable Entity - Unexpected character (' ({code 34)): was expecting comma to separate Object entries at line: 5, column: 47

1.

“severity”: "ERROR™
1
}

JSON-Antwort fehlgeschlagen, da Komma fehlt



Anmerkung: Dieser Fehler tritt meistens auf, wenn ein Komma im JSON-Format fehlt. Im
Beispiel ("value": "10.5.3.20") kein Komma, das diesen Fehler verursacht hat. Nur das
letzte Attribut im JSON-Format darf kein Komma enthalten, sonst kann es zu Fehlern
kommen.

3. Ungultige Eingabe bei der Objekterstellung:

"name": "net2",

"value": "1.1.0.0/24",
"overridable": false,
"description": "Network obj 2",
"type": "Network"



curl -X 'POST" \
"https:// I/ api/fmc_config/vi/domain/e276abec-edf2-11e3-8169-6d9%ed49b625f/object/hosts™ \
-H 'accept: application/json" \
-H 'Content-Type: application/json”™ \
'X-auth-access-token: eS5ebd@a@-0960-4fe3-a9f9-71e91cf5478d" \

"1.1.0.0/247,
"overridable”: false,
"description”™: "Network obj 27,
"type”: "Network™

}

Request URL

1/domain/e276abec-e8f2-11e3-8169-6d9ed49b625f object/hosts

Server response

Code Details

400

Error: 400

Response body

{
“error”: {
"category”: "FRAMEWORK™,
"messages”: [

{

1
1,
"severity”: "ERROR"

}

"description™: "Input type mismatch. You have entered an invalid value 1.1.0.8/24 for selected type Host.”

}

JSON-Antwort mit unguiltigem Typ fehlgeschlagen



Anmerkung: In diesem Beispiel wird versucht, ein Objekt in der Kategorie Hosts mit
JSON-Nutzlast fur Network Object zu erstellen, und es wurde der Fehler "Input type
mismatch" (Eingabetyp stimmt nicht Gberein) ausgegeben. Verwenden Sie das fur jedes
Netzwerkobjekt (Hosts, Netzwerk, FQDN, Service und Bereich) festgelegte Format.

4. Verwenden der Antwortnutzlast der GET-Methode fir die Objekterstellung

"Tinks": {

"self": "https://10.197.207.3/api/fmc_config/vl/domain/e276abec-e0f2-11e3-8169-6d9ed49b625f/obj

"parent": "https://10.197.207.3/api/fmc_config/vl/domain/e276abec-e0f2-11e3-8169-6d9ed49b625f/0
},

"type": llHostll’
"name": "API_2",
"id": "00000000-0000-0ed3-0000-034359741703"



Responses

Curl

curl -X "GET™ \
I i/ fmc_config/vl/domain/e276abec-e@f2-11e3 -8169-6d9ed49b625F /object/hostsPoffset=-281imit=1" \

‘accept: application/json® \
‘X-auth-access-token: eSebd@ad-806@-4f03-a0f9-T1e01cf5478d"

Request URL

2&1limit

Server response

Code Details

200

Respense body

S nif 0 2 3-8169 - 6d9ed49b625F/ fl /00000000-0000-00d3 -0000-034359741783",
api/fmc_config/vl/domain/e276z -e8f2-11e3-8169 - 6d9ed49b6: ct/networkaddresses™

597417837

GET-Anforderung zum Abrufen von Hostobjekten

Code Details

400
Error: 400

Response body
{

“error™: {
“category”: "FRAMEWORK",
"messages”: [
I
L

"

"description™: "The wvalue is mandatory as override is not enabled .

1

1.

"severity”™: "ERRO

Fehler bei JSON-Antwort aufgrund eines fehlenden Wertattributs



Code Details

422
Error: 422

Response body

{
"error”: {
“category”: "OTHER",
"messages”: [

{

"description”: "Unprocessable Entity - Unrecognized Field ‘items” in request payload”

H

1
"severity”: "ERROR"
H
h

Fehlgeschlagene JSON-Antwort, bei der das Objekt im falschen Format erstellt wurde

Anmerkung: In diesem Beispiel fehlt das Value-Attribut in der JSON-Nutzlast, die mit der



GET-Methode abgerufen wurde, und der erweiterte Parameter ist auf den Standardwert
festgelegt. Es gibt obligatorische Attribute, die in JSON-Nutzlast fir die Objekterstellung
enthalten sein kdnnen, d. h. Typ, Name und Wert fir die meisten Netzwerkobjekte (Hosts,
Netzwerk, Bereich, Service und FQDN). Wenn Sie ein Objekt mit der JSON-Payload der
GET-Methode erstellen, verwenden Sie nur objektbezogene Informationen, die sich im
Items-Attribut befinden, und entfernen Sie das id-Attribut, sodass kein UUID-Konflikt
auftritt.

Hostobjekt erstellen
Einzelhost-Objekt

Navigieren Sie zu Object > /api/fmc_config/v1/domain/{domainUUID}/object/hosts > POST, und
klicken Sie auf Try it Out.

JSON-Format zum Ubertragen eines einzelnen Hostobjekts:

{

"name": "Obj_API_100.1.1.1",

"type": "Host",

"value": "100.1.1.1",

"description": "Host Object Pushed via API"
}

oe - 00 2- 1107 - 8169 - 6400d40b625F fobje

b3zd’ A

st Object Pushed via API®

Request URL

Rttps:/ M api/ fac_config/vifdomain/c27babec -c0f2- 1163-8169-649cdasbb25F fobject fhosts

Server response

Code Details.

2l Re3ponse body

}- Bedl - 5000- 0343557414137,

2-11e3-6169- 6d09ed490625F " ,

POST-Vorgang zum Erstellen eines Hostobjekts



Anmerkung: Verwenden Sie die Standardeinstellung "Bulk Parameter" bei Verwendung
des POST-Vorgangs fur ein einzelnes Hostobjekt.

Bulk-Hostobjekt

Navigieren Sie zu Object > /api/fmc_config/v1/domain/{domainUUID}/object/hosts > POST, und
klicken Sie auf Try it Out.

JSON-Format zum Ubertragen von Bulk-Host-Objekten:

{

"name": "Obj_API_172.16.0.1",
”type": "HOSt",

"value": "172.16.0.1",
"description": "Bulk API Operation"

3,
{



"name": "Obj_API_172.16.0.2",
"type": "Host",

"value": "172.16.0.2",
"description": "Bulk API Operation"
}

Name Description
bulk
(D Enables bulk create for host objects.
(query)
EX

domalnuulb W requined
string Domain UUID

(path)

a276abec-e0f2-1103-8169-6d9ed49b625f

Request body " e

Input representation of host object

Examples:

[Modified value]

[
{
“name”: "Obj_API_172.16.8.1%,
“type”: “Host",
“value™: “172.16.8.17,
“description”: TBulk ART Operation”
,
{
“name”: "Obj_API_172.16.9.2",
“type”: “Host",
“value™: “172.16.8.2%,
“description®: "Bulk API Operation™

applicationfjson

&

Clear

Beispiel fir JSON-Anforderung zum Erstellen von Massenobjekten



11e3-8165 - 6dFeddabs25

nt A
791 -840

Regquest URL

https: s/ I i/ nfig/vi/demainfelT6abec - edf2-1103-8160 -6d0edd9b625f fobj

Server response

Code Details

2m

Response body

“lastUser™
"hane =

Beispiel fur JSON-Antwort nach dem Erstellen von Massenobjekten



Anmerkung: Wenn Sie Bulk-Host-Objekte erstellen, wahlen Sie Bulk Parameter als True
aus. In einem einzelnen Bulk Push kénnen maximal 1000 Eintrage mithilfe der POST-
Methode erstellt werden.

Netzwerkobjekt erstellen
Einzelnes Netzwerkobjekt

Navigieren Sie zu Object > /api/fmc_config/v1/domain/{domainUUID}/object/networks > POST,
und klicken Sie auf Try it Out.

JSON-Format zum Ubertragen eines einzelnen Netzwerkobjekts:

{
"name": "Obj_API_network",
"value": "7.0.0.0/24",
"overridable": false,



"description": "Single Network object created",
"type": "Network"
}

Name Description

bulk

boolean

(query)
= -

Enables bulk create for network objes

domainUUID * o=

string Domain UUID
(path}
e276abec-e0f2-11e3-8169-6d9ed49b625f
Request bady """ applicationi|son

The input network object maodel

Examples:
[Meodified value] w

{
“name”: “0bi API ne k",
mrateet: St etk
“overridable”: false,
“description”: "Single Metwork object created®,
“type™: “Metwork™

Beispiel fir JSON-Anforderung zum Erstellen eines einzelnen Netzwerkobjekts
Massen-Netzwerkobjekt

Navigieren Sie zu Object > /api/fmc_config/v1/domain/{domainUUID}/object/networks > POST,
und klicken Sie auf Try it Out.

JSON-Format zum Ubertragen von Massen-Netzwerkobjekten:

"name": "Obj_API_netl",

"value": "1.0.0.0/24",
"overridable": false,
"description": "Bulk Operation",
"type": "Network"

"name": "Obj_API_net2",

"value": "1.1.0.0/24",
"overridable": false,
"description": "Bulk Operation",
"type": "Network"



Hame Description

bulk
Pechean Enables bulk create for network objects.
(query)

e =]
string Domain UUID
(path)

e2T8abec-e0f2-11e3-8169-6d9ed49b625f

Request body """ application/json

The inpul network object model.

Examples:
[ Modified value)

“name”: “Obj_API_netl”,

“walue™: “1.8.0.8/24%,
“everridable”: false,
“deseription™: “Bulk Operation”™,
“type”: "Network™

“name": "0bj_APT_netd”,

“walse™: T1.1.0.0/247,
“overridable”: false,
“description®: “Bulk Operaticn®,
Ttype”: "Metuork”

Beispiel fur JSON-Anforderung zum Erstellen von Massen-Netzwerkobjekten



Anmerkung: Wahlen Sie beim Erstellen von Massen-Netzwerkobjekten Massen-
Parameter als True aus. In einem einzelnen Bulk Push kénnen maximal 1000 Eintrage
mithilfe der POST-Methode erstellt werden.

Netzwerkbereichsobjekt erstellen
Einzelnes Netzwerkbereichsobjekt

Navigieren Sie zu Object > /api/fmc_config/v1/domain/{domainUUID}/object/ranges > POST, und
klicken Sie auf Try it Out.

JSON-Format zum Ubertragen von Objekten mit einem Bereich:

{
"name": "Obj_API_TestRange",
"value": "10.2.30.40-10.2.30.50",
"type”: llRangell’



"description": "Create Single Range Object"

}

Massen-Netzwerkbereichsobjekt

Navigieren Sie zu Object > /api/fmc_config/v1/domain/{domainUUID}/object/ranges > POST, und
klicken Sie auf Try it Out.

JSON-Format fur das Push von Objekten mit grofl3em Bereich:

[

{
"name": "Obj_API_TestRangel",
"value": "10.4.30.40-10.4.30.50",
"type": "Range",
"description": "Bulk Operation"

},

{
"name": "Obj_API_TestRange2",
"value": "10.5.30.40-10.5.30.50",
"type": "Range",
"description": "Bulk Operation"

}



Anmerkung: Wenn Sie Massenbereichsobjekte erstellen, wéhlen Sie Massenparameter
als True aus. In einem einzelnen Bulk Push kénnen maximal 1000 Eintrage mithilfe der
POST-Methode erstellt werden.

FQDN-Objekt erstellen
Einzelnes FQDN-Objekt

Navigieren Sie zu Object > /api/fmc_config/v1/domain/{domainUUID}/object/fqdns > POST, und
klicken Sie auf Try it Out.

JSON-Format zum Ubertragen eines einzelnen Netzwerkobjekts:

{
"name": "TestFQDN",

"type” : IIFQDNII ,
"value": "cloud.cisco.com",



"dnsResolution": "IPV4_ONLY",
"description": "Create Single FQDN Object"
}

Massen-FQDN-Objekt

Navigieren Sie zu Object > /api/fmc_config/v1/domain/{domainUUID}/object/fqdns > POST, und
klicken Sie auf Try it Out.

JSON-Format zum Ubertragen von Massen-Netzwerkobjekten:

[

{
"name": "Obj_API_FQDN_1",
"type": "FQDN",
"value": "downloads.cisco.com",
"dnsResolution": "IPV4_ONLY",
"description": "Bulk Operation"

1,

{
"name": "Obj_API_FQDN_2",
"type": "FQDN",
"value": "support.cisco.com",
"dnsResolution": "IPV4_ONLY",
"description": "Bulk Operation"

3



Hinweis: Wenn Sie mehrere FQDN-Objekte erstellen, wahlen Sie Bulk Parameter als True
aus. In einem einzelnen Bulk Push kénnen maximal 1000 Eintrage mithilfe der POST-
Methode erstellt werden.

Service-Objekt erstellen
Einzelnes Service-Objekt

Navigieren Sie zu Object > /api/fmc_config/v1/domain/{domainUUID}/object/protocolProtocols >
POST, und klicken Sie auf Try it Out.

JSON-Format zum Ubertragen eines einzelnen Serviceobjekts:

{
"name": "Obj_API_Telnet_Port",
"protocol": "TCP",
"port": 23,



"type": "ProtocolPortObject"
}

JSON-Format zum Ubertragen eines einzelnen Serviceobjekts mit Bereich:

{
"name": "Obj_API_objl",
"protocol": "UDP",
"port": "1025-65535",
"type": "ProtocolPortObject"
}

Hinweis: Wenn Sie einen Port-Bereich im JSON-Format definieren, verwenden Sie
doppelte Anfihrungszeichen, z. B. "port": "1111-1115", andernfalls kann ein Fehler
auftreten: "Beschreibung": "Unverarbeitbare Einheit - Unerwartetes Zeichen (-' (Code



45)): erwartet ein Komma, um Objekteintrage in Zeile zu trennen: 4, Spalte 17"

Massendienstobjekt

Navigieren Sie zu Object > /api/fmc_config/v1/domain/{domainUUID}/object/protocolProtocols >
POST, und klicken Sie auf Try it Out.

JSON-Format zum Ubertragen von Massen-Service-Objekten:

{
"name": "Obj_API_UDP_Port",
"protocol": "UDP",
"port": 123,
"type": "ProtocolPortObject"
3,
{

"name": "Obj_API_TCP_Range",
"protocol": "TCP",

"port": "1025-65535",
"type": "ProtocolPortObject"



Hinweis: Wahlen Sie beim Erstellen von Massen-Service-Objekten Massen-Parameter als
True aus. In einem einzelnen Bulk Push kbnnen maximal 1000 Eintrége mithilfe der
POST-Methode erstellt werden.

Fehlerbehebung

* Informationen zum HTTP-Statuscode (Grundlagen der REST-API) finden Sie im Dokument.
* Die Benutzeranmeldeinformationen kdnnen nicht gleichzeitig flr die REST-API und die GUI-
Schnittstellen verwendet werden, und der Benutzer wird ohne Warnung abgemeldet, wenn

er fr beide verwendet wird.

» Alle REST-Anforderungen werden in diesen beiden Protokolldateien auf FMC protokolliert.
Suchen Sie nach lhrer URL (z. B. .../object/hosts) mit der richtigen Operation (Wenn Sie
nach einem Fehler flir den GET-Vorgang suchen, stellen Sie sicher, dass lhr Protokoll so
etwas wie GET startet ...Objekt/Hosts)



https://community.cisco.com/t5/crosswork-automation-hub-knowledge-articles/rest-api-basics/ta-p/3635342
https://community.cisco.com/t5/crosswork-automation-hub-knowledge-articles/rest-api-basics/ta-p/3635342

tail -f /var/opt/CSCOpx/MDC/tomcat/Togs/stdout.logs
tail -f /var/opt/CSCOpx/MDC/Tog/operation/usmsharedsvcs.log
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