Verstandnis der Snort 3-Regelprofilierung und
der CPU-Profilierung auf der FMC-GUI
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Einleitung

In diesem Dokument werden die Snort 3-Regel und die Funktion zur CPU-Profilerstellung in FMC
7.6 beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfliigen:

Kenntnisse von Snort 3
Secure FirePOWER Management Center (FMC)
Sicherer FirePOWER Threat Defense (FTD)

Verwendete Komponenten



Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

» Dieses Dokument gilt fur alle FirePOWER-Plattformen
» Secure Firewall Threat Defense Virtual (FTD) mit Software-Version 7.6.0
+ Secure Firewall Management Center Virtual (FMC) mit Softwareversion 7.6.0

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflllungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moéglichen Auswirkungen aller Befehle kennen.

Funktionsuberblick

* Regel- und CPU-Profilerstellung gab es bereits in Snort, der Zugriff erfolgte jedoch nur Gber
die FTD-CLI. Ziel dieser Funktion ist es, die Profilerstellungsfunktionen zu erweitern und sie
einfacher zu gestalten.

 Aktivieren Sie die Leistungsprobleme der Debugging-Intrusionsregeln, und passen Sie die
Regelkonfigurationen eigenstandig an, bevor Sie sich an das TAC wenden, um Hilfe bei der
Fehlerbehebung zu erhalten.

» Verstehen Sie, welche Module eine unzureichende Leistung aufweisen, wenn Snort 3 eine
hohe CPU-Auslastung verbraucht.

+ Erstellen Sie eine benutzerfreundliche Methode zum Debuggen und Feinabstimmen von
Richtlinien fir Eindringversuche und Netzwerkanalysen, um eine bessere Leistung zu
erzielen.

Profilierung

» Sowohl die Regelprofilierung als auch die CPU-Profilierung werden auf dem FTD ausgefihrt,
und die Ergebnisse werden auf dem Gerat gespeichert und vom FMC abgerufen.

» Sie kénnen mehrere Profilerstellungssitzungen gleichzeitig auf verschiedenen Geraten
ausfuhren.

+ Sie kénnen die Regelprofilierung und die CPU-Profilierung gleichzeitig ausfuhren.

» Bei hoher Verfugbarkeit kann die Profilerstellung nur auf dem Gerat gestartet werden, das zu
Beginn der Sitzung aktiv ist.
Fur Cluster-Konfigurationen kann die Profilerstellung auf jedem Knoten im Cluster
ausgefihrt werden.

* Wenn eine Bereitstellung ausgeldst wird, wahrend eine Profilerstellungssitzung ausgefihrt
wird, wird dem Benutzer eine Warnung angezeigt.

Wenn der Benutzer die Warnung ignoriert und bereitstellt, wird die aktuelle
Profilerstellungssitzung abgebrochen, und das Profilerergebnis zeigt eine entsprechende Meldung
an.

Eine neue Profilerstellungssitzung muss gestartet werden, ohne durch eine Bereitstellung
unterbrochen zu werden, um die tatsachlichen Profilerstellungsergebnisse zu erhalten.



Regelprofiler

» Snort 3 Rule Profiler sammelt Daten Uber die Zeit, die flir die Verarbeitung einer Reihe von
Snort 3 Intrusion-Regeln aufgewendet wurde. Dadurch werden potenzielle Probleme
hervorgehoben und Regeln mit unzureichender Leistung angezeigt.

« Rule Profiler zeigt die 100 IPS-Regeln an, deren Uberpriifung am langsten gedauert hat.

» Das Auslésen von Rule Profiler erfordert kein Neuladen oder Neustarten von Snort 3.

» Ergebnisse der Regelprofilierung werden im JSON-Format im Verzeichnis
Ingfw/var/sf/sync/snort_profiling/ gespeichert und auf dem FMC synchronisiert.

» Regelprofiler wird in Snort 3 platziert und tUberprift den Datenverkehr mithilfe des Intrusion
Detection-Mechanismus von Snort 3. Die Aktivierung der Regelprofilierung hat keine
spurbaren Auswirkungen auf die Leistung.

Erstellen von Regelprofilen

» Datenverkehr muss durch das Gerat flieRen
+ Starten Sie die Regelprofilierung, indem Sie ein Gerat auswahlen und dann auf die
Schaltflache Start klicken.
- Durch Starten einer Profilerstellungssitzung wird eine Aufgabe erstellt, die in
Benachrichtigungen unter Aufgaben tberwacht werden kann.
» Die Standarddauer einer Regelprofilsitzung betragt 120 Minuten.
- Die Regelprofilsitzung kann friher, vor Abschluss, beendet werden, indem Sie auf die
Schaltflache Stopp drticken.
» Die Ergebnisse kdnnen in der Benutzeroberflache angezeigt und heruntergeladen werden.
» Der Profilverlauf zeigt die Ergebnisse der vorherigen Profilerstellungssitzungen an. Der
Benutzer kann ein bestimmtes Profilierungsergebnis Uberprifen, indem er auf eine Karte im
linken Bereich des Profiling History klickt.

Mend "Snort 3 Profiling"

Die Profiling-Seite kann tUber das Menl Devices > Snort 3 Profiling aufgerufen werden. Die Seite
enthalt sowohl die Regel- als auch die CPU-Profilerstellung, die in zwei Registerkarten unterteilt
sind.




Gerate
Regelprofilierung starten

Klicken Sie auf Start, um eine Sitzung zur Erstellung von Regelprofilen zu starten. Die Sitzung
wird nach 120 Minuten automatisch beendet.

Ein Benutzer kann die Dauer der Profilerstellungssitzung nicht konfigurieren, sie jedoch beenden,
bevor die zwei Stunden verstrichen sind.

CPU Profiling

Select device for Rule Profiling
= :

Rule Profiling Results - FTD1 -

Start: I
Finish:

16 10:35:40 15T Access Comtrol Policy: tost wDB: 307 Snort Version: 31791121
118 10:37:10 IST Access Control Policy revision time:  2025-04-15 1315268 15T LEP: |5p-ral-20250114-1341 Device Version: 760-113

Regelprofilierung

Rule Profiling CPU Profiling

Select device for Rule Profiling

FTO - @ FRumning _

Rule Profiling started 8 seconds ago

Profiling takes around 120 minutes. The task manager will send notification when the profiling task is complete.

Ausgefuhrt

Nachdem die Regelprofilierungssitzung gestartet wurde, wird eine Aufgabe erstellt. Dies kann
unter Benachrichtigungen > Aufgaben Uberprift werden.
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0 waiting 3 running 0 retrying 20+ success [ Q_ Filter ]

‘.t Rule profiler

1 failure

Generate Rule Profiling File 2m B6s
Generate rule profiling file for FTD1
Remote status: Generating rule profiling file

Aufgaben

Um eine laufende Regelprofilerstellungssitzung zu beenden, klicken Sie auf Beenden und
bestatigen, falls Sie sie vor dem automatischen Beenden unterbrechen missen.

Stop Profiling

To obtain atcurate measurements, we
recommend you run the profiling for at least 2
hours. Stopping it prematurely may result in
inaccurate measurements.

=]

Profilerstellung beenden

Nachdem Sie ein Gerat ausgewahlt haben, wird das aktuelle Profilerstellungsergebnis
automatisch im Abschnitt Ergebnisse der Regelprofilierung angezeigt.

Die Tabelle enthalt Statistiken flr Regeln, die am meisten Zeit fir die Verarbeitung bendtigten,
sortiert in absteigender Reihenfolge nach der Gesamtzeit (in Mikrosekunden (us)), die sie
verbraucht haben.
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Ergebnisse der Regelprofilerstellung

Die Regelprofilerausgabe fir eine IPS-Regel umfasst folgende Felder:

* % der Snort-Zeit - Die flr die Verarbeitung der Regel aufgewendete Zeit im Verhaltnis zur
Zeit des Snort 3-Vorgangs.

* Prifungen - Anzahl der Ausfiihrungsvorgange der IPS-Regel

« Ubereinstimmungen - Anzahl der Ubereinstimmungen der IPS-Regel

« Warnungen - Anzahl der Ausldser einer IPS-Warnung durch die IPS-Regel

« Zeit (u s) - Zeit in Mikrosekunden Snort verbrachte mit der Uberpriifung der IPS-Regel

« Durchschn./Scheck - Durchschnittliche Zeit, die Snort mit einer Uberpriifung der Regel
verbracht hat

« Durchschn./Ubereinstimmung - Durchschnittliche Zeit, die Snort fiir einen Scheck
aufgewendet hat, der zu einem Spiel geflihrt hat

« Durchschn./Nicht-Ubereinstimmung - Durchschnittliche Zeit, die Snort fiir einen Scheck
aufgewendet hat, der nicht zu einer Ubereinstimmung gefiihrt hat

« Timeouts - Anzahl der Uberschreitungen der Regelbehandlung durch die Regel -
Schwellenwert, der in den latenzbasierten Leistungseinstellungen der Wechselstromrichtlinie
konfiguriert wurde

» Unterbrechungen - Anzahl der Unterbrechungen der Regel aufgrund aufeinander folgender
Schwellenwertverletzungen

Ergebnisse herunterladen

» Der Benutzer kann das Profiling-Ergebnis ("Snapshot") durch Klicken auf die Schaltflache
"Snapshot herunterladen" herunterladen. Die heruntergeladene Datei hat das CSV-Format
und enthalt alle Felder auf der Ergebnisseite der Profilerstellung.

* Aus der Snapshot-CSV-Datei extrahieren:

Device,Start Time,End Time,GID:SID,Rule Description,% of Snort Time,Rev,Checks,Matches,Alerts,Time ( ps

Snapshot-CSV-Dateiansicht:

Rule_Profiing_172.16.0,102_2024-03-13 11_08_41

Device Start Time End Time GID:SID Rule Description %ofSnort Time Rev Checks Matches Alerts Time(ps) Avg/Check Avg/Match Awp/Non-Match Timecuts Suspends
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CPU-Profilierung

Ubersicht: Snort 3 CPU Profiler



» Der CPU-Profiler ermittelt die CPU-Zeit, die Module/Inspektoren von Snort 3 bendtigt haben,
um Pakete in einem bestimmten Zeitintervall zu verarbeiten. Es gibt einen Einblick, wie viel
CPU jedes Modul verbraucht, im Vergleich zur gesamten CPU, die vom Snort 3-Prozess
verbraucht wird.

+ Die Verwendung von CPU Profiler erfordert kein Neuladen der Konfiguration oder
Neustarten von Snort 3, wodurch Ausfallzeiten vermieden werden.

» Das Ergebnis der CPU-Profilerstellung zeigt die Verarbeitungszeit an, die von allen Modulen
wahrend der letzten Profilerstellung bendtigt wurde.

» Die Ergebnisse der CPU-Profilerstellung werden im JSON-Format im Verzeichnis
"Ingfw/var/sf/sync/cpu_profiling/" gespeichert und im Verzeichnis "FMC /var/sf/peers/<UUID
des Gerats>/sync/cpu_profiling" synchronisiert.

+ Eine neue Snort 3-Profiling-Seite wurde der FMC-Benutzeroberflache hinzugeflgt.

» Diese Seite kann Uber die Registerkarte Devices > Snort 3 Profiling (Gerate > Snort 3
Profiling) aufgerufen werden.

* Verwenden Sie Snapshot herunterladen auf der Registerkarte "CPU Profiling", um einen
Snapshot der Profilierungsergebnisse im CSV-Format herunterzuladen.

Registerkarte "CPU-Profilerstellung"

Die Seite "CPU Profiling" wird Uber die Registerkarte "Devices" (Gerate) > "Snort 3 Profiling"
(Profilerstellung in Snort 3) > "CPU Profiling" aufgerufen.

Es enthalt eine Gerateauswabhl, Start-/Stopp-Schaltflachen, die Schaltflache Snapshot
herunterladen, einen Abschnitt mit den Profilergebnissen und einen Abschnitt mit dem Profilverlauf
auf der linken Seite, der beim Klicken darauf erweitert wird.

alaln  Firewall Management Center
CISCO  Dayices [ Trouble

10t | Snort 3 Profiling

s I Rube Profiling | CPU Profiling
Home
Select device for CPU Profiling
]
Owerview g
w
3 i
il T CPU Profiling Results - FTD1 & Download Snapshot
Anatysis g
= Start: 2025-01-16 101825 IST Accoss Controd Policy: test voB: 392 Snort Version: 31791121
= Finish: 2025-01-16 11:14:01 15T Access Contri Policy revision thme:  202%-01-18 131526 15T LEP: Isp-rel-20250114-1341 Device Version: 76.0-113
RERS AN Filter by % of Snort time () | O Total 4
Devices
Modula % Total of CPU tima Tirwe (ps) AvgiChack % Caller
dag o0 6674110782 893604 100
Objects
pert_monitor ] 38046 5 ]
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Integration
mpse 0 2131 0 o

CPU-Profilierung

Um eine CPU-Profilerstellungssitzung zu starten, klicken Sie auf Start. Diese Seite wird angezeigt,
wenn die Sitzung gestartet wird.



Rule Profiling ‘CPU Profiling

Select davice for CPU Profiling
o 3
CPU Profiling Results - FTD1 (20 seconds ago) &  Download Snapshot

Start: 2025-01-16 10:18:25 15T
Finish: 2025-01-16 11:14:01 15T

Filter by % of Snort time (D [ C search

Access Gontrol Policy: test
Access Control Policy revision time:  2025-01-15 13:15:26 15T

] Total 4

vDB: 392
LSP: Isp-rel-20250114-1341

Snort Version:  31.781-121
Device Version: 7.6.0-113
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Ausgefihrt

Nachdem die CPU-Profilerstellungssitzung gestartet wurde, wird eine Aufgabe erstellt. Dies kann
unter Benachrichtigungen > Aufgaben Gberprift werden.
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0 waiting 2 running O retrying 20+ success
1 failure
< CPU profiler

Generate CPU Profiling File
Generate CPU profiling file for FTD1

Remote status: Generating CPU profiling file

Aufgaben

* Um eine laufende CPU-Profilerstellungssitzung zu beenden, klicken Sie auf Beenden.
» Ein Bestatigungsdialogfeld wird angezeigt. auf Profilerstellung beenden klicken.

Stop Profiling

Tor obtain accurate measurements, we
recommend you run the profiling for at least 2
hours. Stopping it prematwrely may result in
inaccurats measurements.

Ausfiihrung beenden

Das neueste Profilergebnis wird im Abschnitt "Ergebnisse der CPU-Profilerstellung" angezeigt.
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Ergebnisse

Ergebnisse der CPU-Profiler

+ Spalte "Modul" bezeichnet den Namen des Moduls/Inspektors.

» Spalte "% Gesamt der CPU-Zeit" gibt den Prozentsatz der Zeit an, die das Modul im
Verhaltnis zur Gesamtzeit von Snort 3 fir die Verarbeitung des Datenverkehrs benétigt.
Wenn dieser Wert wesentlich groRer ist als der anderer Module, dann tragt das Modul mehr
zu einer unbefriedigenden Leistung von Snort 3 bei.

« "Zeit (b s)" bezeichnet die Gesamtzeit in Mikrosekunden, die von jedem Modul bendtigt wird.

* "Durchschn./Prifen" steht fur die durchschnittliche Zeit, die das Modul fir jeden Aufruf des
Moduls bendtigt.

* "% Caller" bezeichnet die Zeit, die das Untermodul (falls konfiguriert) in Bezug auf das
Hauptmodul bendtigt. Es wird hauptsachlich zum Debuggen von Entwicklern verwendet.

Ergebnis des CPU-Profilers - Snapshot herunterladen

» Der Benutzer kann den Profilerstellungsergebnis-Snapshot herunterladen, indem er auf
Snapshot herunterladen klickt. Die heruntergeladene Datei hat das CSV-Format und enthalt
alle Felder auf der Ergebnisseite der Profilerstellung, wie in diesem Beispiel gezeigt.

* Aus der Snapshot-CSV-Datei extrahieren:

CPU_Profiling_FTD1_2025-01-16 00_55_45

Device Start Time End Time Module % Total of CPU time Time (ps) Avg/Check 9%/Caller

FTD1 | 2025-01-16 00:50:30  2025-01-16 00:53:34 daq 100 366446909 900360 100

FTD1 - 2025-01-16 00:50:30 2025-01-16 00:53:34 perf_monitor 0 1662 4 0

FTD1 - 2025-01-16 00:50:30 2025-01-16 00:53:34  firewall 0 923 2 0

FTD1 - 2025-01-16 00:50:30 2025-01-16 00:53:34 mpse 0 101 0 0
Snapshot

Ergebnisfilterung der CPU-Profilerstellung

Profilergebnisse kdnnen gefiltert werden mit:

+ "Filtern nach % der Snort-Zeit": Ermoglicht das Herausfiltern von Modulen, deren
Ausfihrung mehr als n % der Profilerstellungszeit in Anspruch nahm.
» Suchen: Ermdglicht die Textsuche in einem beliebigen Feld in der Ergebnistabelle.

Jede Spalte mit Ausnahme von "Modul" kann durch Klicken auf die Uberschrift sortiert werden.

Filter by % of Snort time @i 020 % Total 10

Module % Total of CPU time Time (us) AvgiCheck % Caller

20.89 26138283 3 20.89

mpse 4.1 17661177 o 4.1

Ergebnisse



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



