Verbesserte Cluster-Benutzerfreundlichkeit in
Firewall Management Center 7.4 konfigurieren
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Einleitung

In diesem Dokument wird beschrieben, wie Sie die Wartungsfreundlichkeit von FMC 7.4
verbessern konnen.



Neuerungen

« Cluster Control Link (CCL)-Verbindungsdiagnose und Unterstiitzung bei der Uberpriifung der
korrekten Einstellungen
+ Cluster Lina CLls sind jetzt im Firewall Management Center (FMC) zu sehen.
* Fehlerbehebung
- Kann jetzt fir alle Gerate in einem Cluster auf einmal generiert werden.
- Die Fehlerbehebung erfolgt automatisch, wenn ein Knoten einem Cluster nicht
beitreten kann.
- Fehlerbehebung und Navigation Gber die Registerkarte Gerate > Cluster/Gerat.

Voraussetzungen, unterstutzte Plattformen, Lizenzierung

Software- und Hardware-Mindestplattformen

Min. unterst(tzte

Anwendungs- und . Version des , ,
) . Verwaltete Gerate . Hinweise
Mindestversion verwalteten Geréats
erforderlich
Alle unterstitzen Clustering Dies ist eine FMC-
auf FTD + FMC vor Ort + FMC Funktion, sodass die
REST API

Sichere Firewall 7.4 [Nur die Erweiterung Konflguratlon auf jedes
"Generation of . Cloud-basiertes Gerat angewendet
Troubleshoots" erfordert  |[FMC werden kann, das FMC
FTD-Version 7.4 und hoher 7.4 verwalten kann.

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

+ Cisco Firewall Management Center (FMC) mit 7.4
+ Cisco Firepower Threat Defense (FTD) mit Version 7.4 oder hdher

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Geréate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterflillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moéglichen Auswirkungen aller Befehle kennen.

CCL-Verbindungsdiagnose



MTU-Warnung bei Cluster Control Link Interface auf der Seite Cluster Summary
(Cluster-Zusammenfassung)

Problem

+ Clustering erfordert eine hohere MTU fur die Cluster-Steuerungsverbindung als
Datenschnittstellen.

» Oft setzen Sie die MTU-Grdél3e nicht auf einen ausreichend hohen Wert, was zu
Zuverlassigkeitsproblemen flhrt.

» Es wird empfohlen, dass die CCL-MTU je nach Plattform 100 oder 154 Byte groRer als die
maximale Datenschnittstellen-MTU ist, um den Cluster-Status Uber die Knoten hinweg zu
synchronisieren.

CCL MTU = (Maximum Data Interface MTU) + 100 |154

Beispiel: Wenn flr ein FTDv-Gerat 1700 Byte die maximale MTU der Datenschnittstelle sind,
wulrde der Wert fur die MTU der CCL-Schnittstelle auf 1854 festgelegt:
1854 = 1700 + 154

Empfehlungen zur MTU-GroéRRe pro Plattform

Maximale MTU der o Empfohlene Einstellung fir MTU fiir

Plattform Datenschnittstelle Hinzufigen :
- CCL-Verbindung gesamt

(Beispiel)
SEC FW3100- 14700 100 1800
Serie
FTDv 1700 154 1854
Lésung

» Wenn ein Cluster erstellt wird, wird der MTU-Wert fiir die CCL-Verbindung automatisch auf
den empfohlenen Wert fir die Schnittstelle festgelegt.
Nehmen Sie die Switch-seitige Konfiguration so vor, dass sie diesem Wert entspricht.

+ Beispiel-Warnmeldung:
Fir das Clustering ist eine héhere MTU fur die Cluster-Steuerungsverbindung erforderlich.
Die maximale MTU fur die aktuelle Datenschnittstelle betragt 1.500 Byte; die empfohlene
Cluster Control Link MTU betragt 1.654 Byte oder mehr. Bevor Sie fortfahren, stellen Sie
sicher, dass die verbundenen Switches mit den MTUs fiur die Datenschnittstellen und der
Cluster-Steuerungsverbindung Ubereinstimmen, da andernfalls die Cluster-Bildung
fehlschlagen wirde.

» Wenn die Switch-seitige Konfiguration flir die CCL-Schnittstelle diesem Wert nicht entspricht,



kann das Gerat dem Cluster nicht beitreten.

Add Cluster Wizard >
L2 Configuration ° Summary

& Clustsring requires jumio fremes for the cluster controd ek, if you did st snebibe jumbes fremes st deployment or heve not preiously snstsled jJumba fremas by setting the MTU of an emfsce stove
1500, you need to manually reboot each node afters the chuster ks formed and hoalthy. Use tho "show ju o' on the device 1o check jumbo frame Status.

o Slustmring requebres w bigher MTU for the chestes comioold Bok. The masbmum cosmeet dete iieefece MTU s 1000 bytes,; ihe reoormmessded clustss control ek M'I'U in 1FSA beteen o Dgphuar, Basfore
kG Sure ARG e MTLE far data iniarTacds and (He Shaber aoning bnk, B Gt el il MG

Cluzter Name: tostCluster
Cluster Key:

Control Node
Name Pricrity VHI Network VTEP IPvd Addross Clustor Controd Link VTEP Motwork

10.10.473,24 1 10.2.2.0027F 10.102.3.1 Cigatnf thermeat/0 10.102.3.0/27

Data Nodes (1)

Hame Prierity WTEP iPvd Adedress

10.10.43.25 2 10.102.3.2

CCL-Ping-Test im Cluster-Live-Status

CCL-Konnektivitat prufen

» Fir die Uberpriifung der CCL-Konnektivitat mit der CCL-MTU-PaketgréRe ist eine
Benutzerbereitstellung erforderlich.

Lésung

Cluster Status

Ovarsl Status: @ Clustening I desbied far 1 nadols]

Wodes details (1) l Hedrazn | | Reconziis Al | A Ener i ndrn

Urst Mame Chassiz UHL

Surmary |[ History | [ CCLPien

ping 10.10.3.2 sire 1654

Sandng 5, 1654-Dyie ICMP Echas 8o 10010032, timaout is 2 seconds:
TR

Succads rate is [ percent [0U5)

3 Chustering is cannied 10.96.43,22 10.10,83,32

Distadt: 18:38:41 | 01 Mar 2023

Groflen der CCL-MTU fur Public Cloud hinzugeflugt

AWS- und Azure-Cluster-MTU-Werte



Fir 7.4 Public Cloud FTDv-Cluster gibt es neue empfohlene Werte fir die MTU der CCL- und
Datenschnittstellen.

. _|[Empfohlen
Emplonlene CcL. [EmPfohlen - Empranene KL K
MTU in 7 3 . . . Datenschnittstellen-
CCL-MTU in 7,4 |in Version 7.3 MTU in 7.4
Cluster
Azure-GWLB- 1554 1454 1454 1374
Cluster
AWS-GWLB- 1960 1980 1806 1826
Cluster

FMC aktualisiert nach dem Upgrade eines Clusters auf die Version 7.4 die Werte fur CCL und die
MTU der Datenschnittstelle auf empfohlene Werte.

CLls in FMC verfugbar

Befehlszeilenaufforderung flr Geratelinie auf Registerkarte "Gerat/Cluster”

verfugbar

Cluster-Lina-CLIs von FMC ausfuhren

+ Es ist jetzt moglich, Cluster-LINA-Fehlerbehebungs-CLIs von FMC auszufuhren.

Seourmy [rgiee

A CLI

button is newly
added in the
General
section

on both the
Cluster and
Device

Tabs




Haufig verwendete CLIs werden standardmaRig angezeigt

Executes a set of
predefined CLlIs for
cluster
troubleshooting on
the device that is
selected in the
Device selection
dropdown.

CLI Troubdeshoot

| = Commard [ | s Execule £ Rstrash Copy Disdcas| 10.10.4321

The refresh button
re-runs the
commands.

Copy button can be
used to copy the
CL! output

Vordefinierte Cluster-CLI

» Standardmalig werden folgende CLIs ausgeflhrt:
Laufkonfigurations-Cluster anzeigen
Clusterinformationen anzeigen
Cluster-Info-Zustand anzeigen
Cluster-Informationstransport-CP anzeigen
show version
asp drop anzeigen
show counters
Arp anzeigen
show int ip brief
Blocke anzeigen
CPU detailliert anzeigen
show interface <ccl_interface>

ping <ccl_ip> GroRe <ccl_mtu> 2 wiederholen



Manuelle Eingabe von Befehlen verfligbar

CLI Troubleshoot

T . Bt TR : - Alternatively, the
user can manually
enter the CLI
command to be
run on the device.

- Enter the

command and
click the Execute
link.

- Refresh and copy
are also available.

Generierung von Fehlerbehebungen

Automatische Fehlerbehebung bei fehlgeschlagener Knotenverkntpfung

+ Wenn ein Knoten dem Cluster nicht beitritt, wird automatisch eine Geratefehlerbehebung
generiert.
» Eine Benachrichtigung wird im Task-Manager angezeigt.

[ [N VIO s s e v s v o o @ 0@ o Task ma nager
e e 1 [0 V1
o g W . |+ Cluster nod
= join failure
o . T el A B o g e g o . M . . Thaf a
Troubleshoo
oo s R R generated.

Fehlerbehebung: Schaltflache "Trigger und Download" auf Gerate- und Cluster-
Registerkarten verfugbar

Einfachere Generierung von Cluster-Fehlerbehebung



A “Logs” button has been added
to the cluster device page and to
the main cluster page.

- The button cpens a Generate
Troubleshoot Files dialog.

Once the Troubleshoot
generation has completed, a
new “Download” button allows
for downloading the
Troubleshoot(s).

Cluster Device Routing Interfaces Inling Sats DHCP VTEP

General Iy
Name: @ clusterVFTD

Transfer Packets: Yes

Status:

Control; 10.10.43.21

Cluster Live Status: Wiaw

Troubleshoot: B j Downioad |

Generierung von Cluster-Fehlerbehebung
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Fehlerbehebung bei Knoten (Geraten)
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- Click on the new
T Logs button to

L= Heskn

—- | - trigger a device

] Py
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—— | | - Once completed,
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e - - available for
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Benachrichtigung Uber Cluster-Fehlerbehebung abgeschlossen

Der Task-Manager zeigt den Fortschritt der Fehlerbehebungsgenerierung fir jeden Knoten im
Cluster an. Warten Sie, bevor Sie auf Herunterladen klicken.

Deploy Q @GP 3 @ adminv il secuURe
A ~

@ Deployments Upgrades @ Health @ Tasks * (} Show Notifications
0 waiting 1 running 0 retrying 20+ success 6 failures L Filter

) Generate Troubleshooting Files

Create bundle tar troubleshooting files for cluster with name testCluster 5s X
Click to retrieve generated bundle tar file.

) Generate Troubleshooting Files

Generate troubleshooting files for 10.10.43.23 6m 8s X

Click to retrieve generated files.

) Generate Troubleshooting Files

Generate troubleshooting files for 10.10.43.21 6m ds X
Click to retrieve generated files. o

) Generate Troubleshooting Files

Generate troubleshooting files for 10.10.43.23 6m 27s X
Click to retrieve generated files. o

Fragen und Antworten

F: In Azure hat er sich in AWS fur MTU verringert, aber erhéht?

A: Fur die neuen MTU-Werte in Public Clouds wird in Azure die empfohlene MTU verringert, in
AWS jedoch erhdht.

F: Gibt es beim Upgrade, wenn die MTU automatisch geandert wird, einen Syslog-Eintrag?

A: Nein, derzeit ist kein Syslog-Eintrag vorhanden. Wir kdnnen sie Uberprifen, wenn dies
notwendig ist.

Frage: Wo wird der MTU-Wert der einzelnen Knoten angezeigt?

A: Zeigen Sie den MTU-Wert als Spalte auf der Seite "Device Management > Interfaces"
(Geratemanagement > Schnittstellen) auf der Registerkarte "Cluster" an.



F: Wird dieser Fehler angezeigt, weil Switch nicht oder der andere Knoten nicht festgelegt ist?

A: Nein, es ist eine Warnmeldung als VorsichtsmalRnahme, die standig flir den Benutzer angezeigt
wird.

F: Welcher Befehl - show cluster - zeigt die MTU-GréRe an?
A: CCL Ping ist standardmalig aktiviert und wird in den CLI-Standardeinstellungen angezeigt.

F: Kénnen wir im Fall von AWS die Schritte zur Erhéhung der MTU auf dem Switch
dokumentieren?

A: Fur Tech-Pubs zu prifen.
F: Was ist mit der 4K/9K/2K/1K fur HW - Sie haben nur die Serie 3100 aufgefuhrt?

A: Clustering nur auf 9300, 4100, 3100 und virtuell 3100 Cluster kbnnen vom FMC aus
durchgefuhrt werden, 4100 und 9300 Cluster jedoch vom Chassis-Manager, nicht vom FMC.

Frage: Missen Sie vom FMC bereitstellen, damit die Anderungen nach dem Gerate-Upgrade
wirksam werden?

A: Ja, die Bereitstellung muss nach dem Upgrade erfolgen. Sie missen die empfohlenen MTU-
Werte verwenden.

F: Gibt es eine Warnmeldung flr den Benutzer, dass die MTU geandert wird, als ob FTD in der
Mitte des Pfads ware, auf dem der GRE-Tunnel erstellt wird, und der Benutzer das Flapping des
Tunnels sehen wirde oder ausfallen wurde?

A: Sie finden sie in der Dokumentation. Kann an Warnmeldung arbeiten. Knoten werden an
Kontrollknoten angepasst. Der Schalter misste auf die neuen Werte eingestellt werden. Der Wert
wird nach dem Upgrade des Kontrollknotens geandert. Der MTU-Wert wird von der Steuerung
gesendet.

F: Wird das FTD-Gerat neu gestartet, wenn wir nach dem Upgrade die MTU &ndern?

A: Bei einer Anderung der MTU-Werte wird auf dem FTD-Upgrade kein expliziter Neustart
ausgelost.

Revisionsverlauf

Revision|Veroffentlichungsdatum Kommentare
2.0 17. Juli 2024 Alternativer Text hinzugeflgt. Formatierung aktualisiert.
1.0 17. Juli 2024 Erstverdffentlichung




Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



