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Einleitung

In diesem Dokument wird beschrieben, wie die auf Port-Blocken basierende Verteilung in Dynamic PAT fir
Firewall-Cluster nach Version 7.0 und héher funktioniert.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Giber Kenntnisse in folgenden Bereichen verfgen:

* Network Address Trandation (NAT) auf der Cisco Secure Firewall
Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-V ersionen:

* FirePOWER Management Center 7.3.0
» Firepower Threat Defense 7.2.0

Die Informationen in diesem Dokument beziehen sich auf Geréte in einer speziell eingerichteten
Testumgebung. Alle Geréte, diein diesem Dokument benutzt wurden, begannen mit einer gel 6schten
(Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Siedie
moglichen Auswirkungen aler Befehle kennen.

Konfigurieren
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Logische Topologie
Schnittstellenkonfiguration

» Konfigurieren Sie den internen Schnittstellenmember der internen Zone.

Konfigurieren Sie beispielsweise eine Schnittstelle mit der IP-Adresse 192.168.10.254, und nennen Siesie
Inside. Diese interne Schnittstelle ist das Gateway fur das interne Netzwerk 192.168.10.0/24.
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» Konfigurieren Sie den externen Schnittstellenmember der externen Zone.
Konfigurieren Sie beispielsweise eine Schnittstelle mit der IP-Adresse 10.10.10.254, und nennen Sie sie Out



(bestehend aus Mapped-I1P-1, 10.10.10.100 und Mapped-1P-2, 10.10.10.101) dient der Zuordnung des
gesamten internen Datenverkehrs zur Auf3enzone.
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Dynamische PAT-Konfiguration

» Konfigurieren Sie eine dynamische NAT-Regel fir ausgehenden Datenverkehr. Diese NAT-Regel
ordnet das Subnetz des internen Netzwerks dem externen NAT-Pool zu.

Beispielsweise wird der Inside-Zone-zu-Outside-Zone-Datenverkehr vom Inside-Network in den Mapped-
| PGroup-Pool umgewandelt.
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AbschlieRende Einrichtung
Uber prifung
Nutzen Sie diesen Abschnitt, um zu tberprifen, ob Ihre Konfiguration ordnungsgemal funktioniert.

Uberpriifung der 1P-Schnittstelle und der NAT-Konfiguration

<#root>

> show ip

System IP Addresses:

Interface Name IP address Subnet mask Method
Port-channell Inside 192.168.10.254 255.255.255.0 manual
Port-channel2 OQutside 10.10.10.254 255.255.255.0 manual

<#root>

> show runni ng-confi g nat

!
object network Inside-Network
nat (Inside,Outside) dynamic Mapped_IPGroup

Portblockzuweisung tber pr tfen

Narh EirePOWER 7 0O



stellt die verbesserte PAT-Portblockzuwei sung sicher, dass die Steuereinheit Ports fir das Zusammenfihren
von Knoten reserviert hdt und nicht genutzte Ports proaktiv zurlickfordert. So funktioniert die

Portzuwei sung:

» Auf einem Cluster, der gerade hochgefahren wird, besitzt die Steuereinheit zunachst 50 % der Ports
und der Rest ist reserviert.

» Die Anzahl der Port-Blécke pro Einheit wird angepasst, wenn weitere Knoten zum Cluster
hinzugeflgt werden.

» Die Steuereinheit reserviert Port-Blocke fir (N+1)-Knoten, bis der Cluster voll ist. Der Grenzwert fir
Cluster-Mitglieder wird definiert durch cluster-member-limit  -Befehl, der auf der Ebene der Cluster-
Gruppenkonfiguration konfiguriert wird.

e Standardméafdig ist "cluster-member-limit" 16.

<#root>

> show cluster info

Cluster FTD-Cluster: On

Interface

mode: spanned

Cluster Menber Limt : 16

* Wenn die Anzahl der Cluster-Mitglieder den Wert erreicht, der mit cluster-member-limitsind alle Port-
Blocke auf Cluster-Elemente verteilt.

Beispielsweise wird in einer Clustergruppe aus zwei Einheiten (N=2) mit einem Standardwert von 16
Clustergruppengrenzen beobachtet, dass die Portzuweisung fur N+1 Mitglieder definiert ist, in diesem Fall
3. Dadurch bleiben einige Ports fur die nachste Einheit reserviert, bis die maximale Cluster-Grenze erreicht

ist.

= show nat pood cluster

IF Chtside-Mapped 1PGroupi10.10.10.100

11024-1535|, owner unit-1-1, backup unit-2-1
11536-2047], owner unit-1-1, backup unit-2-1

- Qutpwl frirmrned

[21504-22015], owner
[22016-22527], owner

[22528-23039), swner
[23040-23551], owner

Output trimmed

[43008-43519], owner
[43520-44031), owner

[22032-44543], owner
[24544-45055], owner

- Outgut frimened

[64512-65023], owner
(65024-65535], owner

wnit-1-1, backup unit-2-1
wnit-1-1, backup unit-2-1

unit-2-1, backup unit-1-1
unit=2-1, backup unit-1-1

unit-2-1, backup unit-1-1
umt-2-1, backup umit-1-1

-

<RESERVED>, backup <RESERVED>
<RESERVED>, backup <RESERVED>

<RESERVED>, backup <RESERVED>
<RESERVED:>, backup <RESERVED>

Ports allocated to the first cluster member

™ Ports allocated for the second cluster member

Parts reserved for member N+1



IP Qutside:Mapped IPGroupfl0.10.10.101

|1024-1535), owner wnit-1-1, backup unit-2-1
[1536-2047), owner unit-1-1, backup unit-2-1

.output trirmmed - Ports allocated to the first cluster member

t!l‘SDﬂ -22015], ewnier unit-1-1, backup unit-2-1
[22016-22527], ewrer unit-1-1, backup unit-2-1

[ [22528-23039), owner unit-2-1, backup unit-1-1 |
[23040-23551), ownier unit-2-1, backup unit-1-1

:uulpul: trirmemed
: Parts allocated for the second eluster member
[43008-43519], owner unit-2-1, backup unit-1-1
[43520-44031], owner unit-2-1, backup unit-1-1

. [a4032-44543], cwner <RESERAVED:, backup <RESERVE Do
[44544-45065], cwner <RESERAVED:, backup <RESERVE D

:uu:pu: trirrried Ports reserved for member N+1

tE-l’S 12-65023], ewner <RESEAVED>, backup <AESERVED
[65024-65535], owner <RESERVED:, backup <RESERVED=

> show nat pool cluster summary

port-blocks count display order: total, unit-1-1, unit-2-1
Cude - reclaimable

IP Outside:Mapped-IP-1 10.10.10.100 (126 - 42 / 42)|~ 42 # 0
IP Outside:Mapped-IP-1 10.10.10.101 (126 - 42 / 42)|~ 42§ O

Dartiber hinaus empfiehlt essich, die cluster-member-limit , um der Anzahl der fir die Cluster-Bereitstellung
geplanten Einheiten zu entsprechen.

Beispielsweise wird in einer aus zwei Einheiten (N=2) bestehenden Clustergruppe mit dem Wert der
Cluster-Mitgliedergrenze von 2 beobachtet, dass die Portzuweisung gleichmaidig auf alle Cluster-Einheiten
verteilt ist. Keiner der reservierten Ports bleibt tbrig.



> show nat cluster
P mmrﬁgﬁ'ged |PGroup [10.10,10. 100

- owmner unit-1-1, upunit-2-1 | =
[1536-2047), owmer unit-1-1, backup unit-2-1
:n:rfm trimmed

~ Ports allocated to the first cluster member

[21504-22015], owner unit-1-1, backup unit-2-1
|22016-22527], owner unit-1-1, batkup unit-2-1

|22528-23039], owner unit-2-1, backup unit-1-1
[23040-23551), owner unit-2-1, backup unit-1-1

-output trimmed —  Ports allocated for the second cluster member

[43008-43519], owner unit-2-1, backup unit-1-1
43520-44031], owner unit-2-1, backup unit-1-1

[44032-44543], owner unit-1-1, backup unit-2-1
[44544-45055], owner unit-1-1, backug unit-2-1
autput trimmed = Ports allocated to the first cluster member
iﬁi?ﬁﬂ-!'nl}!? 1], owner unit-1-1, backup unit-2-1
[54272-54783], owner unit-1-1, backup unit-2-1 |

[54784-55295], owner unit-2-1, backup unit-1-1
[55296-55807], owner unit-2-1, backup unit-1-1

output trimmed ™ Ports allocated for the second cluster member

imu-asoza],mner unit-2-1, backup unit-1-1
[E5024-65535], owner unit-2-1, backup unit-1-1

IP Quiside:Mapped |PGroyp(10.10.10.101

[1024-1535], owner unit-1-1, backup wnit-2-1 |7
[1536-2047], owner unit-1-1, backup unit-2-1

output trimmed

Ports allocated to the first cluster member
EEIISM-EZUISL ownear unit-1-1, backup umnit-2-1
[22016-22527], owner unit-1-1, backup unit-2-1

[22528-23039), owner unit-2-1, backup unit-1-1
[23040-23551), owner unit-2-1, backup unit-1-1

I\

:outpurtrimmed

Ports allocated for the second cluster member

IEHED-E-IESIQI. ownear unit-2-1, backup umit-1-1
L_[43520-44031], owner unit-2-1, backup unit-1-1 | _

—

[44032-44543], owner unit-1-1, backup unit-2-1
[44544-45055], owner unit-1-1, backup unit-2-1

:outputtrimmed = Ports allocated to the first cluster member

[53760-5427 1], owner unit-1-1, backup unit-2-1

J 1

[54784-55295), owner unit-2-1, backup unit-1-1
[55:296-55807), owner unit-2-1, backup unit-1-1

T

:outpurtrimmed Ports allocated for the second cluster member

[64512-65023], owner unit-2-1, backup unit-1-1

> show nat pool cluster summary

port-blocks count display order: total, unit-1-1, unit-2-1
Cndes: - reclaimable
IP Outside:Mapped-IP-1 10.10.10.100 (126 -63 /63 "0l 0
IP Qutside:Mapped-IP-1 10.10.10.100 (126 -63 /63) “ 0 # 0

Uberpriifung der Port-Blockreklamation



* Immer wenn ein neuer Knoten zu einem Cluster hinzukommt oder diesen verlasst, miissen ungenutzte
Ports und Uberschiissige Portbldcke aller Einheiten an die Steuereinheit freigegeben werden.

» Wenn die Port-Bldcke bereits verwendet werden, werden die am wenigsten genutzten fir die
Rickgewinnung markiert.

» Neue Verbindungen sind auf freigegebenen Port-Bldcken nicht zuléssig. Sie werden bel Freigabe des
letzten Ports an die Regelung abgegeben.

> show nat pool cluster summary

port=blocks count display order: total, unit=l-1, unit=-2-1
Cedes: * - reserve{ # - reclaimable|

IF Qutside:Mapped=-1FGroyp 10.10.10.100 (126 - B0 S 46) * 0 i
IF Qutside:Mapped-IPGroup 10.10.10.101 (126 - &3 /S &63) ~ 0 # O

Befehle fur die Fehlerbehebung

In diesem Abschnitt finden Sie Informationen zur Behebung von Fehlern in Ihrer Konfiguration.

« Uberpriifen Sie den konfigurierten Grenzwert fiir Cluster-Mitglieder:

<#root>
> show cluster info

Cluster FTD-Cluster: On
Interface mode: spanned

Cluster Menber Limt : 2

> show runni ng-config cluster

cluster group FTD-Cluster

key *kk*k*k

local-unit unit-2-1

cluster-interface Port-channel48 ip 172.16.2.1 255.255.0.0

cluster-nenber-limt 2

[...]

e Zeigt eine Zusammenfassung der Port-Blocke an, die auf die Einheiten im Cluster verteilt sind:

<#root>

> show nat pool cluster summary



Total Port Blocks Number of Reserved

> show nat pool cluster summary per IF Port Blocks per 1P
port-blocks count display order: total, unit-1-1, unit-2-1

Codes: * - reserve, # - reclaimable '

IP Qutside:Mapped |IPGroup 10.10.10.100 (126 -63 /63) 0 #0

Port Blocks distributed Humber of Reclaimed Part
per unit Blocks per IF

» Zeigt die aktuelle Zuweisung der Port-Blocke pro PAT-Adresse zum Eigentiimer und zur
Sicherungseinheit an:

<#root>

> show nat pool cluster

IP Outside:Mapped_IPGroup 10.10.10.100
[1024-1535], owner unit-1-1, backup unit-2-1
[1536-2047], owner unit-1-1, backup unit-2-1
[2048-2559], owner unit-1-1, backup unit-2-1
[2560-3071], owner unit-1-1, backup unit-2-1
[...]

IP Outside:Mapped_IPGroup 10.10.10.101
[1024-1535], owner unit-1-1, backup unit-2-1
[1536-2047], owner unit-1-1, backup unit-2-1
[2048-2559], owner unit-1-1, backup unit-2-1
[2560-3071], owner unit-1-1, backup unit-2-1
[...]

 Informationen zur Verteilung und Nutzung von Port-Bldcken anzeigen:

<#root>
> show
nat
pool detai

TCP PAT pool Outside, address 10.10.10.100
range 17408-17919, allocated 2 *
range 27648-28159, allocated 2

TCP PAT pool Outside, address 10.10.10.101
range 17408-17919, allocated 1 *
range 27648-28159, allocated 2

Zugehorige I nformationen



» Technischer Support und Downloads von Cisco



https://www.cisco.com/c/de_de/support/index.html?referring_site=bodynav

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



