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Einleitung

In diesem Dokument wird beschrieben, wie Secure Firewall Management Center (FMC) anstelle
der EthO-Standardschnittstelle mit einem anderen Port konfiguriert wird.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:

* Kenntnisse des Cisco Secure Firewall Management Center (ehemals FirePOWER
Management Center)
* Grundlegende Netzwerkkenntnisse

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

» Cisco Secure Firewall Management Center (FMC 1000, 1600, 2500, 2600, 4500, 4600 und
virtuell) mit der Software-Version 5.x und héher



Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen

Informationen zur Management-Verbindung im Secure Firewall Management Center

Nachdem Sie das Gerat mit den FMC-Informationen konfiguriert und das Gerat dem FMC
hinzugefligt haben, kann entweder das Gerat oder das FMC die Managementverbindung
herstellen. Je nach Ersteinrichtung:

* Entweder das Gerat oder das FMC kann initiieren.
* Nur das Gerat kann initiieren.
* Nur das FMC kann initiieren.

Die Initiilerung beginnt immer mit ethO auf dem FMC oder mit der Verwaltungsschnittstelle mit der
niedrigsten Nummer auf dem Gerat. Wenn die Verbindung nicht hergestellt ist, werden zusatzliche
Verwaltungsschnittstellen ausprobiert. Mehrere Verwaltungsschnittstellen auf dem FMC
ermoglichen die Verbindung mit separaten Netzwerken oder die Trennung von Management- und
Ereignisdatenverkehr. Der Initiator wahlt jedoch basierend auf der Routing-Tabelle nicht die beste
Schnittstelle aus.

Die als Management (EthQ) bezeichnete interne Schnittstelle ist ein 1-Gigabit-Ethernet, das in das
Gerategehause integriert ist. Einige Modelle von FMC-Chassis haben einen
Erweiterungssteckplatz, der eine Netzwerkmodul-Erweiterungskarte (Kupfer oder Glasfaser) und
bis zu 10 Gigabit aufnehmen kann. Einige Chassis-Embedded-Ports kénnen 10-Gigabit-Ethernet-
SFP+-Transceiver unterstitzen.

Diese Abbildung zeigt die Rickseite des FMC 1000.
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Abbildung 1: Rickseite des FMC 1000
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Sie konnen eine Tastatur anschlielen und
zusammen mit einem Monitor am VGA-Port auf
die Konsole zugreifen.

"M" gekennzeichnet)

Diese Schnittstelle wird
nicht unterstitzt.

Serieller Konsolen-Port

ethO Management-
Schnittstelle (mit "1"
gekennzeichnet)

Gigabit Ethernet-

Dieser Port ist standardmafig deaktiviert. 4 . .
Verwenden Sie stattdessen den VGA-Port und Schnittstelle m|t.
den USB-Port der Tastatur. 10/100/1000 Mbit/s, RJ-45
ethO ist die Standard-
Management-Schnittstelle.
eth1 Management-Schnittstelle (mit "2"
gekennzeichnet) VGA-Schnittstelle
6
Gigabit Ethernet-Schnittstelle mit 10/100/1000 Standardmafig aktiviert.
Mbit/s, RJ-45
. _ Zwei 770-W-
Gerateidentifizierungstaste/LED 8 Wechselstromnetzteile
Diese Abbildung zeigt die Rickseite des FMC 2500 und 4500.
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Abbildung 2: Rickwand des FMC 2500 und 4500
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2 USB-Tastaturanschliisse

Sie konnen eine Tastatur anschlie3en
und zusammen mit einem Monitor am

CIMC-Schnittstelle (mit "M"
gekennzeichnet)

Diese Schnittstelle wird




VGA-Port auf die Konsole zugreifen. nicht unterstatzt.

eth0 Management-
Schnittstelle (mit "1"

Serieller Konsolen-Port gekennzeichnet)
Dieser Port ist standardmafig Gigabit Ethernet-
3 deaktiviert. Verwenden Sie stattdessen 4 Schnittstelle mit
den VGA-Port und den USB-Port der 10/100/1000 Mbit/s, RJ-45
Tastatur.

ethOQ ist die Standard-
Management-Schnittstelle.

eth1 Management-Schnittstelle (mit "2"
gekennzeichnet) VGA-Schnittstelle

Gigabit Ethernet-Schnittstelle mit Standardmafig aktiviert.
10/100/1000 Mbit/s, RJ-45

Zwei 770-W-

7||Gerateidentifizierungstaste/LED 8 Wechselstromnetzteile

eth3 Management-

eth2 Management-Schnittstelle Schnittstelle
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9 Anmerkung: Verwenden Sie 10 szzr:ggg:&e ur
nur von Cisco unterstiutzte i
von Cisco

SFP+-Transceiver. unterstiitzte SFP+-

Transceiver.

Diese Abbildung zeigt die Rickseite des FMC 1600, 2600 und 4600.
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Abbildung 3: Riickwand des FMC 1600, 2600 und 4600
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USB 3.0 Typ A (USB 1)

USB 3.0 Typ A (USB 2)

Sie kdnnen eine Tastatur
anschliel3en und 2 ||Sie konnen eine Tastatur anschlie3en
zusammen mit einem und zusammen mit einem Monitor am
Monitor am VGA-Port auf VGA-Port auf die Konsole zugreifen.
die Konsole zugreifen.
ethO Management-
Schnittstelle (mit 1 eth1 Verwaltungsschnittstelle
gekennzeichnet) (beschriftet mit 2)

4
Unterstutzt 100/1000/10000 Gigabit Ethernet-Schnittstelle mit
Mbit/s, je nach Link- 100/1000/10000 Mbit/s, RJ-45, LAN2

Partner-Funktion

CIMC-Schnittstelle (mit M
gekennzeichnet)

VGA-Videoport (DB-15- | || | )
Anschluss) Anmerkung: CIMC wird nur fr
den LOM-Zugriff unterstitzt.
CIMC wird flr keine anderen
Schnittstellen unterstitzt.

Serieller Konsolen-Port
(RJ-45-Anschluss)

StandardmaRig deaktiviert.
Verwenden Sie stattdessen
den VGA-Port und den
USB-Port der Tastatur.
Weitere Informationen zum |8 |[Einheitenidentifizierungsschaltflache
seriellen Anschluss finden
Sie unter dem Thema
"Seriellen Zugriff einrichten"
im Cisco FirePOWER
Management Center - Erste

Schritte fiir die Modelle

1600, 2600 und 4600 .



https://www.cisco.com/c/en/us/td/docs/security/firepower/hw/getting-started/fmc-1600-2600-4600/fmc-1600-2600-4600.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/hw/getting-started/fmc-1600-2600-4600/fmc-1600-2600-4600.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/hw/getting-started/fmc-1600-2600-4600/fmc-1600-2600-4600.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/hw/getting-started/fmc-1600-2600-4600/fmc-1600-2600-4600.html
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770-W-Wechselstrom-
Netzteil (PSU 1)

770-W-Wechselstrom-Netzteil (PSU 2)

Gewindebohrungen fir
Erdungsdse mit zwei
Lochern
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eth2 Management-Schnittstelle

(Optional) 10-Gigabit-Ethernet SFP+-
Unterstutzung

SFP-10G-SR und SFP-10G-LR sind
fur den Einsatz auf dem FMC
qualifiziert.

eth3 Management-
Schnittstelle

(Optional) 10-Gigabit-
Ethernet SFP+-
Unterstitzung

SFP-10G-SR und SFP-
10G-LR sind flr den
Einsatz auf dem FMC
qualifiziert.

14

Riser-Griff

Nicht unterstitzt

Zugehorige Dokumentation

Detaillierte Anweisungen zur Hardwareinstallation finden Sie im Cisco
FirePOWER Management Center 1600, 2600 und 4600 Hardware

Installation Guide.

Eine vollstéandige Liste der Dokumentation der Cisco Secure Firewall-Serie
sowie Informationen zu den entsprechenden Orten finden Sie in der
Dokumentations-Roadmap.

Vorkonfiguration

Installation von Secure Firewall Management Center flr Version 6.5 und héher

Detaillierte Installationsanweisungen finden Sie im Cisco FirePOWER Management Center 1600,
2600 und 4600 Getting Started Guide bis zum Schritt Connect Cables Turn On Power Verify

Status for Versions 6.5 and Later. Bitte schlie3en Sie das Kabel an die gemal den

Ruckendiagrammen erforderliche Schnittstelle an.


https://www.cisco.com/c/en/us/td/docs/security/firepower/fmc-1600-2600-4600/hw/guide/install-fmc-1600-2600-4600.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/fmc-1600-2600-4600/hw/guide/install-fmc-1600-2600-4600.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/fmc-1600-2600-4600/hw/guide/install-fmc-1600-2600-4600.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/roadmap/firepower-roadmap.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/hw/getting-started/fmc-1600-2600-4600/fmc-1600-2600-4600.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/hw/getting-started/fmc-1600-2600-4600/fmc-1600-2600-4600.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/hw/getting-started/fmc-1600-2600-4600/fmc-1600-2600-4600.html#Cisco_Task.dita_6ceea996-df21-494b-8ee8-7923fea31669
https://www.cisco.com/c/en/us/td/docs/security/firepower/hw/getting-started/fmc-1600-2600-4600/fmc-1600-2600-4600.html#Cisco_Task.dita_6ceea996-df21-494b-8ee8-7923fea31669

Sichere Ersteinrichtung von Firewall Management Center mit der CLI flr Version
6.5 und hoéher

Schliel3en Sie die anfangliche Management Center-Einrichtung mit der CLI ab, die im Dokument
Management Center Initial Setup Using the CLI for Versions 6.5 and Later all the 8 Steps
beschrieben ist.

Andern der Verwaltungsschnittstelle mithilfe der Konsolen-CLI

Vorgehensweise

1. Melden Sie sich mit admin als Benutzername und Kennwort fir das Admin-Konto, das Sie
bei der Ersteinrichtung definiert haben, virtuell bei der Management Center-Konsole an.
Beachten Sie, dass beim Kennwort die Grol3- und Kleinschreibung beachtet wird.

2. Verwenden Sie den Befehl expert, um in den Linux-Shell-Modus zu wechseln.

3. Bearbeiten Sie die Datei ims.conf mithilfe des vi-Editors mit dem Befehl sudo vi
/etc/sflims.conf:

>
aF

e

> expert
- g A, - . ~
admnin@f irepower: $ sudo vi setc/sfr/ims.coni

Abbildung 4

4. Verwenden Sie die Pfeiltasten auf Ihrer Tastatur und finden Sie die Zeile MANAGEMENT=ethO:

RNASTOPF ILE="S{ETC PATH}/rna_sensor no _run’
RNAUID="sfrna"”

RNAGID="sfrna"

LUHCALE=en LIS

MANAGEMENT=ethO
LUNPANY=L1SCo

IUP?PIFHT lmpurluhf uuuq p2Z, Cisco andr/or its

., L) a4 ) e _226049""

Abbildung 5

5. Geben Sie in den INSERT-Modus zu bearbeiten, indem Sie die Taste "I", die untere Zeile auf
dem Bildschirm kann mit der Meldung INSERT bestatigen, dass wir uns im Bearbeitungsmodus,
und ethO ersetzen mit der Schnittstelle entworfen, verwenden Sie die vorherigen Tabellen als
Referenz:


https://www.cisco.com/c/en/us/td/docs/security/firepower/hw/getting-started/fmc-1600-2600-4600/fmc-1600-2600-4600.html#id_113412

RNAUID="sfrna"”
RNAGID="sfrna"
LOCALE=en US

MANAGEMENT=eth1
ICOMPANY=Cisco
— INSERT —

Abbildung 6

6. Dricken Sie die Esc-Taste auf der Tastatur, um den INSERT-Modus zu beenden, und
verwenden Sie den Doppelpunkt ":", um in den Befehlsmodus zu wechseln, geben Sie "wq!" ein.
um die Anderungen zu speichern und die Datei zu beenden:

MODEL_CLASS="T
CSMUERSION=7.0.
CSMBUILD=11
wg?

Abbildung 7

7. Deaktivieren Sie die ethO-Schnittstelle mit dem Befehl sudo ip link set ethO down:

admnin@firepower:™ S sudo ip link set eth@ down

Abbildung 8

8. Fuhren Sie den Netzwerkkonfigurations-Assistenten aus, um die IP-Adresse, die
Netzwerkmaske und die Gateway-Adresse mit dem Befehl sudo usr/local/sf/bin/configure-network
erneut einzugeben. Dieser Befehl kann die Schnittstelle erstellen und eine Standardroute
zuweisen:



o

admin@firepower: $ sudo rusrrslocal/sf/binsconfigure—-netuwork

Do you wish to configure IPu4? (y or n) y

Management I[P address? [19£2.168.45.451 15£.168.45.
Management netmask? [255.255.255.01 255.255.255.0
Management default gateway? [192.168.45.11 192.168.-

Management IP address? 192.168.45.45
Management netmask? Loy Ao o .Y
Management default gateway? 192.168.45.1

settings correct? (y or n) y

Abbildung 9

9. Beenden Sie den Linux-Shell-Modus mit dem Befehl exit.

Uberpriifung

Gehen Sie folgendermalden vor, um zu uUberprifen, ob die ausgewahlte Schnittstelle aktiviert
wurde:

1. FUhren Sie im Linux Shell-Modus den Befehl sudo route -n aus, um die Standard-Routing-
Tabelle flr die neue Management-Schnittstelle zu bestatigen:

admin@f irepower:
Kernel IP P|n|f1|u4
Dest 1|Tr11' ion Ga au Iﬂ-*nn-r;]- Flags Metric Ref

0.0 3 68.45. ' UG 0 (8]
'qu.lhn 45.8 0.0.0.0 205.255.7255.0 L) 0 i
5dn1uﬂ11;hpDUEP1_

Abbildung 10

Fehlerbehebung

Wenn die neue Schnittstelle nicht in die Routing-Tabelle eingeflgt wird, Uberprifen Sie
Folgendes:

1. Bestétigen Sie, dass Sie eth0 interface mit dem Befehl sudo ifconfig deaktiviert haben.

2. Wenn die Schnittstelle weiterhin aktiviert ist, fihren Sie den Schritt 7 erneut aus.

3. Fuhren Sie das Skript configure network erneut in Schritt 8 aus, um die
Schnittstellenkonfiguration und die Standardroute zu generieren.



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



