FTD Multi-Instance-Hochverfugbarkeit auf
Firepower 4100 konfigurieren
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Einleitung

In diesem Dokument wird beschrieben, wie Failover in FTD-Containerinstanzen (Multi-Instance)
konfiguriert wird.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in den Bereichen Firepower Management Center und
Firewall Threat Defense verfligen.

Verwendete Komponenten

Cisco FirePOWER Management Center Virtual 7.2.5

Cisco FirePOWER 4145 NGFW-Appliance (FTD) 7.2.5
FirePOWER eXtensible Operating System (FXOS) 2.12 (0.498)
Windows 10



Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Vor der Bereitstellung von FTD Multi-Instance ist es wichtig zu verstehen, wie sich dies auf die
Systemleistung auswirken kann, und eine entsprechende Planung durchzufiihren. Lesen Sie die
offizielle Dokumentation von Cisco, oder wenden Sie sich an einen technischen Mitarbeiter von
Cisco, um eine optimale Bereitstellung und Konfiguration sicherzustellen.

Hintergrundinformationen

Multi-Instance ist eine Funktion von FirePOWER Threat Defense (FTD), die dem ASA Multiple-
Context-Modus ahnelt. Es ermdglicht Ihnen, mehrere separate Container-Instanzen von FTD auf
einer einzigen Hardware auszufiihren. Jede Container-Instanz ermdglicht die Trennung von
Hardwareressourcen, ein separates Konfigurationsmanagement, separate Neuladevorgange,
separate Software-Updates und die Unterstiutzung der Funktionen zur umfassenden
Bedrohungsabwehr. Dies ist besonders fur Unternehmen nutzlich, die unterschiedliche
Sicherheitsrichtlinien flir verschiedene Abteilungen oder Projekte bendtigen, aber nicht in mehrere
separate Hardware-Appliances investieren méchten. Die Multi-Instance-Funktion wird derzeit auf
der Firepower 4100 und 9300 Series Security Appliance mit FTD 6.4 und héher unterstitzt.

In diesem Dokument wird Firepower4145 verwendet, das maximal 14 Container-Instanzen
unterstitzt. Informationen zu den maximal in der FirePOWER-Appliance unterstitzten Instanzen
finden Sie unter Maximum Container Instances and Resources per Model.

Netzwerkdiagramm

In diesem Dokument wird die Konfiguration und Verifizierung fur HA in Multi-Instance in diesem
Diagramm vorgestellt.


https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/720/management-center-device-config-72/device-ops-logical-devices.html?bookSearch=true#id_77542
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Konfigurationen

Schritt 1: Schnittstellen vorkonfigurieren

a. Navigieren Sie zu Schnittstellen in FCM. 2 Management-Schnittstellen festlegen. In diesem
Beispiel Ethernet1/3 und Ethernet1/7.
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Schnittstellen vorkonfigurieren

Schritt 2: Figen Sie 2 Ressourcenprofile fir Containerinstanzen hinzu.

a. Navigieren Sie zu Plattformeinstellungen > Ressourcenprofile > Auf FCM hinzufligen. Erstes
Ressourcenprofil festlegen.

In diesem Beispiel:
- Name: Instanz01
- Kernanzahl: 10



Hinweis: Fur HA des Containerinstanzpaars mussen dieselben Ressourcenprofilattribute
verwendet werden.

Legen Sie einen Profilnamen mit 1 bis 64 Zeichen fest. Beachten Sie, dass Sie den
Namen dieses Profils nach dem Hinzufiigen nicht mehr andern kénnen.

Legen Sie die Anzahl der Kerne fur das Profil zwischen 6 und dem Maximum fest.
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1. Ressourcenprofil hinzufligen

b. Wiederholen Sie a. in Schritt 2, um das zweite Ressourcenprofil zu konfigurieren.

In diesem Beispiel:
- Name: Instanz02
- Kernanzahl: 20
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d application resource-profile with 6 cpu-cores 3 78
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Zweites Ressourcenprofil hinzufligen

c. Uberpriifen Sie, ob zwei Ressourcenprofile erfolgreich hinzugefiigt wurden.
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Ressourcenprofil bestatigen

Schritt 3: (Optional) Flgen Sie ein MAC-Pool-Prafix der virtuellen MAC-Adresse fur
Container-Instanzschnittstellen hinzu.

Sie kdnnen die virtuelle MAC-Adresse fir die Active/Stanby-Schnittstelle manuell festlegen. Wenn
fur Multi-Instance-Funktionen keine virtuellen MAC-Adressen festgelegt wurden, generiert das
Chassis automatisch MAC-Adressen fur Instance-Schnittstellen und garantiert, dass eine
gemeinsam genutzte Schnittstelle in jeder Instance eine eindeutige MAC-Adresse verwendet.

Weitere Informationen zur MAC-Adresse finden Sie unter Add a MAC Pool Prefix (MAC-Pool-
Prafix hinzufigen) und View MAC Addresses for Container Instance Interfaces (MAC-Adressen fur
Containerinstanzschnittstellen anzeigen).

Schritt 4: Hinzufligen einer eigenstandigen Instanz.

a. Navigieren Sie zu Logische Gerate > Eigenstéandig hinzuflgen. Erste Instanz festlegen.

In diesem Beispiel:


https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/multi-instance/multi-instance_solution.html#id_80526
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/multi-instance/multi-instance_solution.html#id_80526
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/multi-instance/multi-instance_solution.html#id_80526
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/multi-instance/multi-instance_solution.html#id_80526

- Geratename: FTDO1
- Instanztyp: Container

Hinweis: Die einzige Mdglichkeit, eine Containeranwendung bereitzustellen, besteht darin,
eine App-Instanz vorab bereitzustellen, wobei Instanztyp auf Container festgelegt
ist. Stellen Sie sicher, dass Sie Container auswahlen.

Sie kénnen diesen Namen nicht mehr andern, nachdem Sie das logische Gerat
hinzugefligt haben.
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Schritt 5: Schnittstellen konfigurieren

a. Legen Sie das Ressourcenprofil, die Verwaltungsschnittstelle und die Verwaltungs-IP fur
Instance01 fest.

In diesem Beispiel:
Ressourcenprofil: Instanz01
Management-Schnittstelle: Ethernet 1/3
Management-IP: x.x.1.1
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b. Festlegen von Datenschnittstellen
In diesem Beispiel:
Ethernet1/1 (fir Innenbereiche verwendet)

Ethernet1/2 (fur Aullenbereiche)



Ethernet1/4 (fur HA-Verbindung)
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Festlegen von Datenschnittstellen

c. Navigieren Sie zu Logische Gerate. Warten auf Instanzstart.
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Status von Instanz bestatigen01

d. Wiederholen Sie a. in Schritt 4.a und Schritt 5.a bis ¢, um eine 2. Instanz hinzuzufligen und

Details dafur festzulegen.
In diesem Beispiel:

Geratename: FTD11
Instanztyp: Container

Ressourcenprofil: Instanz02
Management-Schnittstelle: Ethernet1/7
Management-IP: x.x.10.1

Ethernet1/5 = innen
Ethernet1/6 = aulen
Ethernet1/8 = HA-Verbindung

e. Bestatigen Sie, dass 2 Instanzen Online-Status auf FCM haben.
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f. (Optional)Flhren Sie scopessaaus, scopesiot 1 und show app-Instance bestétigen Sie, dass 2 Instanzen in der Firepower-CLI

den Status "Online" haben.

<#root>

FPR4145-ASA-K9%#

scope ssa
FPR4145-ASA-K9 /ssa #

scope slot 1

FPR4145-ASA-K9 /ssa/slot #

show app- | nst ance

AppTlication Instance: App Name Identifier Admin State Oper State Running Version Startup Version Deplo

Ol i ne

7.2.5 208 7.2.5 208 Container No Instance0l Not Applicable None --> FTDO1l Instance is Online ftd FTD11

Ol i ne

7.2.5 208 7.2.5 208 Container No Instance02 Not Applicable None --> FTD11l Instance is Online

g. Fuhren Sie die gleichen Schritte auf dem sekundéren Gerét aus. Bestétigen Sie, dass 2 Instanzen den Status "Online" haben.
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Instanzstatus im sekundéaren Ger &t bestatigen

Schritt 6: Hochverfligbarkeitspaar fur jede Instanz hinzufugen.

a. Navigieren Sie zu Ger ate > Gerat auf FMC hinzuftigen. Alle Instanzen zu FMC hinzuftigen.

Status

@ coine

Status

System  Tools Help  admin

€ Rufreh 3 Ad -

@D M e

SO ca



In diesem Beispiel:

+ Anzeigename fir Instanz01 von FTD1: FTD1_FTDO1
+ Anzeigename fir Instanz02 von FTD1: FTD1_FTD11
- Anzeigename fiir Instanz01 von FTD2: FTD2_FTDO02
- Anzeigename fir Instanz02 von FTD2: FTD2_FTD12

Dieses Bild zeigt die Einstellung fir FTD1_FTDOL1.

B
| -

Dispiary Ham:
FTDI_FTDOY

Registation Koy

Grovgr
N v
Aceess Conol Policy:*

tpeeuy -

Srnart Licensing

Moo AN virtual Finswd Theoat Duborss Sevices roquine o poromance e Boanse.

Mo 306 your Smar Licending SCCount Contsing th ivalabio BConsnd you need.

I's important 15 Choone the. ther that matchos the Seenss you haw in you scooun,

Chek hoen for infiormation ‘Throat Defense .
Unai you choose a tier, your Firewall Thioat Defense viriual delasdis bo the FITWED selocson.

FTD-Instanz zu FMC hinzufiigen

b. Bestétigen Sie, dass ale Instanzen normal sind.

Ly :F"MI:I L.'la.r!.algsrne.n_tCenl:er Overvew  Anshysis  Polcies  Devicos  Objecis  lniegration Doy € © & @ ndmine b oo

Doplyerant Hasony

View By Group A
A} ®Emor() & Wamng [0 Cffrse () ® Normal (4] ® Deployment Pending (0} ® Upgrade (0} ® Snoed 3 {4} £, Saarch Dewica Add ¥
o Uhestel Varsbeon Chassis Lieeaes Aetens Conted Pobey Hats Bebach
 Ungrovped (4)

o FIDIFIBoY Saon3 . A — . FPRANSASA KD 44 I — — =
=210 - Riouted N B 5ocuminy Module - 1 (Containe : Thoeat (2 mose. r o i
o Mo (S Fngeoever 4145 i FTD 725 B 2y e - 1 (Gt Basa, Thest (2 move..} aepnde 3 sl

L:FFWWO_ 5 I:w\ 3 Furngsraver 4145 with FT0 ras -;'ﬂ"::“;l-vlm-_—; Base, Thesat (3 mave | - st
-, FIDEFTDNE Seond FiropoeerdKi cicn com 43 .
G J"" = Fawgouse 4145 with FT0 128 i rdioia oo s ) lasa, Theast (2 s} D s

Instanzstatus in FMC bestétigen

c. Navigieren Sie zu Ger ate > Hochver fligbarkeit hinzufiigen. Erstes Failover-Paar einrichten.

In diesem Beispiel:

- Name: FTDOL1 FTD02 HA

+ Primére Gegenstellee FTD1_FTDO1



+ Sekundérer Peer: FTD2_FTDO02

Hinweis: Wahlen Sie die richtige Einheit al's primére Einheit aus.



Add High Avallability Pair
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Erstes Failover-Paar hinzufligen

d. Einstellen der I P fir die Failover-Verbindung im ersten Failover-Paar

In diesem Beispiel:

- Hochverfigbarkeits-Link: Ethernet 1/4

+ Zustandsverbindung: Ethernet 1/4

+ Primére|P: 192.168.90.1/24

- Sekundére | P: 192.168.90.2/24
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HA-Schnittstelle und IP fir das erste Failover-Paar einrichten

e. Den Failover-Status bestétigen

+ FTD1_FTDO1: Primér, Aktiv

+ FTD2_FTDO02 : Sekundar, Standby
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f. Navigieren Sie zu Ger éte > Klicken Sieauf FTDO1_FTDO02_HA (in diesem Beispiel) > Schnittstellen.

festlegen.

In diesem Beispiel:

- Ethernet1/1 (innen): 192.168.10.254/24
- Ethernet1/2 (aulRen): 192.168.20.254/24
- Ethernet1/3 (Diagnose): 192.168.80.1/24
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Dieses Bild zeigt die Einstellung fir "Active IP* von Ethernet1/1.
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Aktive IP fir Datenschnittstelle festlegen

Aktive IP fir Datenschnittstelle

g. Navigieren Sie zu Devices > Klicken Sieauf FTDO1_FTD02_HA (in diesem Beispiel) > High Availability. Standby-IP fur

Datenschnittstelle festlegen.

In diesem Beispiel:

- Ethernet1/1 (innen): 192.168.10.253/24
- Ethernet1/2 (auRen): 192.168.20.253/24
-+ Ethernet1/3 (Diagnose): 192.168.80.2/24

Dieses Bild zeigt die Einstellung fur Standby-1P von Ethernet1/1.



Edit inside

Manitor this interface for fadures

L] #4

Interface Name:
ingide

Active IP Addrass:
192.168.10.254

Mask:
24

Standby P Address:
192,168.10,.253

Sandby-IP fur Datenschnittstelle festlegen

h. Wiederholen Sie die Schritte 6.c bis g, um das zweite Failover-Paar hinzuzufiigen.
In diesem Beispiel:

- Name: FTD11_FTD12_HA
+ Primare Gegenstelle: FTD1_FTD11
- Sekundarer Peer: FTD2_FTD12

- Hochverflgbarkeits-Verbindung: Ethernet1/8
- State Link: Ethernet1/8
- Ethernet1/8 (ha_link Active): 192.168.91.1/24

- Ethernet1/5 (innen aktiv): 192.168.30.254/24
- Ethernet1/6 (auRerhalb aktiv): 192.168.40.254/24
- Ethernet1/7 (Diagnose aktiv): 192.168.81.1/24

- Ethernet1/8 (ha_link Standby): 192.168.91.2/24

- Ethernet1/5 (im Standby-Modus): 192.168.30.253/24
- Ethernet1/6 (auRerhalb von Standby): 192.168.40.253/24
- Ethernet1/7 (Diagnose-Standby): 192.168.81.2/24

i. Navigieren Sie zu L ogische Ger éte > Eigenstandige Ger éte hinzufiigen. Legen Sie die ACP-Regel fest, um den Datenverkehr von innen
nach auf3en zuzulassen.
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AKP-Regel festlegen

j. Stellen Sie die Einstellung auf FTD bereit.

k. Bestdtigen des HA-Statusin CLI

Der HA-Status fur jede Instanz wird auch in der Firepower-CLI bestétigt, die mit dem ASA-Standard identisch ist.

Ausfiihren show running-config failover und show failover Befehl zur Bestdtigung des HA-Status von FTD1 FTDO1 (primére Instanz 01) .

<#root>
/I confrim HA status of FTD1_FTDOL1 (Instance01 of Primary Device) >
show runni ng-config fail over

failover failover lan unit primary failover Tan interface ha_link Ethernetl/4 failover replication htt

show fail over

Failover On Failover unit Primary Failover LAN Interface: ha_link Ethernetl/4 (up) ...... This host: P
...... Other host: Secondary - Standby Ready <---- Instance0l of FPR0O2 is Standby Interface diagnostic

Ausfuhren show running-config failover und show failover Befehl zur Bestétigung des HA-Status von FTD1_FTD11 (primére Instanz 02) .

<#root>
I/ confrim HA status of FTD1_FTD11 (Instance02 of Primary Device) >
show runni ng-config fail over

failover failover lan unit primary failover Tan interface ha_link Ethernetl/8 failover replication htt

show f ai |l over

Failover On Failover unit Primary Failover LAN Interface: ha_Tlink Ethernetl/8 (up) ...... This host: P
Other host: Secondary - Standby Ready <---- Instance02 of FPR0O2 1is Standby Interface diagnostic (192.16

Ausfiihren show running-config failover und show failover Befehl zur Bestdtigung des HA-Status von FTD2_FTDO02 (sekundére Instanz
01) .

<#root>
// confrim HA status of FTD2_FTDO02 (Instance01 of Secondary Device) >
show runni ng-config fail over
failover failover lan unit secondary failover lan interface ha_link Ethernetl/4 failover replication h

show fail over

Failover On Failover unit Secondary Failover LAN Interface: ha_Tlink Ethernetl/4 (up) ...... This host:
Other host: Primary - Active <---- Instance0l of FPRO1l is Active Active time: 31651 (sec) slot 0: UCSB-



Ausfuhrung show running-config failover und show failover Befehl zur Bestdtigung des HA-Status von FTD2_FTD12 (sekundére Instanz
02).

<#root>
I confrim HA status of FTD2_FTD12 (Instance02 of Secondary Device) >
show runni ng-config fail over

failover failover lan unit secondary failover lan interface ha_link Ethernetl/8 failover replication h
Other host: Primary - Active <---- Instance02 of FPRO1l is Active Active time: 31275 (sec) slot 0: UCSB-

|. Lizenznutzung bestétigen
Alle Lizenzen werden pro Sicherheits-Engine/Chassis genutzt, nicht pro Container-Instanz.
+ Grundlizenzen werden automatisch zugewiesen: eine pro Security Engine/Chassis.

+ Funktionslizenzen werden manuell jeder Instanz zugewiesen. Sie benétigen jedoch nur eine Lizenz pro Feature pro Sicherheits-Engine/-

Chassis. Fir eine spezielle Feature-Lizenz bendtigen Sie nur eine Lizenz, unabhéngig von der Anzahl der verwendeten I nstanzen.

Diese Tabelle zeigt, wie die Lizenzen in diesem Dokument verwendet werden.

FPRO1 Instanz 01 Basis, URL-Filterung, Malware, Bedrohung
Instanz 02 Basis, URL-Filterung, Malware, Bedrohung
FPRO2 Instanz 01 Basis, URL-Filterung, Malware, Bedrohung
Instanz 02 Basis, URL-Filterung, Malware, Bedrohung

Gesamtzahl der Lizenzen

Basis URL-Filterung|Malware Bedrohung

Bestétigen Sie die Anzahl der genutzten Lizenzen in der FMC-GUI.



Smart Licenses

License Type/Davice Name

5 FTDO1_FTDO2 WA (2)
Cisco Frepower 4145 Threat Defense Threst Detenss High Avatatany

5 FID11_FTDNZ_ma(2)
Craco Firapiwar 4145 Thraat Dafense Thrast Daterma High Avatatany

* Maabware (2}

3 FTDO1_FTDE2_HA (2]
Cisco Firepower 4145 Thisat Dafanse Treest Deterse High Avadacding

5 FTD11_FTDY2 WA (2)
isco Firepower 4145 Thisat Dafense Trrest Detense High Avalating

5 FIDOT_FTDez_ba(2)
Craco Firepcwer 4145 Threat Defense Thoust Detersa High Avatabiny

o FIBI1_FIBNZ bA (2)
Cesco Frwpowar 4145 Trvat Dofonss Treust Daterda High Avsdatainy

' URL Fimening {2)

5 FTDOW_FTD0Z_HA (2]
Cisct Frapawar 418% Threat Dafense Trrest Datenss High Avstatany

5 FIDI_FTDN2 A (2]
Giacn Frapowar 4145 Trweat Duterss Troest Detenia High Avstacsiny

Genutzte Lizenzen bestétigen

Uberpriifung

License Status

@ ln-Compliance

© Fr-Complance

@ FrComptance

@ -Compliance

In-Compliance

& W-Complance

© 'n-Complance

@ FrComptance

@ W-Complance

@ 'n-Comglance

g WrComphance

© W-Complance

Fier Devices.

Dawica Type

Migh Avaitabilty = Cibco Finpover 4145 Threat Detense

HGh Availabilty

= Copco Firapond 4145 Trewst Defense

High dvadlability -

Casco Firepower 4145 Theoat Defense

High Avallabikty -

Cinco Firepower 4145 Theeat Defense

Hagh Availabilty =

Copens Firapewn 4145 Thenst Dafanss

Hagh Avsilsbility - Cines Frepanes 4145 Theast Datinss

High Availabiny = Clco Frepowss 4145 Thisat Dafense

High Availatiiny - Ciaco Frepowes 4145 Thisat Defense

3| | Edit Performance Tier

Edit Licenses

Domain Group
o MR
ot L)
ahobal Hi&
koo NiA
st A
Gl N/A
Gilotad NiA
Giloal NiA

Bei einem Absturz auf FTD1 _FTDO1 (primére InstanzO1) wird das Failover von Instanz01 ausgel 6st, und die Datenschnittstellen auf der

Standby- Seite Gibernehmen die |P-/MAC-Adresse der urspriinglichen aktiven Schnittstelle, sodass der Datenverkehr (FTP-Verbindung in diesem

Dokument) kontinuierlich von Firepower weitergeleitet wird.
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Schritt 1: Initiieren Sie eine FTP-Verbindung von Win10-01 zu Win10-02.

.

192. 168. 20. |

winl0-04
192. 168, 40, |

Segment-B

winl0-02
192, 168, 20. |

winl0-04
192, 168. 40. |

Segment-B

Schritt 2: Filhren Sie einen show conn Befehl aus, um zu bestétigen, dass die FTP-Verbindung in beiden Instanzen hergestellt wurde.

<tfroot>




/I Confirm the connection in Instance01 of FPRO1 >
show conn

TCP outside 192.168.20.1: 21 inside 192.168. 10. 1: 49723, idle 0:00: 11, bytes 529, flags UONL // Confirr
show conn

TCP outside 192.168. 20. 1: 21 inside 192.168. 10. 1: 49723, idle 0:00: 42, bytes 530, flags U O N1

Schritt 3: Initiieren Sie eine FTP-Verbindung von Win10-03 zu Win10-04.

Schritt 4: Fihren Sieeinen show conn Befehl aus, um zu bestétigen, dass die FTP-Verbindung in beiden Instanzen hergestellt wurde.

<ttroot>

/I Confirm the connection in Instance02 of FPRO1 >
show conn

TCP outside 192.168.40.1: 21 inside 192.168. 30. 1: 52144, idle 0:00: 02, bytes 530, flags U ONL // Confirr
show conn

TCP outside 192.168.40.1: 21 inside 192.168. 30. 1: 52144, idle 0:00: 13, bytes 530, flags U O N1

Schritt 5: Filhren Sie einen Befehl connect ftd FTDO1 und einen system support diagnostic-cli Befehl aus, um die ASA CLI zu starten. Fihren

Sie enableund crashinfo force watchdog Befehl aus, um den Absturz von InstanceO1 in der priméren/aktiven Einheit zu erzwingen.

<#root>

Firepower-modulel>

connect ftd FTDO1

>

system support diagnostic-cli
FTDO1>

enabl e

Passwor d: FTDO1# FTDO1#
crashinfo force wat chdog

reboot. Do you wish to proceed? [confirni:

Schritt 6: Failover tritt in Instance01 auf, und die FTP-Verbindung wird nicht unterbrochen. Ausfiihren show failover und show conn Befehl
zur Bestétigung des Status von Instance01 in FPRO2.



<#root>
>
show fail over

Fail over On Failover unit Secondary Failover LAN Interface: ha_link Ethernetl/4 (up) ...... Thi s host:
O her host: Primary - Failed Interface diagnostic (192.168.80.2): Unknown (Mnitored) Interface inside (

show conn

TCP outside 192.168.20.1:21 inside 192.168. 10. 1: 49723, idle 0:02: 25, bytes 533, flags U NL

Schritt 7. Der Absturz in Instance01 hatte keine Auswirkungen auf Instance02. Fihren Sie show failover und show conn Befehl aus, um den

Status von Instance02 zu bestétigen.

<#root>

>
show fail over

Fail over On Failover unit Secondary Failover LAN Interface: ha_link Ethernet1/8 (up) ...... Thi s host:
O her host: Primary - Active Interface diagnostic (192.168.81.1): Normal (Mnitored) Interface inside (!

show conn

TCP outside 192.168.40.1:21 inside 192.168. 30. 1:52144, idle 0:01:18, bytes 533, flags U O N1

Schritt 8: Navigieren Sie zu Ger éte > Alle auf FMC. Bestétigen Sie den HA-Status.

+ FTD1_FTDO1: Primér, Standby

+ FTD2_FTDO02 : Sekundar, Aktiv

FTD2_FID02{Secendary, Actve] Sncs

FTO_FT0N1[Primary, Astive) Snon

HA-Satus bestétigen

Schritt 9. (Optional)Nachdem Instance01 von FPRO1 auf normal zurilickgesetzt wurde, kbnnen Sie den HA-Status manuell &ndern. Dies kann



entweder Uber die FMC-GUI oder die FRP-CLI erfolgen.

Navigieren Sie auf FMC zu Geréate > Alle. Klicken Sie auf Switch Active Peer (Switch Active Peer), um den HA-Status fir
FTDO1 FTDO02_HA zu éndern.

FTD2_FIDSacandary, Active) Snom 3

FTD_FTD T 1 [Primary, Active) | Snon 3

HA-Satus des Switches

Fihren Sie in der Firepower-CLI| den Befehl "Run connect ftd FTDO1" und system support diagnostic-cli "command" aus, um die ASA-CLI
aufzurufen. Filhren Sie enableund failover active Befehl aus, um die hohe Verfligbarkeit fur FTDO1_FTDO02_HA zu wechseln.

<#root>

Firepower-modulel>

connect ftd FTDO1

>

system support diagnostic-cli

Attaching to Diagnostic CLI ... Press '"Cirl+a then d' to detach. Type help or '?" for a list of avail al
enabl e

firepower#

failover active

Fehlerbehebung

Um den Failover-Status zu Uberprifen, fuhren Sie show failover und show failover history Befehl aus.

<ffroot>

>

show f ai |l over



Fai l over On Failover unit Secondary Failover LAN Interface: ha_link Ethernetl/8 (up) ...... Thi s host:
O her host: Primary - Active Interface diagnostic (192.168.81.1): Normal (Mnitored) Interface inside (!

>

show failover history

From State To State Reason -

Fuhren Sie den Befehl debug fover <option> aus, um das Fehlerbehebungsprotokoll fur Failover zu aktivieren.

<{froot>

>
debug fover

auth Failover Coud authentication cable Failover LAN status cnd-exec Fail over EXEC conmand execution
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