Konfigurieren der Zertifikatregistrierung mit dem
ACME-Protokoll auf einer sicheren Firewall
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Einleitung
In diesem Dokument wird das Verfahren zum Registrieren eines TLS-Zertifikats (Transport Layer

Security) mithilfe des ACME-Protokolls (Automated Certificate Management Environment) auf der
sicheren ASA-Firewall beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfiigen:

» Cisco Secure Firewall Adaptative Security Appliance (ASA)
* Public Key Infrastructure (PKI)



Verwendete Komponenten

» Cisco ASAv, Version 9.23.1
» Cisco ASDM Version 7.23(1).
» CA-Server (Certificate Authority), der das ACME-Protokoll unterstutzt

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Anforderungen und Einschrankungen

Die aktuellen Anforderungen und Einschrankungen fur die ACME-Registrierung bei Secure
Firewall ASA sind:

» Unterstitzt auf ASA-Version 9.23.1 und ASDM 7.23.1
* Nicht unterstitzt in mehreren Kontexten

» ACME unterstiitzt nicht die Erstellung von Platzhalterzertifikaten. Bei jeder
Zertifikatanforderung muss ein genauer Domanenname angegeben werden.

» Jeder Uber ACME registrierte Trustpoint ist auf eine Schnittstelle beschrankt, d. h. bei ACME
registrierte Zertifikate kdnnen nicht Gber mehrere Schnittstellen hinweg gemeinsam genutzt
werden.

» Schlusselpaare werden automatisch generiert und kénnen nicht fur Zertifikate freigegeben
werden, die iber ACME registriert sind. Jedes Zertifikat verwendet eine eindeutige
Tastenkombination, wodurch die Sicherheit erhoht, die Wiederverwendung von Schlisseln
jedoch eingeschrankt wird.

Uberlegungen zur Herabstufung

Nach dem Downgrade auf eine Version, die die ACME-Registrierung bei Secure Firewall ASA
(9.22 und alter) nicht unterstutzt:

» Alle ACME-bezogenen TrustPoint-Konfigurationen, die neu bei 9.23.x oder neuer sind,
gehen verloren.

+ Alle Gber ACME registrierten Zertifikate sind weiterhin zuganglich. Die Verknupfung des
privaten Schlissels wird jedoch nach dem ersten Speichern und Neustart nach dem
Downgrade aufgehoben.

Wenn eine Herabstufung erforderlich ist, flihren Sie die nachste empfohlene Problemumgehung
durch:

1. Stellen Sie vor dem Downgrade sicher, dass die ACME-Zertifikate im PKCS12-Format



exportiert werden.

2. Stellen Sie vor dem Downgrade sicher, dass die ACME-Vertrauenspunktkonfiguration
entfernt wird.

3. Importieren Sie nach dem Downgrade das PKCS12-Zertifikat. Der daraus resultierende
Vertrauenspunkt bleibt bis zum Ablauf des Uber ACME ausgestellten Zertifikats gultig.

Hintergrundinformationen

Das ACME-Protokoll wurde entwickelt, um die Verwaltung von TLS-Zertifikaten fir
Netzwerkadministratoren zu optimieren. Mit ACME kénnen Administratoren die Prozesse beim
Erhalt und bei der Verlangerung von TLS-Zertifikaten automatisieren. Diese Automatisierung ist
besonders nitzlich, wenn Zertifizierungsstellen wie Let's Encrypt verwendet werden, die
kostenlose, automatisierte und offene Zertifikate mit dem ACME-Protokoll anbieten.

ACME unterstitzt die Ausstellung von DV-Zertifikaten (Domain Validation). Bei diesen Zertifikaten
handelt es sich um eine Art digitales Zertifikat, das die Kontrolle des Zertifikatsinhabers tUber
bestimmte Domanen bestatigt. Der Validierungsprozess fur DV-Zertifikate wird in der Regel Gber
einen HTTP-basierten Abfragemechanismus durchgefuhrt. Bei diesem Verfahren legt der
Antragsteller eine bestimmte Datei auf seinem Webserver ab, die von der Zertifizierungsstelle
(Certificate Authority, CA) Uberprift wird, indem er auf die Datei Uber den HTTP-Server der
Domane zugreift. Der erfolgreiche Abschluss dieser Herausforderung zeigt der
Zertifizierungsstelle, dass der Antragsteller die Kontrolle Giber die Doméane hat, sodass das DV-
Zertifikat ausgestellt werden kann.

Die Registrierung erfolgt wie folgt:

1. Zertifikatanforderung initiieren: Der Client fordert ein Zertifikat vom ACME-Server an und gibt
die Domane(n) an, fur die das Zertifikat erforderlich ist.

2. HTTP-01-Anforderung empfangen: Der ACME-Server stellt eine HTTP-01-Abfrage mit einem
eindeutigen Token bereit, mit dem der Client die Doméanenkontrolle Gberprifen kann.

3. Vorbereitung auf die Challenge-Antwort:

» Der Client erstellt eine Schliisselautorisierung, indem er das Token des ACME-Servers
mit seinem Kontoschlissel kombiniert.

» Der Client richtet seinen Webserver so ein, dass er diese Schllsselautorisierung tber
einen bestimmten URL-Pfad bereitstellt.

4. ACME Server ruft Herausforderung ab: Der ACME-Server sendet eine HTTP GET-
Anforderung an die angegebene URL, um die Schlusselautorisierung abzurufen.

5. ACME Server verifiziert Besitz: Der Server Uberpruft, ob die abgerufene
Schlusselautorisierung mit dem erwarteten Wert Ubereinstimmt, um die Kontrolle des Clients
Uber die Doméane zu bestatigen.

6. Ausstellungszertifikat: Nach erfolgreicher Validierung gibt der ACME-Server das SSL/TLS-
Zertifikat an den Client aus.
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ACME-Registrierung HTTP-01-Authentifizierungsablauf.

Die wichtigsten Vorteile des ACME-Protokolls fur die Registrierung von TLS-Zertifikaten sind:

+ ACME erleichtert die Beschaffung und Wartung von TLS-Doménenzertifikaten fur die Secure
Firewall ASA TLS-Schnittstellen. Durch diese Automatisierung werden manuelle Aufgaben
erheblich reduziert und Zertifikate ohne stéandige Uberwachung auf dem neuesten Stand
gehalten.

» Bei ACME-aktivierten Trustpoints werden Zertifikate automatisch erneuert, sobald sie
ablaufen. Dadurch muss der Administrator weniger aufwandig agieren, die Sicherheit bleibt
erhalten und ein unerwartetes Ablaufdatum des Zertifikats wird verhindert.

Konfigurieren

Konfiguration der Voraussetzungen

Bevor Sie den ACME-Registrierungsprozess einleiten, stellen Sie sicher, dass die folgenden
Bedingungen erfullt sind:

1. Auflésbarer Doménenname: Der Domanenname, fir den Sie ein Zertifikat anfordern, muss
vom ACME-Server auflésbar sein. Dadurch wird sichergestellt, dass der Server das
Domaneneigentum tberprifen kann.

2. Sicherer Firewall-Zugriff auf ACME-Server: Die sichere Firewall muss Uber eine der
Schnittstellen auf den ACME-Server zugreifen kénnen. Dieser Zugriff muss nicht Gber die
Schnittstelle erfolgen, fur die das Zertifikat angefordert wird.

3. Verfugbarkeit von TCP-Port 80: TCP-Port 80 vom ACME CA-Server zu der Schnittstelle



zulassen, die dem Doméanennamen entspricht. Dies ist wahrend des ACME-
Austauschprozesses erforderlich, um die HTTP-01-Herausforderung abzuschliel3en.

% Anmerkung: Wahrend des Zeitraums, in dem Port 80 gedffnet ist, ist nur auf die ACME-
Abfragedaten zugegriffen werden kénnen.

ACME-Anmeldung bei ASDM

1. Hinzufligen eines neuen Identitatszertifikats

» Navigieren Sie zu Configuration > Remote Access VPN > Certificate Management > |dentity

Certificates.
 Klicken Sie auf die Schaltflache Hinzufliigen, und wahlen Sie Neues ldentitatszertifikat

hinzufligen aus.
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ASDM-Identitatszertifikat fir die ACME-Registrierung.



2. Geben Sie den FQDN fir das Identitatszertifikat an.

+ Klicken Sie auf die Schaltflache Erweitert.
» Geben Sie auf der Registerkarte Zertifikatparameter den FQDN an, Uber den das Zertifikat

verfigen muss.

Advanced Options

X

Enrolliment mode pararmeters and SCEP challenge password are not available For self-signed certificates.

Certificate Parameters  Enrollment Mode  SCEP Challenge Password

FQDM: Fj-azav.example. com

Additional FQDMs:
E-rnail:

IP address:

[ ]Include serial number of the device

Ik

ASDM-FQDN fiir die ACME-Registrierung.

3. Wahlen Sie ACME als Registrierungsprotokoll aus.

Cancel

Help

» Wahlen Sie auf der Registerkarte Registrierungsmodus die Option Von CA anfordern aus.



* Geben Sie die Quellschnittstelle an, und wahlen Sie acme als Registrierungsprotokoll aus.

Advanced Options »

Enrollment mode parameters and SCEP challenge password are nok available for self-signed certificates.

Certificate Parameters  Enrollment Mode  SCEP Challenge Password

() Request by manual enrollment

(@) Request from a CA

Source Inkerface: |oukside e

Enrolment Protocol ¢ | acme « | [ ] Let's Encrypt  https: /|

Authentication Metho «w  Buthentication Interface: |-- None -- o

Key Pair: (@) RSA (s Modulus ;512 v

[ ] Regenerate the key pair

[ ] Install CA Certificate

A Cerkificate: Browse Certificate

[ ] Auto Enroll Auto Enroll Lifetime (10-29)% Auto Enroll Regenerate Key

2K, iZancel Help

ACME Enroliment ASDM ACME-Protokoll. Selektion

4. Wahlen Sie Let's Encrypt (Verschlusseln) aus, damit Ihr Zertifikat von Let's Encrypt public CA
signiert wird. Geben Sie andernfalls die URL der internen Zertifizierungsstelle an, die das ACME-
Registrierungsprotokoll untersttitzt. Geben Sie aullerdem die Authentifizierungsschnittstelle an.



Anmerkung: Wenn das Kontrollkdstchen Verschlisseln aktiviert ist, wird die Server-URL
automatisch eingetragen.

Source Interface: outside e

Enrollment Protocal :  acme « | [ ] Let's Encrypt | https:jf |.com:4001/acme/acme/directory

Authentication Method:  http01 - Authentication Interface: | oukside et




5. CA-Zertifikat installieren

Wenn die Option Zertifizierungsstellenzertifikat installieren aktiviert ist, missen Sie das Zertifikat
der direkten Zertifizierungsstelle hochladen, die Ihr Zertifikat ausstellt.

% Anmerkung: Wenn das Zertifizierungsstellenzertifikat bereits auf der sicheren Firewall
vorhanden ist (entweder bei einer friheren Installation oder im Vertrauenspool), muss diese
Option nicht aktiviert werden. Lassen Sie das Kontrollkastchen CA-Zertifikat installieren
deaktiviert.

% Anmerkung: Wenn Sie die Option Let's Encrypt (Verschlisseln zulassen) auswahlen, lassen
Sie das Kontrollkastchen Install CA Certificate (Zertifizierungsstellenzertifikat installieren)
deaktiviert, da die Stammzertifizierungsstellen fir Let's Encrypt bereits im Vertrauenspool
der sicheren Firewall enthalten sind.



(L) Advanced Options X

Enrolment mode parameters and SCEP challenge password are not available For self-signed carbificates.

CertFicate Parameters Enrolment Mode  SCEP Challenge Password

() Reequest by marwal enroliment
() Request from a CA

Source Interface: | outside w
Enrollment Protocol ¢ | scme « | [ | Let's Encrypt  htkps:)] ca-scme.examplefcom: 4001 acme):

Autherticabion Method: httpDl « | Authenbication Interface: | outside W

Key Pair: (®)RSA (JECDSA  Moduus: 512

|+ Regenerabe the key pair

[+] Install CA Certificate

CA Certificate: | C:\Users\AdministratoriDesktoplsubca_acme_pri Browse Certificabe

|+ futo Ereoll  Auko Enrodl Lifebime : |80 | {10-99)% | | Auto Enroll Regenerate Key

K _anicel Help

Installation der ACME-Registrierung flir die ASDM-CA.

6. (Optional) Aktivieren Sie die automatische Registrierung flr das Identitatszertifikat.

Aktivieren Sie das Kontrollkastchen Automatische Anmeldung, und geben Sie den Prozentsatz fur
die Lebensdauer der automatischen Anmeldung an.

Mit dieser Funktion wird sichergestellt, dass das Zertifikat vor Ablauf automatisch erneuert wird.
Der Prozentsatz bestimmt, wie weit der Verlangerungsprozess vor Ablauf des Zertifikats beginnt.
Wenn Sie beispielsweise einen Wert von 80 % festlegen, beginnt der Verlangerungsprozess,
wenn das Zertifikat 80 % seiner Gultigkeitsdauer erreicht hat.



[ Advanced Options pot

Enrollment mode parameters and SCEP challenge password are not available for self-signed certificates.

Certificate Parameters  Enrollment Mode  SCEP Challenge Password

() Request by manual enrollment
(@) Request from a CA
Source Inkerface: outside “

Enrolment Protocol : | acme « | [ | Let's Encrypt  https:ff https:/ca-acme. example . com:4001

duthentication Method: | hktpdl - | Authentication Interface: | -- Mone -- "

kKey Pair: (@ RSA ( )ECDSA  Modulus: 512

Install CA Certificate

A Certificake: | Cri\Users\administrator Deskboplsubca_acme, crt Browse Certificate

Auto Enroll  Auto Enroll Lifetime @ (80 |{10-99% [ ] Auto Enroll Regenerate Key

oK, iZancel Help

7. Klicken Sie auf OK und speichern Sie die Konfiguration.

ACME-Registrierung mit Secure Firewall ASA CLI
1. Erstellen Sie einen neuen Vertrauenspunkt.

Erstellen Sie einen Vertrauenspunkt, und geben Sie acme als Registrierungsprotokoll an.

<tfroot>

asav(config)# crypto ca trustpoint private_acme
asav(config-ca-trustpoint)# enrollment protocol ?



crypto-ca-trustpoint mode commands/options:
acne Automatic Certificate Managenment Environnent

cmp Certificate Management Protocol Version 2
est Enrollment over Secure Transport
scep Simple Certificate Enrollment Protocol

2. Wahlen Sie die HTTP-01-Authentifizierungsmethode aus, um die Domanenkontrolle zu
Uberprifen.

asav(config-ca-trustpoint)# enrollment protocol acme authentication ?

crypto-ca-trustpoint mode commands/options:
http0l Use the HTTP-01 method, which opens port 80 on the specified
interface

3. Wahlen Sie Als ACME-CA verschlisseln. Wenn Sie eine andere Zertifizierungsstelle
verwenden, die das ACME-Protokoll unterstiitzt, geben Sie die entsprechende URL an.

asav(config-ca-trustpoint)# enrollment protocol acme url ?

crypto-ca-trustpoint mode commands/options:
LINE < 477 char URL
LetsEncrypt Use the Let's Encrypt CA



Anmerkung: Wenn das Schlisselwort LetsEncrypt konfiguriert ist, wird die URL des
Servers Let's Encrypt automatisch eingetragen.

4. Definieren Sie die RSA-Tastatur, den vollqualifizierten Domanennamen (Fully Qualified Domain
Name, FQDN) und den Antragstellernamen fur das Zertifikat.

crypto ca trustpoint private_acme

enrollment interface outside

enrollment protocol acme authentication http0l outside

enrollment protocol acme url https://ca-acme.example.com:4001/acme/acme/directory
fgdn fj-asav.cisco.com

subject-name CN=fj-asav.example.com

keypair rsa modulus 4096

auto-enroll 80 regenerate

crl configure



5. Authentifizieren Sie den Vertrauenspunkt.

% Anmerkung: Wenn die CA bereits auf der sicheren Firewall vorhanden ist oder Let's Encrypt
verwendet wird, kann dieser Schritt Gbersprungen werden.

asav(config)# crypto ca authenticate private_acme

Enter the base 64 encoded CA certificate.

End with the word "quit" on a line by itself
MIIBwzCCAWqgAwIBAgIQedxaTD0J1G6tLgAGti6tizAKBggghkjOPQQDAjASMRAW
DgYDVQQKEwdjYS1hY21TMRgwFgYDVQQDEW9jYS1hY211IFJIvb3QgQOEWHhcNMjQx
[truncated]
ADBEAiB7S4YZfn0K82K2yz5F5CzMe2t98LCpLRzoPIXMo7uml1AIgH+K8EZMLStLN

AJQop1ycIENo5D7kUmVrwUBBjREQVII=
----- END CERTIFICATE-----

INFO: Certificate has the following attributes:
Fingerprint: 40000000 40000000 40000000 40000000
Do you accept this certificate? [yes/no]: yes

Trustpoint CA certificate accepted.

6. Registrieren Sie das Zertifikat.

asav(config)# crypto ca enroll private_acme
% Start certificate enrollment ..
% The subject name in the certificate will be: CN=fj-asav.cisco.com

% The fully-qualified domain name in the certificate will be: fj-asav.example.com
% Include the device serial number in the subject name? [yes/no]: no

Request certificate from CA? [yes/no]: yes

Uberpriifung

Installiertes Zertifikat in ASA anzeigen

Bestatigen Sie, dass das Zertifikat registriert ist, und Gberprifen Sie das Verlangerungsdatum.

asav# show crypto ca certificates private_acme



CA Certificate

Status: Available

Certificate Serial Number: 79d0000000000000000000008b
Certificate Usage: General Purpose

Public Key Type: ECDSA (256 bits)

Signature Algorithm: ecdsa-with-SHA256

Issuer Name:

CN=ca-acme Root CA

O=ca-acme

Subject Name:

CN=ca-acme Intermediate CA

O=ca-acme

Validity Date:

start date: 23:20:19 UTC Nov 26 2024

end date: 23:20:19 UTC Nov 24 2034

Storage: config

Associated Trustpoints: private_acme

PubTlic Key Hashes:

SHA1 PublicKey hash: 8c82000000000000000000000000000000000077
SHA1 PublicKeyInfo hash: 974c0000000000000000000000000000000009el

Certificate

Status: Available

Certificate Serial Number: 666000000000000000000000000000be
Certificate Usage: General Purpose

Public Key Type: RSA (4096 bits)

Signature Algorithm: ecdsa-with-SHA256

Issuer Name:

CN=ca-acme Intermediate CA

O=ca-acme

Subject Name:

CN=fj-asav.example.com

Validity Date:

start date: 20:51:00 UTC Feb 14 2025

end date: 20:52:00 UTC Feb 15 2025

renew date: 16:03:48 UTC Feb 15 2025

Storage: immediate

Associated Trustpoints: private_acme

PubTlic Key Hashes:

SHA1 PublicKey hash: e6e00000000000000000000000000000000089a
SHA1 PublicKeyInfo hash: 5e30000000000000000000000000000000009f

Syslog-Ereignisse

Die sichere Firewall enthalt neue Syslogs zum Erfassen von Ereignissen im Zusammenhang mit
der Zertifikatregistrierung mithilfe des ACME-Protokolls:

« 717067: Enthalt Informationen zum Zeitpunkt des Beginns der ACME-Zertifikatregistrierung.

%ASA-5-717067: Starting ACME certificate enrollment for the trustpoint <private_acme> with CA <ca-acme.



» 717068: Informationen zum erfolgreichen Abschluss der ACME-Zertifikatregistrierung

%ASA-5-717068: ACME Certificate enrollment succeeded for trustpoint <private_acme> with CA <ca-acme.exal

« 717069: Informationen zum Fehlschlagen der ACME-Registrierung

%ASA-3-717069: ACME Certificate enrollment failed for trustpoint <private_acme>

« 717070: Stellt Informationen zur Verfligung, die sich auf das Tastenpaar fir die
Zertifikatregistrierung oder die Zertifikatverlangerung beziehen.

%ASA-5-717070: Keypair <Auto.private_acme> in the trustpoint <private_acme> is regenerated for <manual>

Fehlerbehebung

Wenn die Registrierung eines ACME-Zertifikats fehlschlagt, Gberlegen Sie sich die ndchsten
Schritte zur Identifizierung und Behebung des Problems:

- Uberpriifen Sie die Verbindung zum Server: Bestatigen Sie, dass die sichere Firewall tiber
eine Netzwerkverbindung zum ACME-Server verfugt. Stellen Sie sicher, dass keine
Netzwerkprobleme auftreten oder die Kommunikation durch Firewall-Regeln blockiert wird.

» Stellen Sie sicher, dass der Domanenname der sicheren Firewall aufldsbar ist: Stellen Sie
sicher, dass der auf der sicheren Firewall konfigurierte Domanenname vom ACME-Server
aufgeldst werden kann. Diese Verifizierung ist fr den Server zur Validierung der Anfrage
von entscheidender Bedeutung.

+ Domaneninhaber bestatigen: Stellen Sie sicher, dass alle im Vertrauenspunkt angegebenen
Domanennamen der sicheren Firewall gehdren. Dadurch wird sichergestellt, dass der
ACME-Server das Domaneneigentum tberprifen kann.

Befehle zur Fehlerbehebung

Sammeln Sie fir weitere Informationen die Ausgabe der ndchsten Debugbefehle:

* debug crypto ca acme <1-255>
* debug crypto ca <1-14>



Haufige ACME-Registrierungsfehler:

Mogliche Ursache oder

Verarbeitung

Fehlercode Grund .
Beseitigung
Verbinduna zum Server kann Der Server ist erreichbar, aber
7 . g der ACME-Dienst wird nicht
nicht hergestellt werden .
ausgefuhrt.
Der Server ist nicht erreichbar.
28 Vlerbindung zum Server kann Prifen Sie den grundlegenden
nicht hergestellt werden Netzwerkzugriff auf den ACME-
Server.
Stellen Sie sicher, dass die
Serverzertifikat kann nicht Stamm- oderl - o
60 iberpriift werden Ausstellerzertifizierung in einem
P Vertrauenspunkt oder im
Vertrauenspool vorhanden ist.
Stellen Sie sicher, dass alle
angeforderten FQDNSs in die fur
die HTTP-01-Authentifizierung
Zeitlberschreitung bei ACME- konflgl.J.rlerte Schnittstelle
124 aufgeldst werden.

Vergewissern Sie sich, dass die
konfigurierte ACME-URL richtig
ist.

Zugehorige Informationen

Weitere Unterstitzung erhalten Sie beim TAC. Ein gultiger Supportvertrag ist erforderlich:
Weltweiter Kontakt zum Cisco Support.

Sie kénnen hier auch die Cisco VPN Community besuchen.



https://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html
https://community.cisco.com/t5/vpn/bd-p/6001-discussions-vpn
https://community.cisco.com/t5/vpn/bd-p/6001-discussions-vpn

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



