Migration von ASA zu Firepower Threat Defense
(FTD) mit FMT
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Einleitung

In diesem Dokument wird das Verfahren zur Migration der Cisco Adaptive Security Appliance
(ASA) auf Cisco Firepower Threat Device beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse der Cisco Firewall Threat Defense (FTD)- und Adaptive
Security Appliance (ASA)-Lésungen verfugen.

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

* Mac OS mit Firepower Migration Tool (FMT) v7.0.1

» Adaptive Security Appliance (ASA) v9.16(1)

» Secure Firewall Management Center (FMCv) v7.4.2
+ Secure Firewall Threat Defense Virtual (FTDv) v7.4.1

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten



Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Uberblick

Spezifische Anforderungen flr dieses Dokument:

» Cisco Adaptive Security Appliance (ASA) Version 8.4 oder hdher
» Secure Firewall Management Center (FMCv) Version 6.2.3 oder hdher

Das Firewall Migration-Tool unterstitzt diese Liste von Geréaten:

+ Cisco ASA (8,4+)

+ Cisco ASA (9.2.2+) mit FPS

+ Cisco Secure Firewall Device Manager (7.2+)
 Prifpunkt (r75-r77)

* Prufpunkt (r80)

* Fortinet (5,0+)

Palo Alto Networks (6.1+)

Hintergrundinformationen

Fuhren Sie vor der Migration Ihrer ASA-Konfiguration die folgenden Aktivitaten aus:

Abrufen der ASA-Konfigurationsdatei

Um ein ASA-Gerat zu migrieren, verwenden Sie show running-config fur einen einzelnen Kontext
oder show tech-support fir den Multi-Context-Modus, um die Konfiguration abzurufen, speichern
sie als .cfg- oder .txt-Datei und Ubertragen sie mit dem Secure Firewall Migration Tool auf den
Computer.

PKI-Zertifikat von ASA exportieren und in Management Center importieren

Verwenden Sie diesen Befehl, um das PKI-Zertifikat Uber die CLI aus der ASA-Quellkonfiguration
mit den Schlisseln in eine PKCS12-Datei zu exportieren:

ASA(config)#crypto kann <trust-point-name> pkcs12 <Passphrase> exportieren

Importieren Sie dann das PKI-Zertifikat in ein Verwaltungscenter (Object Management PKI
Objects). Weitere Informationen finden Sie unter PKI-Objekte im Konfigurationsleitfaden flr das
FirePOWER Management Center.

Abrufen von AnyConnect-Paketen und -Profilen


https://www.cisco.com/c/en/us/td/docs/security/firepower/70/configuration/guide/fpmc-config-guide-v70/reusable_objects.html#ID-2243-00000b21
https://www.cisco.com/c/en/us/td/docs/security/firepower/70/configuration/guide/fpmc-config-guide-v70/reusable_objects.html#ID-2243-00000b21

AnyConnect-Profile sind optional und kénnen tber das Management Center oder das Secure
Firewall Migration Tool hochgeladen werden.

Verwenden Sie diesen Befehl, um das erforderliche Paket von der Quell-ASA auf einen FTP- oder
TFTP-Server zu kopieren:

Kopieren Sie <Quelldateispeicherort:/Quelldateiname> <Ziel>

ASA# copy diskO:/anyconnect-win-4.10.02086-webdeploy-k9.pkg tftp:/1.1.1.1 <----- Beispiel zum
Kopieren von AnyConnect-Paketen.

ASA# copy disk0:/ external-sso- 4.10.04071-webdeploy-k9.zip tftp://1.1.1.1 <----- Beispiel zum
Kopieren eines externen Browserpakets.

ASA# copy disk0O:/ hostscan_4.10.04071-k9.pkg tftp://1.1.1.1 <----- Beispiel zum Kopieren des
Hostscan-Pakets.

ASA# copy disk0:/ dap.xml tftp://1.1.1.1. <----- Beispiel zum Kopieren von Dap.xml
ASA# copy disk0:/ sdesktop/data.xml tftp://1.1.1.1 <----- Beispiel zum Kopieren von Data.xml

ASA# copy disk0:/ VPN_Profile.xml tftp://1.1.1.1 <----- Beispiel fuir das Kopieren von AnyConnect-
Profil.

Importieren Sie die heruntergeladenen Pakete in das Management Center (Objektverwaltung >
VPN > AnyConnect-Datei).

a-Dap.xml und Data.xml missen Uber das Migrationstool fir sichere Firewalls im Abschnitt Prifen
und validieren > Remotezugriff-VPN > AnyConnect-Datei in das Verwaltungscenter hochgeladen
werden.

b-AnyConnect-Profile kbnnen direkt in das Management Center hochgeladen werden oder Gber
das Migrationstool Secure Firewall im Abschnitt Prifen und validieren > Remote Access VPN >
AnyConnect-Datei.

Konfigurieren

Konfigurationsschritte:

1.Herunterladen das neueste Firepower Migration Tool von Cisco Software Central:
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Firewall Migration Tool 7.0.0.7 for Mac
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Firewall Migration Tool 7.0.0.7 for Windows
Firgwall_Migration_Tool_v7.0.0.1-11241.exe
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Firewall Migration Tool 7.0.0 for Mac
Firewali_Migration_Toal_v7.0-11136.command
Advisories [

Firewall Migration Tool 7.0.0 for Windows

Firewall_Migration_Toal_v7.0-11136.exe
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2. Klicken Sie auf die Datei, die Sie zuvor auf Ihren Computer heruntergeladen haben.
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® ¢ ® wdhaar — Firewall_Migration_Tool_v7.0-11136.command — Firewall_Migr... |

ontext migration.'], 'FDM-managed Device to Threat Defense Migration': ['migrate

the Layer 7 security policies including SNMP and HTTP, and malware and file pol
icy configurations from your FDM-managed device to a threat defense device.'], '
Third Party Firewall to Threat Defense Migration': ['Check Point Firewall - migr
ate the site-to-site VPN (policy-based) configurations on your Check Point firew
all ( R80 or later) to a threat defense device (Version 6.7 or later)', 'Fortine
t Firewall - Optimize your application access control lists (ACLs) when migratin
g configurations from a Fortinet firewall to your threat defense device.']}, 'se
curity_patch': False, 'updated_date': '25-1-2024', 'version': '6.0-9892'}}"

2025-01-16 16:51:36,906 [INFO | views] > "The current tool is up to date"
127.0.0.1 - - [16/Jan/2025 16:51:36] "GET /api/software/check_tool_update HTTP/1
1" 200 -

2025-01-16 16:51:40,615 [ | 1>

2025-01-16 16:51:40,622 [INFO | common] > "proxies : {}"

2025-01-16 16:51:41,838 [INFO | common] > "Telemetry push : Able to connect t
o SSE Cloud server : https://sign-on.security.cisco.com"

127.0.0.1 - - [16/Jan/2025 16:51:41] "GET /api/eula_check HTTP/1.1" 200 -
2025-01-16 16:51:41,851 [INFO | cco_login] > "EULA check for an user"
2025-01-16 16:51:46,860 [ | 1>

2025-01-16 16:51:46,868 [INFO | common] > "proxies : {}"

2025-01-16 16:51:48,230 [INFO | common] > "Telemetry push : Able to connect t
o SSE Cloud server : https://sign-on.security.cisco.com"

:27.9.6.1 - — [16/Jan/2025 16:51:48] "GET /api/eula_check HTTP/1.1" 200 -

Konsolenprotokolle



Anmerkung: Das Programm wird automatisch geoffnet, und eine Konsole generiert
automatisch Inhalte fur das Verzeichnis, in dem Sie die Datei ausgefuihrt haben.

3. Nachdem Sie das Programm ausgefihrt haben, wird ein Webbrowser gedffnet, in dem die
"Endbenutzer-Lizenzvereinbarung" angezeigt wird.
1. Aktivieren Sie das Kontrollkastchen, um die Geschaftsbedingungen zu akzeptieren.
2. Klicken Sie auf Fortfahren.
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4. Melden Sie sich mit einem gultigen CCO-Konto an, und die grafische FMT-
Benutzeroberflache wird im Webbrowser angezeigt.
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| l

Continue

Don't have an account? Sign up now
Qr

Other login options

System status Policy statement

FMT-Anmeldung

5. Wahlen Sie die zu migrierende Quell-Firewall aus.
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cisco Firewall Migration Tool (Version 7.0)

20000

Select Source Configuration @ Cisco ASA (8.4+) Pre-Migration Instructions

Source Firewall Viandor

Select Source ~

@ This migration may take a while. Do not make any changes to the Firewall Management Center (FMC) when migration is in
Cisco Legacy Firawalls progress.

Clsco ASA (B.4+)

Session Telemetry:
CisteASA (2.2 H) Wilh FRaPCWER Services Cisco collects the firewall telemetry set forth below in connection with this migration. By completing the migration, you consent to

Cisco Secure Firewall Davice Manager (7.2+) Cisco's collection and use of this telemetry data for purposes of tracking and following up on firewall device migrations and performing

related migration analylics.
Third Party Firewalls

Check Point (r75-r77)

Acronyms used:
FMT: Firewall Migration Tool FMC: Firewall Management Center

Check Point (r80-r81) FTD: Firewall Threat Defense
Fortinet (5.0+)
Pale Alls Networks (8.0+) Before you begin your Adaptive Security Appliance (ASA) to Firewall Threat Defense migration, you must have the following items:

# Stable IP Connection:
Ensure that the connection is stable between FMT and FMC.

® FMC Version:

Ensure that the FMC version is 6.2.3 or later. For optimal migration time, improved software quality and stability, use
the suggested release for your FTD and FMC. Refer to the gold star on CCO for the suggested release.

® FMC Account:
Create a dedicated user account with administrative privileges for the FMT and use the credentials during migration.
® FTD (Optional):

To migrate the device configurations like interfaces, routes, and so on, add the target device to FMC. Skip this step if
you want 1o migrate only the shared configurations like objects, NAT, ACL, and so0 on.

Quell-Firewall

6. Wahlen Sie die Extraktionsmethode aus, die zum Abrufen der Konfiguration verwendet
werden soll.
1. Beim manuellen Hochladen missen Sie die Running Config Datei der ASA im Format
".cfg" oder ".txt" hochladen.

2. Stellen Sie eine Verbindung zur ASA her, um Konfigurationen direkt aus der Firewall
zu extrahieren.

cleco Firewall Migration Tool ° e e

n. 2 3 4 5 5

Enknth A8 ihirmirbon T Vo P Wdartoc [ e — _— "
-———
: . - Source: Cisc
Extract Cisco ASA (8.4+) Information ©
Extraction Mathods ~
Manual Upload Conmect to ASA
File format is ' efgf or ' b Enlér Ihe management IP address and conned using admin
Credenials
For Muiti-contiex uplaad 3 show 18ch
For Single-contxd upload show nunning + 1P formal should e <P Poris
di Do ot upicad hand coded configurations ASA IF AddressHosname
142 1681 20
T
{ Ny ( Connect )
\ N o

Extraktion



Anmerkung: In diesem Beispiel stellen Sie eine direkte Verbindung mit der ASA her.

7. Eine Zusammenfassung der auf der Firewall gefundenen Konfiguration wird als Dashboard
angezeigt. Klicken Sie auf "Weiter".
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Extract Cisco ASA (8.4+4) Information Saurce
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>
Single Context Mode
Collect Hicounts:
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o
Zusammenfassung

8. Wahlen Sie das Ziel-FMC, das flr die Migration verwendet werden soll.

Geben Sie die IP-Adresse des FMC ein. Es 6ffnet ein Popup-Fenster, in dem Sie zur Eingabe der
Anmeldeinformationen des FMC aufgefordert werden.

,_..' s;\l Firewall Migration Tool ° o e
S
Select Target ource:
(=) On-Prem/Virtual FMC Cloud-delivered FMC
1 FTD(s) Found
(I
FMC-IP

9. (Optional)Wahlen Sie die FTD-Zielnummer aus, die Sie verwenden mdchten.
1. Wenn Sie zu einem FTD migrieren mochten, wahlen Sie das FTD aus, das Sie
verwenden mochten.

2. Wenn Sie kein FTD verwenden mochten, konnen Sie das Kontrollkastchen aktivieren.



Proceed without FTD

vl )
clsclo Firewall Migration Tool o o e

Select Target Source:
Firenvall Management N
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ose FT0 »

Ziel-FTD

10. Wahlen Sie die Konfigurationen aus, die migriert werden sollen. Die Optionen werden in den
Screenshots angezeigt.

"':IS'E'O" Firewall Migration Tool 0006

Select Target Source

Firgwall Management

FMC IP Addressbostname;  192.168.1.18
Choosa FTD
Selected FTD:; FTL

act Features

Device Configuration Shared Configuration
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B Routes
i
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B et Group Search

Inline Grouging

B csmvasom

Konfigurationen

11. Starten Sie die Umwandlung der Konfigurationen von ASA in FTD.



cisca Firewall Migration Tool

Select Target

FME IP AcdressHoname: 10216811

Sebected FTD:

Konvertierung starten

Source:

000

12. Nach Abschluss der Konvertierung wird ein Dashboard mit der Zusammenfassung der zu

migrierenden Objekte angezeigt (auf Kompatibilitat beschrankt).

1. Optional kénnen Sie auf klickenpownload Report, um eine Zusammenfassung der zu

migrierenden Konfigurationen anzuzeigen.

it Firewall Migration Tool

Select Target

FMG IF AddressiHostname; 192 168 1.1

Selected FTD:

Bericht herunterladen

Beispiel flr einen Bericht vor der Migration, wie in der Abbildung dargestellt:

Source:

000



cisco Pre-Migration Report Date: 16 January 2025 20:25 PM

1. Overall Summyary:

asalive clscoasa 20725.01-18 02.04-31bet

Nt Avaslable
ASAx, 2048 MB RAM. CPU Xeon 410061008100 sevies 2200 MHz

Mo

Bericht vor der Migration

13. Ordnen Sie die ASA-Schnittstellen den FTD-Schnittstellen des Migrations-Tools zu.

il Firewall Migration Tool 0006

-—— Source:

Map FTD Interface ( Target FTO:

Schnittstellen zuordnen

14. Erstellen Sie die Sicherheitszonen und Schnittstellengruppen fur die Schnittstellen auf dem
FTD.
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Sicherheitszonen und Schnittstellengruppen

Sicherheitszonen (SZ) und Schnittstellengruppen (IG) werden automatisch vom Tool erstellt, wie
im Bild gezeigt:

.l Firewall Migration Tool 000
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a
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Source:

Target FTD;

Map Security Zones and Interface Groups ©
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Tool zum automatischen Erstellen

15. Prifen und validieren Sie die zu migrierenden Konfigurationen im Migrations-Tool.
1. Wenn Sie die Uberpriifung und Optimierung der Konfigurationen bereits
abgeschlossen haben, klicken Sie aufvalidate.
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Prifen und validieren

16. Wenn der Validierungsstatus erfolgreich ist, tibertragen Sie die Konfigurationen auf die
Zielgerate.

Firewall Migration Tool 006

Validation Status

f] £ ] Suttasstully Vakialed urce:
Optimize, Review and Val o

| Vabdation Summary (Pre-push]

m 0 1

Access Contol List Lines Miatwark Gbjects
1 1
Logical Flouts
[ Bt
Push Configuration

Mot

Validierung

Beispiel einer Konfiguration, die Gber das Migrations-Tool durchgefiihrt wird, wie in der Abbildung
dargestellt:



PUSHING

Beispiel einer erfolgreichen Migration, wie in der Abbildung dargestellt:

r' '\m Firewall Migration Tool o o e

Complete Migration Target FTD

Migration Status Cptimization $tts

(Optional) Wenn Sie sich flir die Migration der Konfiguration zu einem FTD entschieden haben, ist
eine Bereitstellung erforderlich, um die verfligbare Konfiguration vom FMC auf die Firewall zu
Ubertragen.

So stellen Sie die Konfiguration bereit:

1. Melden Sie sich an der FMC-GUI an.



2. Navigieren Sie zurpeployRegisterkarte.

3. Wahlen Sie die Bereitstellung aus, um die Konfiguration per Push an die Firewall
weiterzuleiten.

4. Klicken Sie auf . Deploy

Fehlerbehebung

Fehlerbehebung Secure Firewall Migration-Tool

» Haufige Migrationsfehler:

- Unbekannte oder ungtiltige Zeichen in der ASA-Konfigurationsdatei.

- Fehlende oder unvollstandige Konfigurationselemente.

- Probleme mit der Netzwerkverbindung oder Latenz.

« Probleme beim Hochladen der ASA-Konfigurationsdatei oder beim Ubertragen der
Konfiguration an das Management Center.

+ Haufige Probleme sind:

* Verwendung des Support-Pakets zur Fehlerbehebung:

- Klicken Sie im Bildschirm "Complete Migration" (Migration abschlie3en) auf die
Schaltflache Support.

- Wahlen Sie Support Bundle und die herunterzuladenden Konfigurationsdateien aus.

- Protokoll- und DB-Dateien sind standardmafig ausgewahit.

- Klicken Sie auf Herunterladen, um eine ZIP-Datei herunterzuladen.

- Extrahieren Sie die ZIP-Datei, um Protokolle, DB- und Konfigurationsdateien
anzuzeigen.

- Klicken Sie auf Uns per E-Mail kontaktieren, um Fehlerdetails an das technische Team
zu senden.

- Hangen Sie das Support-Paket an |hre E-Mail an.

- Klicken Sie auf die Seite "TAC aufrufen", um ein Cisco TAC-Ticket zu erstellen.

» Mit diesem Tool kdnnen Sie ein Support-Paket fir Protokoll-, Datenbank- und
Konfigurationsdateien herunterladen.

* Herunterzuladende Schritte:

* Weitere Unterstutzung:



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



