Konfigurieren des Verbindungs-Timeouts fur
bestimmten Datenverkehr auf ASA mit ASDM

Inhalt

Einleitung

» Anforderungen
* Verwendete Komponenten
« Standardwerte

Verbindungstimeout konfigurieren

« ASDM
 ASA-Kommandozeile

Uberpriifung

Referenzen

Einleitung

In diesem Dokument wird die Konfiguration des Verbindungs-Timeouts auf ASA und ASDM fur ein
bestimmtes Anwendungsprotokoll wie HTTP, HTTPS, FTP oder andere Protokolle beschrieben.
Der Timeout fur Verbindungen ist der Zeitraum, nach dem eine Firewall oder ein Netzwerkgerat
eine inaktive Verbindung beendet, um Ressourcen freizugeben und die Sicherheit zu erhéhen. Die
erste Frage lautet: Was ist die Voraussetzung fur diese Konfiguration? Wenn Anwendungen Uber
korrekte TCP-Keepalive-Einstellungen verflgen, ist das Konfigurieren des Verbindungs-Timeouts
auf einer Firewall haufig nicht erforderlich. Wenn Anwendungen jedoch nicht Gber die richtigen
Keepalive-Einstellungen oder Timeout-Konfigurationen verfligen, ist in diesem Fall die
Konfiguration des Verbindungs-Timeouts auf einer Firewall von entscheidender Bedeutung flr das
Management von Ressourcen, die Verbesserung der Sicherheit, die Verbesserung der
Netzwerkleistung, die Gewahrleistung der Compliance und die Optimierung der
Benutzerumgebung.

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:

 Zugriffskontrollliste (ACL)



» Service-Richtlinie
» Verbindungs-Timeout

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

- ASA 9.17(1)
- ASDM 7.17(1)

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Geréate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Standardwerte

% Hinweis: Standard-Timeout

Das Standard-Embryonalzeitlimit betragt 30 Sekunden.

Der Timeout fur halb geschlossene Inaktivitat betragt standardmagig 10 Minuten.
Der standardmalige Wert flr dcd max_retries ist 5.

Der Standardwert dcd retry_interval betragt 15 Sekunden.

Das tcp-Leerlaufzeitlimit betragt standardmafig 1 Stunde.

Das udp idle-Timeout ist standardmafig 2 Minuten.

Der icmp-Timeout fur Leerlauf ist standardmafig 2 Sekunden.

Das SIP-Leerlaufzeitlimit betragt standardmafig 30 Minuten.

Das Timeout fur freie Medienzugriffe betragt standardmafnig 2 Minuten.

Die Standardzeitliberschreitung esp und ha idle betragt 30 Sekunden.

Bei allen anderen Protokollen betragt das Timeout bei Inaktivitat standardmaRig 2 Minuten.

Geben Sie 0:0:0 ein, um keine Zeitiberschreitung zu vermeiden.

Verbindungstimeout konfigurieren

ASDM



Wenn ein bestimmter Datenverkehr Gber eine Verbindungstabelle verfigt, hat er eine bestimmte
Leerlaufzeitiberschreitung. In diesem Artikel andern wir beispielsweise die
Verbindungszeitlberschreitung fur DNS-Datenverkehr.

Im Netzwerkdiagramm dieses Datenverkehrs kdnnen Sie unter Bertcksichtigung der folgenden
Optionen das Connection Timeout (Verbindungstimeout) fur bestimmten Datenverkehr
konfigurieren:

Client ----- [Schnittstelle: MNG] Firewall [Schnittstelle: OUT] ----- Server
Es besteht die Mdglichkeit, der Schnittstelle eine ACL zuzuweisen.
Schritt 1: Erstellen einer ACL
Wir kdnnen Quelle, Ziel oder Dienst zuweisen.
ASDM > Konfiguration > Firewall > Advanced > ACL Manager

e @ Edit ACE

Action: Q) Permit Derny

i Source Criteria

Source: any
Lser:

Security Group

Destination Crivena

Destination: any
Security Group:

|

i hervice: udp/damain
Description:

Enable Logging
; Logging Level:  Default B

Maore Options

kL

Schritt 2: Servicerichtlinien-Regel erstellen



Sie kénnen den letzten Schritt Gberspringen, wenn Sie Ihre ACL bereits besitzen, oder Sie kdnnen
einen dieser Parameter (Quelle, Ziel oder Dienst) der Service Policy to the Interface zuweisen.

ASDM > Konfiguration > Firewall > Servicerichtlinien-Regeln
[ BN Add Sarvice Policy Rule Wizard - Service Palicy

Adding a new service policy mule requires three steps:

Step 1: Configure a service policy,

Step 2@ Configure the traffic classification criteria for the semvice policy rule.
Step 30 Configure actions on the traffic classified by the service pelicy rule,

Create a Service Policy and Apply To:

Chinly one service policy can be configured per interface or at global level, If a service poalicy already exists, then you
can add a new rule into the existing service policy. Othemwise, you can create a new service policy.

O Interface: MM = (create new service policyd (2]
Policy Mame: MMG-palicy
Descripticn:
Drop and log unsupported IPY6 to IPvE traffic
Global - applies to all interfaces
Policy Mame: global policy
Dascrplion

Drap and log unsupparted IPYE to IPYE trafhic

< Back Mext = Cancel Help

Schritt 3: Verkehrsklasse erstellen

Es besteht die Moglichkeit, die Quell- und Ziel-IP-Adresse auszuwahlen (verwendet ACL).



[ ] [ ] Add Service Policy Rule Wizard - Traffic Classification Criteria

D Create a new traffic class:  MMWG-class

Description (optional):
Traffic Match Criteria
Default Inspection Traffic
Source and Destination IP Address (uses ACL)
Turnnel Groug

TCF or UDF or SCTP Destination Port

RTF Range
IP DiffSery CodePoints (DSCM
IF Precedence
Any traffic
Use an existing traffic class: TEST

Use class-default as the raffic class,

If rraffic dees not match a existing traffic class, then it will match the class-default traffic class. Class-default can
be used in catch all situation.

< Back Mext > Cancel Help

Schritt 4: ACL zuweisen

In diesem Schritt kénnen Sie die vorhandene ACL zuweisen oder Ubereinstimmungsbedingungen
auswahlen (Quelle, Ziel oder Dienst)



| N ] Add Service Policy Rule Wizard - Traffic Match - Source and Destination Address

Action: Match Do not match
Existing ACL: € ExistingACL | DNS_TIMEOUT 2]

Source Criteria
Source:

User:

Security Group:

Destination Criteria
Destination:

Security Group:

Service: ip

Description:

< Back Hent = Cancel Help

Schritt 5: Konfigurieren des Parameters "Idle Timeout"

Auf Basis des gultigen Formats HH:MM:SS die Leerlaufzeitiiberschreitung konfigurieren.



Protocol Inspection

Maximum Connections

Maximum TCPF, UDP and SCTF Connections:

Maxirmum Embryonic Connections:

Maxirnurm Per Client Connections:

Maxirmum Per Client Embryanic Conneclions:

TCP Syn Cookie M55 1380

Connection Timeout Parameters
Embryonic Connection Timeout:

Connection Settings

Default (0)
Default (03
Default (0}

Default (0)

Default (Q00:300

Half Closed Connection Timeout: Default (0:10:00)

Qos

MetFlow

L]

* ¥

L]

£Lh

(48 = G5535) Default : 1380

{¥

L]

Idle Connection Timeout:

| 4%

Send reset to TCP endpoints before timeout

Dead connection detection:

Retries: 5

Tirmeout

klare Verbindungen fiir den jeweiligen Datenverkehr:

Add Service Policy Rule Wizard - Rule Actions

Liser Statistics  Cluster

Randomize Sequence Mumber

Randarmize the sequence aumb
TCPR/IF packets. Disable this fe
only iIf another inline ASA is als
(] randomizing sequence number:
the result is scrambling the dat
Disabling this feature may leay
systems with weak TCP Sequen
nurmber randormization vul meral

TCP Maormalization
Use TCF map

TP Map

Time o Live
Decrement time to live for a co

Advanced Options

Skip TCF or SCTP state tracking anc

sequence checking when traffic flon
arrnce tha &TA

Finish Cancel Help

#clear conn addressGeben Sie eine IP-Adresse oder einen IP-Adressbereich ein.

#clear conn protocolGeben Sie dieses Schlisselwort ein, um nur SCP-/TCP-/UDP-Verbindungen
zu loschen

ASA-Kommandozeile

Sie kdnnen alle diese Einstellungen Uber die CLI konfigurieren:

ACL:

Klassenzuordnung:

Class-Map MNG-Klasse
Zugriffsliste fir Ubereinstimmung DNS_TIMEOUT

access-list DNS_TIMEOUT extended permit udp any any any eq domain




Richtlinienzuweisung:

policy-map MNG-policy
Klasse MNG
set connection timeout idle 0:37:00

Wenden Sie die Policy-Map auf die Schnittstelle an:

service-policy MNG-policy interface MNG

Uberpriifung

f:') Tipp: Wenn wir diesen Befehl ausfiihren, kénnen wir das Timeout fur Verbindungen im DNS-
Datenverkehr bestatigen:

ASA CLI > enable mode > show conn long

Beispiel: show conn long address 192.168.1.1

UDP MNG: 192.168.1.1/53 (192.168.1.1/53) OUT: 10.10.10.30/63327 (10.10.10.30/63327), flags
-, idle 17s, uptime 17s, timeout 2m0s, bytes 36

UDP MNG: 192.168.1.1/53 (192.168.1.1/53) OUT: 10.10.10.30/62558 (10.10.10.30/62558), flags
-, idle 40s, uptime 40s, timeout 2m0s, bytes 36

Nach der Konfiguration kénnen wir die Leerlaufzeitliberschreitungskonfiguration bestatigen:

Beispiel: show conn long address 192.168.1.1

UDP MNG: 192.168.1.1/53 (192.168.1.1/53) OUT: 10.10.10.30/63044 (10.10.10.30/63044), flags
-, idle 8s, uptime 8s, timeout 37m0s, bytes 37

UDP MNG: 192.168.1.1/53 (192.168.1.1/53) OUT: 10.10.10.30/63589 (10.10.10.30/63589), flags
-, idle 5s, uptime 5s, timeout 37m0s, bytes 41

Referenzen

Was sind die Verbindungseinstellungen?



https://www.cisco.com/c/en/us/td/docs/security/asa/asa98/configuration/firewall/asa-98-firewall-config/conns-connlimits.html

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



