Konfiguration einer flexiblen PLR-Lizenzierung
far ASAv
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Einleitung

In diesem Dokument wird Flexible Permanent License Reservation (PLR) beschrieben, das fir
hochsichere Umgebungen entwickelt wurde.

Voraussetzungen

Anforderungen

» Adaptive Security Virtual Appliance (ASAv)

+ Smart Account muss fur die permanente Lizenzreservierung (Permanent License
Reservation, PLR) aktiviert sein.

* Das virtuelle Konto muss Uber die permanente Lizenz-Reservierungslizenz (Permanent
License Reservation, PLR) verfiigen, die Sie verwenden méchten.

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

» Adaptive Security Virtual Appliance (ASAv) mit Version 9.23.1 oder héher
» Cisco Smart Software Manager 9-202502

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Geréate, die in diesem Dokument benutzt wurden, begannen mit einer



geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen

* Derzeit wird die PLR-Berechtigung basierend auf dem RAM bestimmt, mit dem das Gerat
bootet.

+ Die Funktion flr ein flexibles PLR-Lizenzmodell ermdglicht es Benutzern, beliebige
Berechtigungen basierend auf ihren Anforderungen auszuwéahlen, und zwar ab ASA Version
9.23.1.

* In ASA Version 9.22 und friheren Versionen hangt die Berechtigung fir den PLR vom
zugewiesenen Speicher ab. Ab der ASA-Version 9.23.1 kdnnen Benutzer die PLR-
Berechtigung speicherunabhangig auswahlen.

Konfigurieren

Die PLR-Funktion wird fir ASAv auf allen virtuell unterstttzten Public Cloud-Plattformen
unterstutzt, einschlieRlich Azure, AWS, GCP und OCI.

Sie wird auch auf Private Cloud-Plattformen wie VMware, KVM, Hyper-V, Nutanix und OpenStack
unterstitzt.



Hinweis: Es wird empfohlen, vor Lizenzadnderungen Konfigurationssicherungen
durchzuflhren.

Schritte zur Registrierung von Flexible Permanent License Reservation (PLR):

1. Offnen Sie die Befehlszeilenschnittstelle auf ASAv, und wechseln Sie in den
Konfigurationsmodus, indem Sie configure terminal eingeben.

2. Geben Sie in der ASAv-CLI den flexiblen PLR-Befehl ein, um die Berechtigung Ihrer Wahl
auszuwahlen. In diesem Beispiel wird asav50_plr ausgewahlt.
license smart flex-model asav50_pir

Im vorherigen Befehl ist asav50_plr die Berechtigung fur ein Gerat mit 10 GB RAM.

Diese Zeichenfolge variiert je nach gewilnschter Berechtigung. Alle verfligbaren Berechtigungen
werden im Smart Account des CSSM aufgefuhrt.



Fur andere ASA-Hardwaremodelle sind Lizenzinformationen Uber diesen Link abrufbar.

CLI-Buch 1: Cisco Secure Firewall ASA-Serie Allgemeiner CLI-Konfigurationsleitfaden flir den
Betrieb, 9.23

3. Um in den PLR-Modus zu wechseln, geben Sie command ein. Lizenz intelligente Reservierung.

lciscoasav(config)# license smart flex-model asav50_plr

lciscoasav(config)# license smart reservation
[ciscoasav(config)#

4. Rufen Sie einen Anforderungscode von der ASAv CLI ab, indem Sie den Befehl license smart
reservation request universal eingeben. Kopieren Sie den Reservierungsanforderungscode, um
ihn in das Cisco Smart Software Manager-Portal (CSSM) einzugeben.

ciscoasa(config)# license smart reservation request universal
Enter this request code in the Cisco Smart Software Manager portal:
UDI: PID:ASAv,SN:9B6ST9ACC24

Request code: DB-ZASAv:9A6ST9ABC24-Bk2XuYYa9-90

5. Melden Sie sich bei CSSM an, klicken Sie auf die Registerkarte "Lizenzen", und klicken Sie
dann auf "Lizenzreservierung". Daraufhin wird eine Warnmeldung angezeigt. Klicken Sie auf
Fortfahren.

Cisco Smart Software Manager



https://www.cisco.com/c/en/us/td/docs/security/asa/asa923/configuration/general/asa-923-general-config/intro-license-smart.html#concept_AE8E3A3A2E6241D390364DB878690091
https://www.cisco.com/c/en/us/td/docs/security/asa/asa923/configuration/general/asa-923-general-config/intro-license-smart.html#concept_AE8E3A3A2E6241D390364DB878690091
https://software.cisco.com/

General Licenses Product Instances Event Log

By Name By Tag

Available Actions - Manage License Tags I License Reservation... G—i Show License Transactions Search by License o,

Advanced Search +

O License Billing Available to Use In Use Substitution Balance Alerts Actions

@  Cisco ASAV10 Universal License Prepaid 5 0 = +5 Actions -
@  Cisco ASAv100 Universal License Prepaid 5 0 - +5 Actions
@  Cisco ASAV30 Universal License Prepaid 5 1 - +4 Actions ~

(1 Reserved)

@ Cisco ASAvS Universal License Prepaid 10 0 - +10 Actions -
@  Cisco ASAVS0 Universal License Prepaid 5 0 - +5 Actions -
@® Cisco ASAvU Universal License Prepaid 50 0 - +50 Actions «

Use of the Software contained in this Smart Account is subject to Cisco’s General Terms. Cisco may
restrict the availability or features of this Smart Account or the Smart Licensing capabilities in any
region, or modify or discontinue features to comply with applicable laws and regulations. You may
only use the Software in the country for which it is purchased and intended to be used.

|

6. Fugen Sie den Anforderungscode in das Dialogfeld ein, und klicken Sie auf Weiter.



Smart License Reservation

STEP 1 STEP 2 STEP 3

Enter Requast Code

STEP 4

Autharization Code

Select Licenses Review and Confirm

You can reserve licenses for product instances that cannol connect 10 the Internel for securily reasons,
You will begin by generating a Reservation Request Code from the product instance.

To learn how (o generale this code, see the configuration guide for the product being licensed.
Once you have generated the code:

1) Enter the Reservation Request Code balow
2) Select the licenses to be reserved

3) Generate a Reservation Authorization Code

g on the product instance to activate the features
* Reservalion Request Code;

DD-ZASAv: SAFBUGLEV58-MBvVZRMISp-FB|

Upload File

7. Uberpriifen Sie den angezeigten PLR-Anspruch. In diesem Beispiel ist dies ASAv50. Wahlen
Sie die Lizenz aus, und klicken Sie auf Weiter.

Smart License Reservation

STEP 1 e STEFP 2 STEP 3

Enter Request Code

STEP 4

Authorization Coda

Select Licenses Review and Confirm

Product Instance Details

Product Type: ASAHIGH
uDI PID: ASAv
UD| Serial Mumber: SAFBUGLEVSE

Licenses to Reserve

In order to continue, ensure that you have a surplus of the licenses you want to reserve in the Virual Account,

8. Uberpriifen Sie die Details, und klicken Sie auf Autorisierungscode generieren.




Smart License Reservation

STEP 1 W

Enter Request Code

Product Instance Details

Product Type:
uDI PID:
UDI Sarial Number:

Licenses to Reserve

License

Cisco ASAVED

STEP 2 v

Select Licenses

ASAHIGH
AShy
GAFBUGLEVSE

10GEps) with Standard or fostures and PLR enabled

STEP 3

Review and Confirm

STEP 4

Authorization Code

Expiras Quantity to Reserve

Caneel

1

Back Generate Autho Code

9. Kopieren Sie den angezeigten Autorisierungscode, und klicken Sie auf Schliel3en.

STEP 1 v

Enter Request Code

Product Instance Details

Product Typa:
uDi PID:
UDI Serial Number:

Authorization Code:

Smart License Reservation

STEP 2 v

Select Licenses

ASAHIGH
ASAv

SAFBUGLEVES

STEP 3 v

Review and Confirm

I DAGstm-Wxfv8M-cuGgEd-bUuGQJ-NAggFa-hSRmRm-XgWelg-sHLjrm-gS I

To learmn how 10 enter this code. see the confiouration auide for the oroduct baina licensed

STEP 4

Authorization Code

The Reservation Authorization Code below has been generated for this product instance. Enter this code into the Smart Licensing settings for the product, to enable the icensed features.

Download as File Copy to Clipboard

10. Installieren Sie den Autorisierungscode in ASAv .

ciscoasa(config)# license smart reservation install DAGabc-

ABCD6E-fgH1Jk-1MnOPQ-RStuVr-sTUvWx-YzAbcd-eFGh1ij-kL

INFO: ASAv platform license state is Licensed.




11. Uberpriifen Sie die Lizenzregistrierung mit dem Befehl show license features, und tiberpriifen
Sie die aktive Berechtigung. Sie muss die ausgewahlte Berechtigung anzeigen.

[ciscoasav(config)# sh lic features
Serial Number: SAEIMLUP4D4
Export Compliant: YES

License mode: Smart Licensing

License reservation: Enabled

ASAv Platform License State: Licensed

Active entitlement: ASAv50_PLR, enforce mode: Authorized
Firewall throughput limited to 106 Gbps

Licensed features for this platform:
Maximum VLANs

Inside Hosts

Failover

Encryption—DES
Encryption—3DES—AES

Security Contexts

Carrier

AnyConnect Premium Peers
AnyConnect Essentials

Other VPN Peers

Total VPN Peers

AnyConnect for Mobile
AnyConnect for Cisco VPN Phone
Advanced Endpoint Assessment
Shared License

Total TLS Proxy Sessions
Botnet Traffic Filter

Cluster

1824
Unlimited
Active/Standby
Enabled
Enabled

e

Enabled
10000
Disabled
10000
10000
Enabled
Enabled
Enabled
Disabled
10000
Enabled
Enabled

B0 R R RE RR R RE RR R AR RR RR O RR RE RR R AR W

ciscoasav(config)# §

12. Uberpriifen Sie die Lizenzbefehle, die in der aktuellen Konfiguration gespeichert sind.
Lizenz anzeigen

lciscoasav(config)# sh run license

|

license smart flex—-model asav50_plr
license smart reservation
ciscoasav(config)#

13. Speichern Sie die Konfiguration in der Startkonfiguration, um zu verhindern, dass beim
Neustart eine Konfiguration verloren geht.




Schreibspeicher

ciscoasav#write memory
Building configuration...
[OK]

ciscoasav#

Warnung: Beim Andern oder Entfernen des PLR ist darauf zu achten, dass dies wahrend
eines Wartungsfensters geschieht. Das Andern oder Entfernen der PLR kann sich auf den
Geratedurchsatz, die Anzahl gleichzeitiger Sitzungen und vieles mehr auswirken.

In ASAv-Cluster- und Hochverfligbarkeits-Setup wird empfohlen, jede Einheit zuvor mit dem
Lizenzierungsserver zu lizenzieren. Sie aktivieren Clustering.

Wenn ASA im Multi-Context-Modus konfiguriert wird, wird die Lizenz weiterhin auf
Systemkontextebene (Admin-Ebene) verwaltet, nicht pro Kontext.



PLR abmelden

1. Offnen Sie die Befehlszeilenschnittstelle auf ASAv, und wechseln Sie in den
Konfigurationsmodus, indem Sie configure terminal eingeben.

2. Geben Sie den Befehl license smart reservation return ein, um den Riickgabecode der
Reservierung zu erhalten und die Seriennummer zu kopieren.

ciscoasa(config)# license smart reservation return

WARNING: ASAv platform license state is Limited functionality.
Enter this return code in Cisco Smart Software Manager portal:
UDI: PID:ASAv,SN:9A6ST9AXQ24

Return code: DrT1lpZ-8cRT2N-jhC8fj-64ABCD-xXYZeM-qD1

Aufgrund des eingeschrankten Funktionsumfangs wird ASAv derzeit mit einer Testlizenz
ausgefuhrt.

3. Melden Sie sich bei CSSM an, und klicken Sie auf die Registerkarte "Produktinstanzen".

Genera Licenses Product Instances Event Log
Authorize License-Enforced Fealures... > 9AFBLGLEVSH o,
Name Product Type Last Contact Alerts Actions
UDI_PID:ASAv; UDI_SN:9AF8UGLBVSS; ASAHIGH 2024-Aug-01 04:50:40 (Reserved Licenses Actions

Showing 1 Record

4. Klicken Sie auf das Dropdown-Menu Aktionen und wahlen Sie Entfernen.

General Licenses Product Instances Event Log
Authorize License-Enforced Features... (p SAFEUGLEVSS Q,
Name Product Type Last Contact Alerts Actions
UDI_PID:ASAv; UDI_SN:9AFBUGLEVSS; ASAHIGH 2024-Aug-01 04:50:40 (Reserved Licenses Actions =

Transfer...

Rehost Licenses from a Failed Product...

5. Fugen Sie den Reservierungsanforderungscode in das Dialogfeld ein und klicken Sie auf
Reservierung entfernen.



Remove Reservation

To remove a Product Instance that has reserved licenses and make those licenses once again
available to other Product Instances, enter in the Reservation Return Code generated by the
Product Instance. If you cannot generate a Reservation Return Code, contact Cisco Support

* Reservation Return Code: DGstme-U8VuhQ-wK27M1:y4aNa2-X{WEEG:
NSw

Remove Reservation Cancel i

6. Die Lizenz kann aus CSSM und in der ASAv entfernt werden.

General Licenses Product Instances Ewvent Log

Authorize License-Enforced Features... [ SAFBUGLEVSSE o,
Name Product Type Last Contact Aleris Actions

No Records Found

Mo Records to Display

ciscoasa(config)#
Warning: ASAv platform license state is Unlicensed.

Install ASAv platform license for full functionality.

7. Verlassen Sie den PLR-Modus, indem Sie diesen Befehl in die ASAv-CLI eingeben.
keine Lizenz intelligente Reservierung

8. Deaktivieren Sie den Befehl Flexible PLR.
keine Lizenz smart flex-model asav50_plr

9. Uberpriifen Sie, ob die Lizenzbefehle aus der aktuellen Konfiguration entfernt wurden:
Lizenz fur laufende Konfiguration anzeigen



lciscoasav(config)# no license smart reservation
lciscoasav(config)# no license smart flex-model asav50_plr

lciscoasav(config)# show running-config license
lciscoasav(config)#

10. Uberpriifen Sie die Ausgabe von show license features, um zu bestétigen, dass die Lizenz
deregistriert ist.

lciscoasa(config)# show license features
Serial Number: 9AF8UGL8V58
Export Compliant: NO

License mode: Smart Licensing

ASAv Plattorm License State: Limited Functionality

No active entitlement: no feature tier and no throughput level configured
Firewall throuahout limited to 10 Gbops

Licensed features for this platform:
Maximum VLANs

Inside Hosts

Failover

Encryption-DES
Encryption—-3DES-AES

Security Contexts

Carrier

AnyConnect Premium Peers
AnyConnect Essentials

Other VPN Peers

Total VPN Peers

AnyConnect for Mobile
AnyConnect for Cisco VPN Phone
Advanced Endpoint Assessment
Shared License

Total TLS Proxy Sessions
Botnet Traffic Filter

Cluster

1024
Unlimited
Active/Active
Enabled
Enabled

2
Disabled
2
Disabled
20000
20000
Disabled
Disabled
Disabled
Disabled
2

Enabled
Enabled

"8 ®® ®® S8 EE EF SF EF S S EE EE W EE e e EE W

ciscoasa(config)#

11. Speichern Sie die Konfiguration in der Startkonfiguration, um zu verhindern, dass beim
Neustart eine Konfiguration verloren geht.
Schreibspeicher



ciscoasav#write memory
Building configuration...
[OK]

ciscoasav#

Anmerkung: Die Berechtigung kann erneut genutzt und die Lizenz kann auch nach der
Abmeldung Ubertragen werden.

Uberpriifung

1. Show License all Befehl kann den Status als Registered und Authorized flr eine erfolgreiche
Registrierung anzeigen.



lciscoasa(config)# show license

Smart Licensing Status

Smart Licensing is ENABLED
License Reservation is ENABLED

Registration:
Status: REGISTERED - UNIVERSAL LICENSE RESERVATION
Export-Controlled Functionality: ALLOWED
Initial Registration: SUCCEEDED on Aug 96 2024 ©5:56:07 UTC

License Authorization:
Status: AUTHORIZED - RESERVED on Aug 06 2024 05:56:07 UTC

2. Die Smart Agent-Protokolle sind in disk0:/smart-log/agentlog

Suchen Sie im Agentenprotokoll nach der Meldung License Registration Successful
(Lizenzregistrierung erfolgreich), um zu Uberprufen, ob die Lizenz erfolgreich registriert wurde.

<tfroot>

more diskO:/smart-Tlog/agentlog

2024-09-17 05:28:27.658: Received reservation install message type 19

2024-09-17 05:28:27.658: Received auth_code = DArTlp-f7dLoA-gx4RLa-mHiWEf-3cJAaa-kJe5]i-EzfdSP-rC6hp5-v
2024-09-17 05:28:27.658: >> PIError: Tue Sep 17 05:28:27.658 UTC-SAResInstall_v2-0OPLR Parse Error: Inco
OPLR auth length

2024-09-17 05:28:27.658: >> PIError: Tue Sep 17 05:28:27.658 UTC-SAResInstall_v2-0OPLR Parse Error: Inco
OPLR auth length

2024-09-17 05:28:27.671: >> PISyslog: Info - %SMART_LIC-6-AGENT_REG_SUCCESS:Smart Agent for Licensing
Registration successful. udi PID:ASAv,SN9A9ABC24

2024-09-17 05:28:27.671: >> PISyslog: Notice - %SMART_LIC-5-IN_COMPLIANCE:A11 entitlements and licenses
on this device are authorized

2024-09-17 05:28:27.671: >> PISyslog: Info - %SMART_LIC-6-AUTH_RENEW_SUCCESS:Authorization renewal succ
State=authorized for udi PID:ASAv,SN9A9ABC24

2024-09-17 05:28:27.671: >> PISyslog: Info - %SMART_LI C 6- RESERVED | NSTALLED: Uni ver sal License Reservat

Aut hori zation code installed for udi PlID: ASAv, SNOA9ABC24

2024-09-17 05:28:27.671: >> PISyslog: Info - %SMART_LI C 6- EXPORT_CONTROLLED: Usage of export controlled f

is allowed



2024-09-17 05:28:27.671: >> PISyslog: Info - %SMART_LIC-6-RESERVED_INSTALLED:Universal License
Reservation Authorization code installed for udi P:ASAv,S:9A6ST9SMQ24
2024-09-17 05:28:27.673: Received Smart Agent Noti f yRegi st er Success

2024-09-17 05:28:27.673: Processing registration result 1

Fehlerbehebung bei ASA Smart-Lizenz fur FXOS Firepower Appliances

Zugehdrige Informationen

CLI-Buch 1: Allgemeine Konfigurationsanleitung fir die CLI der Cisco ASA-Serie, 9.8
Funktionslizenzen fir die Cisco Secure Firewall der ASA-Serie

Versionshinweise flir Cisco Secure Firewall ASA, 9.23(x)

Smart Software Manager - Benutzerhandbuch am Standort



https://www.cisco.com/c/de_de/support/docs/security/adaptive-security-appliance-asa-software/215920-asa-smart-license-registration-and-troub.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa98/configuration/general/asa-98-general-config/intro-license-smart.html
https://www.cisco.com/c/en/us/td/docs/security/asa/roadmap/licenseroadmap.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa923/release/notes/asarn923.html
https://www.cisco.com/web/software/286285517/151968/Smart_Software_Manager_On-Prem_8_User_Guide.pdf
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