Fehlerbehebung bei schadlicher Verbindung mit
Host-Firewall
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Einleitung

In diesem Dokument wird beschrieben, wie schadliche Verbindungen auf einem Windows-
Endgerat erkannt und mithilfe der Host-Firewall in Cisco Secure Endpoint blockiert werden
konnen.

Voraussetzungen

Anforderungen

» Die Host-Firewall ist mit Secure Endpoint Advantage- und Premier-Paketen verfiugbar.
» Unterstitzte Connector-Versionen

- Windows (x64): Secure Endpoint Windows Connector 8.4.2 und hoéher.

- Fenster (ARM): Secure Endpoint Windows Connector 8.4.4 und hdher.

Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardware-Versionen beschrankt.

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Leitfaden zur Fehlerbehebung



Dieses Dokument enthalt einen Leitfaden zur Blockierung schadlicher Verbindungen mithilfe der
Cisco Secure Endpoint Host Firewall. Verwenden Sie zum Testen die Testseite malware.wicar.org
(208.94.116.246), um eine Anleitung zur Fehlerbehebung zu erstellen.

Schritte zur Identifizierung und Blockierung schadlicher Verbindungen

1. Zuerst mussen Sie die URL oder die IP-Adresse angeben, die Sie Uberprtfen und blockieren
mdchten. Fur dieses Szenario consider malware.wicar.org.

2. Uberpriifen Sie, ob der Zugriff auf die URL successful. malware.wicar.org zu einer anderen
URL umleitet, wie im Bild gezeigt.

1] E Test Malware! - WICAR.org - Test X - = ] X
i o I (] https://www.wicar.org/test-malware.htm| I AT v Y= -=-' 9
WICAR.org - Test Your Anti-Malware Solution! HOME TEST MAL/

Select a test payload...

Each test will open up a new browser window at http://malware.wicar.org/. You may wist
all tests should be blocked by your anti-malware defences. If a blank window loads, then

EICAR TEST-VIRUS

MS14-064 XP and below

[S5L] The official EICAR.COM anti-virus test file. [55L] All Windows NT/95/98/2000/XP IE3+
This is a 16bit DOS COM file and cannot Internet Explorer Windows OLE Automation
run on recent OSes, but should be detected. Array (pre XP) CVE-2014-6332

Schadliche URL im Browser

3. Verwenden Sie den Befehl nslookup, um die IP-Adresse abzurufen, die der URL
malware.wicar.org zugeordnet ist.



re\Administrator»nslookup malware.wicar.org
dns-nextengo
18.2.9.164

Non-authoritative answer:

Name : wicarmalware.nfshost.com
2607 :ff18:80:6: :6a08
288.94.116. 246
malware.wicar.org

4. Sobald die schadliche IP-Adresse abgerufen wurde, Uberprifen Sie die aktiven Verbindungen
auf dem Endpunkt mit dem Befehl:netstat -ano.
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5. Um aktive Verbindungen zu isolieren, wenden Sie einen Filter an, um nur bestehende
Verbindungen anzuzeigen.



C:\Usersh\Administrator:netstat -ano findstr ESTABLISHED
TCP ESTABLISHED
TCP ESTABLISHED
TCP ESTABLISHED
TCP ESTAELISHED
TCP ESTABLISHED
TCP ESTABLISHED
TCP ESTABLISHED
TCP ESTABLISHED
TCP ESTABLISHED
TCP ESTABLISHED
TCP ESTAEL ISHED
TCP i 68.8. 788.94.116. 24 % ESTABLISHED
TCP ] p.Bl1: ; 14.116.: % ESTAELISHED
TCP 192.168.08.¢ ; 7B8.94.116.246:443 ESTABLISHED

C:\Users\Administrator:

6. Suchen Sie in der vorherigen Ausgabe nach der IP-Adresse, die aus dem BefehlLookUp
abgerufen wurde. Geben Sie die Quell-IP, die Ziel-IP, den Quell-Port und den Ziel-Port an.

Lokale IP: 192.168.0.61
Remote-IP: 208.94.116.246
Lokaler Port: Nicht zutreffend
Zielportto 80 und 443

7. Sobald Sie Uber diese Informationen verfigen, navigieren Sie zum Cisco Secure Endpoint
Portal, um die Host-Firewall-Konfiguration zu erstellen.

Host-Firewall-Konfiguration und Regelerstellung

1. Navigieren Sie zuManagement > Host Firewall, und klicken Sie auf New Configuration.-

2. Wahlen Sie einen Namen und die Standardaktion aus. Wéahlen Sie in diesem Fall Zulassen

Secure Endpoint
Host Firewall Configurations

New Host Firewall configuration

Comput.. Last Modified
Name *

MaliciousConnection

Description

Control
Default action * ©

Management (@) Allow | () Block

aus.



Anmerkung: Beachten Sie, dass Sie eine Blockregel erstellen, Sie missen jedoch
anderen Datenverkehr zulassen, um Auswirkungen auf legitime Verbindungen zu
vermeiden.

3. Uberpriifen Sie, ob die Standardregel erstellt wurde, und klicken Sie auf Regel hinzufiigen.e=

4. Weisen Sie einen Namen zu, und legen Sie die nachsten Parameter fest:
* Position: Oben
* Modus: Durchsetzen
 Aktion: Blockieren
* Richtung: Aus
* Protokolle: TCP



i Secure Endpoint

cisco

New rule in: MaliciousConnection

Dashboard

General
Inbox
Rule name

Overview BlockM

Events Position

Top
Analysis

Outbreak Control

Management

Enforce
Administration 1

Direction

Out

Protocol

| TCP

Allgemeine Parameter der Regel



Anmerkung: Wenn Sie schadliche Verbindungen von einem internen Endpunkt
zu einem externen Ziel, in der Regel zum Internet, bekampfen, kann die
Richtung immer Out sein.

5. Geben Sie die lokalen IPs und die Ziel-IPs an:
* Lokale IP: 192.168.0.61
* Remote-IP: 208.94.116.246
* Lassen Sie das Feld "Lokaler Port" leer.

* Legen Sie den Zielport auf 80 und 443 fest. Diese entsprechen HTTP und HTTPS.-

6. Schliel3lich klicken Sie auf Speichern.
Aktivieren der Host-Firewall in der Richtlinie und Zuweisen der neuen Konfiguration

1. Navigieren Sie im sicheren Endgerateportal zuManagement > Policies (Verwaltung >
Richtlinien), und wahlen Sie die Richtlinie aus, die mit dem Endpunkt verknlpft ist, an dem
Sie schadliche Aktivitaten blockieren méchten.

2. Klicken Sie auf Bearbeiten, und navigieren Sie zur Registerkarte Host-Firewall.

3. Aktivieren Sie die Host-Firewall-Funktion, und wahlen Sie die aktuelle Konfiguration aus, in



‘it Secure Endpoint

Host Firewall @

diesem Fall "MaliciousConnection".

Host-Firewall in Richtlinie fir sichere Endgerate aktiviert

4. Klicken Sie auf Speichern.

5. Uberpriifen Sie abschlieRend, ob der Endpunkt die Richtliniendnderungen angewendet hat..=

Ereignis fur Richtlinienaktualisierung

Lokale Validierung der Konfiguration

1. Verwenden Sie die URL malware.eicar.org in einem Browser, um zu bestatigen, dass es

v @ malwarewicarorg x +

<« c A\ No seguro | malware.wicar.org

B

Se bloqued tu acceso a Internet
Es posible que un software antivirus o un firewall hayan blogueado la conexion.

ntenta:

« Comprobar la conexion.

figuraciones de firewall y antivirus.

stico de red de Windows

Detalles

blockiert wird

Fehler: Netzwerkzugriff vom Browser verweigert

2. Nachdem Sie die Sperre bestatigt haben, stellen Sie sicher, dass keine Verbindungen
hergestellt wurden. Verwenden Sie den Befehl netstat -ano | findstr EINGERICHTET, um
sicherzustellen, dass die mit der schadlichen URL (208.94.116.246) verknlpfte IP nicht

sichtbar ist.



Protokolle Uberprifen

1. Navigieren Sie auf dem Endpunkt zum Ordner:

C:\Program Files\Cisco\AMP\<Connector-Version>\FirewallLog.csv

Anmerkung: Die Protokolldatei befindet sich im Ordner
<Installationsverzeichnis>\Cisco\AMP\<Connector-Version>\FirewallLog.csv

2. Offnen Sie die CSV-Datei, um Ubereinstimmungen fiir die Sperraktionsregel zu iberpriifen.
Verwenden Sie einen Filter, um zwischen Zulassen und Sperren von Verbindungen zu
unterscheiden.



timestam ¥ |protocol | ¥ | locallp | ¥ | localPort| ¥ | remotelp ¥ | nematePa ¥ |action

26:23.4 TCP 102.168.0.61 50675 208.94.116.248
2738 TCP 152.168.0.61 51100 208.94,116.246
27:48.6 TCP 168.0. 51101 208.94.116 246
28:39.8 TCP L168.0.1 51105 208.94.116.246
34:24.7 TCP 168.0, 51209 20894116 248
34:35.7 TGP . 166.0. 51210 208.94.116.246
34:25.2 TCP . 168.0. 51211 208.94,116.245
24:35.7 TCP 168.0. 51212 208.94.116.246
34258 TP . 168.0/ 51213 209.94,116.246
34:25.3 TGP _166.0. 51214 208.94.116.246
34:76.0 TCP . 168.0.1 51215 208.94,116.246
24:50.4 TCP 168.0. 51216 208.94.116.248
34:50.4 TCP 0, 51217 208.94,116.246
34:50.7 TCP _168.0. 51218 208.94.116.246
34:50.8 TCP L168.0.1 51219 208.94.116.246
34:50.6 TCP 188.0. 51220 208.94,116.248
34:50.1 TCP 166,04 51221 208.54.116.246
34:50.6 TCP 168.0. 51222 20894116 246
38:13.2 TCP 168,01 51384 208.94.116.246
38:13.3 TCP 188.0, 51385 208,94, 116 245
36:13.9 TCP . 166.0. 51386 208.94.116.246
38:14.0 TCP ' 168.0.1 51387 208.94,116 246
36:13.3 TCP 192.168.0.61 51389 208.94.116.246

Firewall-Protokolle in CSV-Datei

=T direction| ¥ | pid
DUTGING
QUTGOING
OUTGOING

QUTGHING
OUTGOING
QUTGOING
OUTGOING

| applicationPath

87BE CAProgram Files (x88)\Mice \pp e
8788 CAProgram Files{x86)\Micr Edge\Applicati g
8788 CAProgy (BB} Micr i exe
OUTGOING a?&ﬂ_lc:\PmaamFlles11&5!\Mlcrum\Eu.ganication\msuaae.ua
G5B CAProgy {BENM q ieati sxe
5564 CA\Program Files (x86)\Microsoft\Edge'\Applicationimsedge. exe
5564 CAProgramF ficr Applicati e
5564 CAProgram Files{x86)\Microsoft\Edge\Applicationimsedge. exe
5564 CAProgram Files (x88)\Micr d licati i

QUTGOING
OUTGOING
QUTGOING
OUTGOING
QUTGOING
OUTGOING
OUTGOING
DUTGING
QUTGOING
OUTGOING
OUTGOING
OUTGOING
OUTGOING
OUTGOING
OUTGOING

5564 GAProgram Files (x88)\Microsoft\EdgetApplicationimsedge. exe
5564 CAProgramFiles (x85)\MicrosoM\EdgeApplicationmsedge. cxe

e
5564 C:AProgram Files|{x86)\MicrosomEdge\Applicati ommsedge. exe
5564 C:\Program Files (x88)\Microsoft\EdgelApplicationimsedge. exe

5564 CAProgy {<B8)\Mige o
5564 C:\Program Files (x88)\Microsoft\Edge\Applicationimsedge. exe
5564 CAPrOg (BENMicr icati axe
5280 C:AProgram Files\Google\Chrom i chrome exa
5280 CAProgram Files\Google\Chror ication\chrome, exe

5260 CAProgram Files\Google\Chrome\Application\chrome. exe
5280 C:\Program Files\Google\Chromelapplic ationl.chrame, gxe
5280 C: Google\Chreme\Applicationieh BN

Orbital zum Abrufen von Firewall-Protokollen verwenden

bBcd3ITS-B5 BlockMaliciouslPs
becdf3T5-65 BlockMaliciouslPs
bEcdIZT5-65 BlockMaliciousIPs
bEcat3?5-65 BlockMaliciousIPs
BBcAITS-BE BlockMaliciausIPs
bécof3?5-65 BlockMaliclouslPs
bECE3TE-65 BlockMaliciouslPs
bEcof37S5-65 BlockMaliclousiPs
BECAIITS-B5 BlockMaliciouslPs
becoi375-65 BlockMallclouslPs
bECEIT5-E5 BlockMaliciousIPs
bEcH375-65 BlockMaliclousiPs
bcdf3T5-65 BlockMaliciousiPs
bEciZTS-65 BlockMaliciousIPs
bEcat3vs-65 BlockMaliciousIPs
BBcAITS-B5 BlockMaliciousIPs
bécdfiv5-65 BlockMaliciouslPs
bEcdIZT5-65 BlockMaliciousIPs
bEcot3?S5-65 BlockMaliciausiPs
bBedfI75-65 BlockMaliciouslPs
beicaf3?5-65 BlockMaliclousIPs
bECEITE-E5 BlockMaliciousiPs
bEcat37S5-65 BlockMallclousiPs

1. Navigieren Sie im Secure Endpoint Portal zuManagement > Computers, suchen Sie den
in Orbital

Endpunkt, und klicken Sie auf Retrieve Firewall Logs in Orbital (Firewall-Protokolle

abrufen). Diese Aktion leitet Sie zum Orbitalportal weiter.

I Secure Endpoint

Schaltflache zum Abrufen von Firewall-Protokollen im Orbit

2. Klicken Sie im Orbitalportal auf Abfrage ausfihren. Mit dieser Aktion werden alle Protokolle

angezeigt, die auf dem Endpunkt fur die Host-Firewall aufgezeichnet wurden

Abfrage von Orbital ausfihren

3. Die Informationen sind in der Ergebnistabelle sichtbar, oder Sie kénnen sie herunterladen.mm

Abfrageergebnisse aus Orbital




Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



