Beheben von Sicherheitslicken auf sicheren
Endgeraten
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Einleitung

In diesem Dokument wird beschrieben, wie Sie die Cisco Risikoeinschatzung flr Endgerate
Uberprufen und entsprechende Korrekturen vornehmen.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:

» Cisco Secure Endpoint-Konsole

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf folgenden Software-Versionen:
» Secure Endpoint Console v5.4.2025030619

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Problem

Der Cisco Security Risk Score wird auf einer Skala von 0 bis 100 dargestellt. Er quantifiziert das
Risiko einer Schwachstelle, indem er den technischen Schweregrad und die Art und Weise, wie
Angreifer diese Schwachstelle in freier Wildbahn ausnutzen, misst.

Uberpriifen Sie die Cisco Sicherheitsrisikobewertung fiir Endgerate, und wenden Sie die



empfohlene Korrektur an.

Losung

1- Um die Cisco Sicherheitsrisikobewertung zu Gberprifen, navigieren Sie zu Management >
Computers, und wahlen Sie die angezeigte Cisco Sicherheitsrisikobewertung aus:

Computers
27 1o 12 20 1 /

2- Sie sehen die Liste der Computer. Erweitern Sie die Computerinformationen, die Sie Uberprifen
mdchten, und klicken Sie auf Cisco Security Risk Score number (Cisco Sicherheitsrisiko-
Punktzahl), die wie folgt angezeigt wird:
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3- Es wird eine Liste der CVEs angezeigt, die sich auf das Endgerat auswirken. Klicken Sie wie
folgt auf Fix Available:



4- Hier sehen Sie die vorgeschlagenen Korrekturen fur den CVE, wie unten gezeigt:
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Vulnerability Fixes

page. (Chromiurm security severity: Critical)

Fixed By:
+ USM-6368-1

CVE-2023-4863 Lu2ie

CV5S5 3.1: 8.8

Heap buffar cverflow in libwebp in Google Chrome prior to 116.0.5845.187 and lbwebp 1.3.2
allowed a remate attacker to perform an out of bounds memory write via a crafted HTML

Close




Anmerkung: Falls keine Korrekturen verfligbar sind, wenden Sie sich an das TAC.



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



