Sammeln von Prozess-Absturzsicherungen auf
Windows fur SFC-Prozess
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Einleitung

In diesem Dokument wird beschrieben, wie Process Crashdumps unter Windows flr den SFC-
Prozess gesammelt werden.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:

» Cisco Secure Endpoint Connector
+ Eingabeaufforderungsfenster

Verwendete Komponenten

Dieses Dokument ist nicht auf Software- und Hardwareversionen beschrankt. Die Informationen in
diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten Testumgebung. Alle
Gerate, die in diesem Dokument benutzt wurden, begannen mit einer geldschten (Nichterfullungs)
Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie die moglichen
Auswirkungen aller Befehle kennen.

Problem

» Die Anwendung fir sichere Endgerate von Cisco kann aufgrund eines Prozessabsturzes von
sfc.exe in den Status "Deaktiviert" oder "Getrennt" wechseln. Dies kann mit einem
unerwarteten Herunterfahren von Windows oder anderen Aktivitdten auf Windows
zusammenhangen.

* Windows aktiviert ein Debugtool, das in den AeDebug-Registrierungswerten konfiguriert ist.
Jedes Programm kann im Voraus als Werkzeug fur diese Situation ausgewahlt werden. Das



ausgewahlte Programm wird als Postmortem-Debugger bezeichnet.

Losung

Downloaden Sie Procdump als (AeDebug) Postmortem-Debugger aus der Systemintegrals-Suite.

Extrahieren Sie Procdump in Laufwerk C und erstellen Sie den Ordner Dumps fur die Crashdump-
Sammlung wie folgt:

r luﬁlulll (] L=+ ] 'Jluu'l
C:\>mkdir Dumps ~| Documents Users
~oy s = Pictures Windows
. J‘\ Music L8] procdump64
Mew folder Dumps
Temp
Videos
& Onelrnve
A This PC
B Metwork
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T items | item selected 414 KB

Festlegen von Procdump als AeDebugger:

Nutzung:


https://learn.microsoft.com/en-us/sysinternals/downloads/procdump

+ Starten Sie CMD als Administrator.

* Wechseln Sie in das Verzeichnis, in das Sie procdump entpackt haben.

» Befehlsbeispiel: procdump64.exe -ma <PID | Prozessname> oder procdump64.exe -ma -i
C:\Dumps

Beispiel fir sfc.exe:
procdump64.exe -accept -ma -e -x c:\install %ProgramFiles%\Cisco\AMP\8.2.3.30119\sfc.exe

Es speichert die Abstlrze im Dumps-Ordner wie abgebildet. Sammeln und zur Analyse freigeben:

") svchost.exe_241002_011456.dmp
| svchost.exe_241002_025255.dmp
svchost.exe_241002_025256.dmp
svchost.exe_241002_043054.dmp
svchost.exe_241002_043055.dmp
svchost.exe_241002_060853.dmp
swchost.exe_241002_060855.dmp
svchost.exe_241002_074652.dmp
swchost.exe_241002_074653.dmp
svchost.exe_241002_092452.dmp
swchost.exe_241002_092453.dmp
svchost.exe_241002_124055.dmp
svchost.exe_241002_124054.dmp

P



So deinstallieren Sie procdump: procdump64.exe -u

Anmerkung: Crash Dumps kénnen grof3en Speicherplatz auf der Festplatte belegen, und
procdump kann gestoppt werden, sobald die Sammlung abgeschlossen ist.



Sie kénnen die GroRe des Ordners jedoch auch mit der Problemumgehung komprimieren:

1- Navigieren Sie zu den Eigenschaften des Ordners Dumps und Uberprifen Sie die Originalgrofie
des Ordners auf der Festplatte wie folgt:

| procdumpbd | 71032025 07:13 Application
Dumps Lo 2025 U114 File folder
View ?
Sort by >
Group by ?
Refresh
Faste
Paste shortcut
Undo Rename CtrlsZ
Give access to >
Mew >
Pro p:rhts[;}




General Sharing Security Previous Versions Customize

bt = b
Type File foldad
Location CA
Size 49,7 GB (53 396 969 835 bytes) |

Size on disk 49.1 GB (52 755 501 056 bytes)

Contains 3 716 Files, 1446 Folders
Afnbutes B Read-only (Only apphes to fles in folder)
Hidden Advanced
(] : Cancel

2 - Navigieren Sie zur Option Advanced und aktivieren Sie die Komprimierung und das Anwenden,
was einige Minuten dauert:



=

Advanced Attributes X

o \ Choose the settings you want for this folder.

When you click OK or Apply on the Properties dialog, you will be
asked if you want the changes to affect all subfolders and files
as well.

Archive and Index attributes

B Folder is ready for archiving

Allow files in this folder to have contents indexed in addition to
file properties
Compress or Encrypt attributes

B Compress contents to save disk space

E] Encrypt contents to secure data Details

| ok | cancel

3- Am Ende kdnnen Sie sehen, die Ordnergrof3e reduziert sich auf fast die Halfte der
ursprunglichen GrofRe wie gezeigt:



Type

Locaton

Size
Size on cisk

Contains:

Attnbutes

General Shanng Secunty Prewious Versions

SR

File folder

CA

49.7 GB (53 396 969 881 bytes)
25,8 GB (27 711 107 072 bytes)

8 717 Files. 1 446 Folders

| Hidden

OK | Cancel

Customize

B Read-only (Only applies to files in folder)

Advanced

4- Sie kdnnen diesen Befehl auch an der Eingabeaufforderung verwenden, um dasselbe zu

erreichen:

compact /c /s:c:\install



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



