Dateien wiederherstellen, die von Secure
Endpoint in Quarantane gestellt wurden
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Einleitung

In diesem Dokument wird beschrieben, wie Dateien, die Uber den Secure Endpoint Connector in
Quarantane verschoben wurden, Gber die Secure Endpoint-Konsole wiederhergestellt werden.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:

» Cisco Secure Endpoint-Konsole

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf folgenden Software-Versionen:
» Secure Endpoint Console v5.4.2025030619

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Problem

Dateien, die Uber den Secure Endpoint (SE) Connector in Quarantane gestellt wurden, kénnen zur
Dateianalyse, fur falsch positive Meldungen oder zur Wiederherstellung abgerufen werden, wenn
die Datei als sicher erkannt wurde. Administratoren konnen diese Aktion direkt Gber die Konsole
fur sichere Endgerate ausfuhren.



Losung

1. Navigieren Sie zur Seite Events auf Ihrer SE-Konsole.

2. Filtern Sie die Ereignisse, um alle erfolgreichen Quaranténen anzuzeigen, indem Sie den Filter
Ereignistyp = Bedrohung in Quarantane auswahlen.

¥ Filter: (New) @

Ewvant Typa Threat Quarantined

Filters

Time Range 2025-02-15 18:19 | 2025-03-17 18:18

Sort

Ereignistyp "Bedrohungsquarantane"

3. Identifizieren Sie das Erkennungsereignis, das der wiederherzustellenden Datei zugeordnet ist.

4. Erweitern Sie die Ereignisdetails, um auf die Option Datei wiederherstellen zuzugreifen. Durch
Auswahl von Datei wiederherstellen wird die Datei auf dem betroffenen Computer
wiederhergestellt. Durch Auswahl von Alle Computer wird die Datei auf allen Computern
wiederhergestellt, auf denen sie in Quarantane verschoben wurde.

Detection

Fingerprint (SHA-256)

File Name

File Path fhome/amir/.local/share/Trashffiles/PEASS-ng-master.zip

File Size 19.55 MB

Parent No parent SHA/Filename available.

Dateioptionen wiederherstellen

5. Das Heartbeat-Intervall gibt an, wie oft der Connector nach Hause ruft, um festzustellen, ob
Dateien vorhanden sind, die vom Administrator wiederhergestellt werden mussen. Dateien werden
wiederhergestellt, sobald die betroffenen Computer online sind oder das nachste Heartbeat-
Intervall auftritt.

6. Wenn die Datei vertrauenswiurdig ist, fligen Sie sie einer Zulassungsliste hinzu, um zu
verhindern, dass sie erneut in Quarantane verschoben wird.



Anmerkung: Dateien verbleiben 30 Tage in Quarantane oder wenn der Quarantane-
Ordner 100 MB grol} ist und die altesten Dateien geléscht werden. Dateien in Quarantane
kénnen nach dem Léschen nicht mehr wiederhergestellt werden.

Wenn Sie eine Quarantane-Datei fir Bedrohungsanalysen oder falsch-positive Eingaben
herunterladen missen, ohne sie in Ihrer Umgebung wiederherzustellen, kénnen Sie die Funktion
Dateiabruf verwenden. Schritte zum Herunterladen einer Quarantane-Datei:

1. Navigieren Sie zur Seite Events auf Ihrer SE-Konsole.

2. Filtern Sie die Ereignisse, um alle erfolgreichen Quarantédnen anzuzeigen, indem Sie den Filter
Ereignistyp = Bedrohung in Quarantane auswahlen.

3. ldentifizieren Sie das Erkennungsereignis, das mit der herunterzuladenden Datei verbunden ist.

4. Klicken Sie auf den SHA-256-Wert der Quarantéane-Datei, um die Option Dateiabruf
anzuzeigen.
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Add to Filter

Copy

Search

webOf.2.zip as W32.EFCBO52

webOf (2).zip as W32.EFCBO*
File Fetch

File AI"IHWEIE- webOf [1]:“1 W32.EFCBOS

File Trajectory

webOf.zip as W32.EFCBO527

Datei abrufen

Dies beinhaltet den Status des Dateiabrufs, die Option, den Abruf zu starten, und den Zugriff, um
die Datei im Datei-Repository anzuzeigen.

5. Klicken Sie auf Datei abrufen, wahlen Sie den Computer aus, von dem Sie die Datei abrufen
mdchten, und bestatigen Sie, indem Sie auf Abholen klicken.

6. Eine E-Mail-Benachrichtigung wird gesendet, sobald die Datei in das Datei-Repository
hochgeladen wurde.




7. Sobald die Datei verflugbar ist, kdnnen Sie die Datei und die Option zum Herunterladen in
Analysis> File Repository sehen.

2025-03-17 18:34:10 UTC

Alle aus dem Datei-Repository heruntergeladenen Dateien sind gezippt und kennwortgeschutzt.

Anmerkung: Damit der Dateiabruf ordnungsgemaf funktioniert, muss der
Netzwerkverkehr zum entsprechenden Dateiabrufserver entsprechend lhrer Cloud-Region
zugelassen werden: Europa: rff.eu.amp.cisco.com Nordamerika: rff.amp.cisco.com APJC:
rff.apjc.amp.cisco.com. Stellen Sie auRerdem sicher, dass die Zwei-Faktor-
Authentifizierung (2FA) fur das Administratorkonto aktiviert ist, da dies erforderlich ist, um
eine Anforderung zum Abrufen von Dateien erfolgreich zu initiieren.



Tipp: Sie kdnnen Ereignisse filtern mit Ereignistyp = Wiederherstellung in Quarantéane
fehlgeschlagen und Ereignistyp = Dateiabruf fehlgeschlagen, um Fehler zu identifizieren

und die entsprechenden Grinde fur Wiederherstellungs- bzw. Dateiabholvorgange zu
Uberprifen.

Wenn Sie die Datei nicht mithilfe der beschriebenen Schritte wiederherstellen kbnnen, wenden Sie
sich an Cisco TAC, und geben Sie die .grt-Datei im Verzeichnis C:\Program
Files\Cisco\AMP\Quarantine an.



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



