Cisco WSA Ransomware-Erkennungsfunktionen
und Uberpriifung der AMP-Integration

Inhalt

Problem

Es wurde angefragt, ob die Cisco Secure Web Appliance (WSA) spezifische Signatur- oder
Erkennungsfunktionen fur Triple X Ransomware bereitstellt. Bei dieser Frage ging es auch darum,
zu klaren, wie Uberpruft werden kann, ob eine Integration zwischen Advanced Malware Protection
(AMP) und Cisco Talos Threat Intelligence auf der WSA-Plattform ordnungsgemal funktioniert.

Umwelt

» Cisco Secure Web Appliance (WSA)

* Integration von Advanced Malware Protection (AMP)

+ Cisco Talos Threat Intelligence-Integration

* Webreputation und URL-Filterung (WBRS)

+ Anti-Malware-Scan-Engines (Webroot, McAfee, Sophos)

 Application Visibility and Control (AVC)

Auflésung

Cisco Secure Web Appliance verwendet keine dedizierte Signatur, die speziell fur Triple X
Ransomware benannt wurde. Stattdessen setzt die WSA eine umfassende, mehrschichtige
Sicherheitsarchitektur ein, die verschiedene Erkennungstechniken nutzt, um Ransomware-
Bedrohungen zu identifizieren und zu blockieren, einschlieBlich Triple X Ransomware-Varianten.



WSA-Erkennungsmethoden

Die WSA-Plattform nutzt diese Erkennungstechniken zum Schutz vor Ransomware:

+ Algorithmen zum Mustervergleich
» Heuristikanalyse

 Emulation Techniken

Advanced Malware Protection (AMP) integriert mit Cisco Talos Threat Intelligence

» Webreputation und URL-Filterung (WBRS)

Mehrere Anti-Malware-Scan-Engines, darunter Webroot, McAfee und Sophos

Application Visibility and Control (AVC)

Diese Erkennungsfunktionen werden alle paar Minuten durch neue Regeln aktualisiert, um einen
effektiven Schutz vor neuen Bedrohungen zu gewahrleisten.

Uberpriifen der AMP- und Talos-Integration

Um sicherzustellen, dass die Integration zwischen Advanced Malware Protection (AMP) und Cisco
Talos Threat Intelligence auf der WSA ordnungsgemalf} funktioniert, kbnnen Administratoren die
folgenden Protokolle Gberprifen:

Schritt 1: WSA-Zugriffsprotokolle Uberprifen

Uberpriifen Sie die Zugriffsprotokolle auf der WSA-Appliance, um zu lberpriifen, ob AMP-Verdicts
auf heruntergeladene Dateien und Webanfragen angewendet werden.

Phase 2: AMP-Protokolle tberprifen

Uberpri]fen Sie die AMP-Protokolle, um sicherzustellen, dass die Ergebnisse der Malware-
Analyse und die Bedrohungsinformationen verarbeitet werden.

Schritt 3: WBRS-Bewertungen tberprifen



Stellen Sie sicher, dass die Webreputations-(WBRS)-Bewertungen ausgefullt und mit
Webanfragen in den Protokollen verknipft werden.

Wenn AMP-Verdicts und WBRS-Bewertungen in die Protokolle aufgenommen und durchgesetzt
werden, weist dies darauf hin, dass die Integration von AMP und Talos wie erwartet funktioniert
und auf Echtzeitinformationen zu Bedrohungen basierende Entscheidungen ermdglicht.

Ursache

Dies war eher eine Informationsanfrage bezuglich der Ransomware-Erkennungsfunktionen von
WSAs als ein technisches Problem, das eine Fehlerbehebung erfordert. Die Untersuchung ergab
sich aus der Notwendigkeit, zu verstehen, wie WSA gegen bestimmte Ransomware-Varianten
schutzt, und zu Uberprifen, ob Threat-Intelligence-Integrationen ordnungsgemaf funktionieren.
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