Automatisierte Nachrichtenfreigabe in PVO-
Quarantanen mit SMA API

Einleitung

In diesem Dokument wird beschrieben, wie die Nachrichtenverwaltung und -freigabe auf einer
Cisco SMA uber die REST-API automatisiert werden kann, um grof3e Nachrichtenmengen zu
verarbeiten.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfiigen:

» Cisco SMA-Produktkenntnisse

» Vertrautheit mit REST API-Grundlagen, Postman, Curl und JQ flr JSON-Verarbeitung

+ Gultige Anmeldeinformationen fur SMA API-Zugriff

» Befehlszeile

* Netzwerkzugriff auf die SMA

* Installierte Tools: curl (fir Anfragen), JQ (fur JSON-Manipulation) und ein Client wie
Postman fur erste Tests

» Geeignete Benutzerrolle auf der SMA zum Durchfiihren von Nachrichtenfreigabeaktionen

Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardware-Versionen beschrankt.

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moéglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen



Die automatische Freigabe von Nachrichten ist in Umgebungen mit hohem E-Mail-Volumen
unerlasslich. Mithilfe der APl kdnnen Administratoren bestimmte Nachrichten (z. B. nach
Absender) filtern und programmgesteuert freigeben. Dies reduziert die Betriebszeit und das Risiko
menschlicher Fehler im Vergleich zur manuellen Verwaltung in der GUI.

Anfangliche Tests

Um die Quarantane zu verwalten, fihren Sie zunachst eine erste Abfrage durch, um die
Verbindung zu Uberprifen und die Datenstruktur zu bestatigen.

https://dhxyz-sma2.1iphmx.com/sma/api/v2.0/quarantine/messages?quarantineType=pvo&quarantines=TEST_QUARA

Datenstruktur

* API-Endpunkt: Die Basis-URL fir die SMA-API (z. B. https://dhxyz-
smaZ2.iphmx.com/sma/api/v2.0/quarantine/messages).

* Quarantdnename: Die spezifische PVO-Quarantane-ID (z. B. TEST_QUARANTINE), von
der Sie Nachrichten abrufen mdéchten.

» Datumsbereich: startDate und endDate, mit denen der spezifische Zeitrahmen flr die Suche
definiert wird.

* Grenzwert: Die maximale Anzahl von Datensatzen, die in einer einzelnen API-Antwort
zuruckgegeben werden. Dies erleichtert die Verwaltung der Payload-Gréf3e und verhindert
Zeitlberschreitungen bei grollen Warteschlangen.

» Versatz: Der Startindex der Ergebnismenge. Dies wird fiir das Paginieren verwendet. Wenn
Sie beispielsweise einen Offset von 25 festlegen, werden die ersten 25 Nachrichten
Ubersprungen, sodass Sie den nachsten Stapel von Ergebnissen abrufen kénnen.

Uberpriifen der Ergebnisse mit der Benutzeroberflache und der API

Wenn Sie die Informationen abrufen, kénnen Sie die gleiche Anzahl an Nachrichten im API-Aufruf
und in der GUI sehen.

https:f{dh5560-sma2.iphmx.com/smafapifvZ.0/guarantine/messages?quarantineType=pvolquarantines = TEST_QUARANTINE&limit=25&offset=0&order By=received&orderDir=descis

POST GET-Anforderung


https://dhxyz-sma2.iphmx.com/sma/api/v2.0/quarantine/messages)
https://dhxyz-sma2.iphmx.com/sma/api/v2.0/quarantine/messages)
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Anfangliche Tests mit CURL

Generieren Sie |hr Base64-Authentifizierungstoken fur den Autorisierungs-Header:

echo -n 'username:password' | base64

Alle Nachrichten abrufen

Fuhren Sie die Curl-Anforderung aus, um die Nachrichten in eine lokale Datei zu extrahieren:

curl -X GET "https://dhxyz-sma2.iphmx.com/sma/api/v2.0/quarantine/messages?quarantineType=pvo&quarantin
-H "Authorization: Basic token-generated-in-base64" \
-H "Accept: application/json" \
-0 response.json

Gesamtanzahl Uberpriufen

Uberpriifen Sie die Gesamtzahl der empfangenen Nachrichten:

$ grep "totalCount" response.json | awk '{ print $2, $3}'
{"totalCount": 24},

MIDs pro Domane filtern

Verwenden Sie JQ, um die MIDs der Nachrichten zu filtern, die Sie verdffentlichen méchten (z. B.
Filtern nach Domaéne).

$ jq '[.data[] | select(.attributes.sender | endswith("@labcisco.com”)) | .mid]' response.json > mids-1
$ cat mids-labcisco-domain.json

[



440,
439,
438,
437,
4360,
435,
434,
433,
425,
414

Die Anzahl der MIDs kann tUbereinstimmen, wenn Sie die TEST_QUARANTINE in der SMA-GUI
durchsuchen.

Search in Quarantine "TEST_QUARANTINE"

Search in Quarantine "TEST_QUARANTINE"

Note: For best performance, your search should contain envelope recipient

Message Received: @ Today ':::' Last 7 days ':::' Between date range: to
Envelope Sender | Contains w Ilabdsco.cum
Envelope Recipient[ Contains - ] I
Subject | Contains v | |

Criginating ESA: I

Attachment: | Name: I

Size: | Less than v || KB to KB

Quarantanesuche

Messages in Quarantine: "TEST_QUARANTINE"

Mazsnges in Quarantine: “TEST_QUARANTINE"

| Action on selected items on page ~ || Helease | Wiew All Messages | Search Quarantine. .

|| Sender Recipient Subject Received = Scheduled Exit Size | In Other Quorantines | Originating ESA Quarantined for Reasan Tracking
wepm LR T M wactor solar 15 Mar 2026 11:25 (GMT -07:00) | 17 Mar 2026 03:25 (GMT -07:00) 1.16K - BETA-ESA (68.232.147.138) | Content Fifter: “test_quaranting’  View
kvkbknBcdlabisco.com lab@exampde.com pixel delta 15 Mar 2026 11:25 (GMT «07:00) | 17 Mar 2025 03:25 (GMT -07:00}  1.15 | = BETA-ESA (68.232.147.138) | Content Fifter: “test_quaranting’ View
clgoa9ns)@labaiscs. com Iab@exarnpe.com tirra e 15 Mar 2026 11:25 (GMT -07:00) | 17 Mar 2026 03:25 [GMT -07:00} | 1.14K  — BETA-ESA [68.232.147.138) | Content Filter: "test_guaranting' | View
shkg i ALBM terra vector 15 Mar 2026 11:25 (GMT -07:00) | 17 Mar 2026 03:25 (GMT -07:00} | 1.16K  — BETA-ERA (68.232.147.138) | Content Fifter: "test_guaranting’ | View
eaihGkZo@labeisca. corm lab@exarnple.com eloud eleud 15 Mar 2026 11:25 (GMT -07:00) | 17 Mar 2026 03:25 (GMT -07:00} | 1.2K | — BETA-ESA (68.232.147.138) | Content Fifter: "test_guaranting’ | View
Bedub. Lom pixel solar 15 Mar 2026 11:25 (GMT -07:00) | 17 Mar 2026 03:25 (GMT -07:00} | 1.19K | — BETA-ESA (68.232.147.138) | Content Fifter: “test_guaranting’ View
¥h e guartum algha 15 Mar 2026 11:25 (GMT -07:00) | 17 Mar 2026 03:25 (GMT -07:00) | 1.2K | — BETA-ESA (68.232.047.138) | Content Filter: "test_gubranting' View

|| 601ngr2 i ' £00 emega alpha 15 Mar 2026 11:25 (GMT -07:00) | 17 Mar 2026 03:25 (GMT -07:00} | 1.21K | — BETA-ESA (68.232.147.138) | Content Fifter: "test_guarantine’  View
1atipyj iSCo.com de.com sigma beta 15 Mar 2026 11:24 (GMT -07:00) | 17 Mar 2026 03:24 (GMT -07:00) | 1.15K | — BETA-ESA (68.232.147.138) | Content Filter: “test_quarantine’ View

|| 3208tnm3@ i8e. 8T de.com wectar dlaud 15 Mar 2026 11:01 (GMT -07:00) | 17 Mar 2026 03:01 (GMT -07:00} | 1.2K . BETA-ESA (68.232.147.138) | Content Filter: “test_guarantine’ View

Quarantane-Ergebnisse

MIDs filtern und Payload erstellen

Filtern Sie die MIDs, und generieren Sie die Payload-Datei.



$ jq '{action:"release", quarantineType:"pvo", quarantineName:"TEST_QUARANTINE", mids:[.data[] | select

©“

cat payload.json

"action": "release",

"quarantineType": "pvo",
"quarantineName": "TEST_QUARANTINE",
"mids":

440,
439,
438,
437,
430,
435,
434,
433,
425,
414

[

Ausfuhren des Releases (POST)

Senden Sie die Freigabeanfrage an die SMA:

$ curl -X POST "https://dhxyz-sma2.iphmx.com/sma/api/v2.0/quarantine/messages" \
-H "Authorization: Basic token-generated-in-base64" \
-H "Content-Type: application/json" \

{"data": {"action":

Uberpriifen der Ergebnisse

-d

@payload.json

E-Mail-Protokolle Gberprifen

"release", "totalCount": 10}}

Wenn Sie mail_logs auf freigegebene Nachrichten Uberprufen, kdnnen Sie nach grep "release”
mail_logs und den gleichen MIDs, die Sie oben filtern, filtern, die gleichen, die freigegeben
wurden.

Sun
Sun
Sun
Sun
Sun

Mar
Mar
Mar
Mar
Mar

15
15
15
15
15

11:48:21 2026 Info:
11:48:21 2026 Info:
11:48:21 2026 Info:
11:48:21 2026 Info:
11:48:21 2026 Info:

MID 436
MID 425
MID 414
MID 433
MID 440

released from
released from
released from
released from
released from

quarantine
quarantine
quarantine
quarantine
quarantine

"TEST_QUARANTINE"
"TEST_QUARANTINE"
"TEST_QUARANTINE"
"TEST_QUARANTINE"
"TEST_QUARANTINE"

(manual)
(manual)
(manual)
(manual)
(manual)

t=1393
t=1411
t=2787
t=1397
t=1387



Sun Mar 15 11:48:21 2026 Info: MID 439 released from quarantine "TEST_QUARANTINE" (manual) t=1388
Sun Mar 15 11:48:21 2026 Info: MID 434 released from quarantine "TEST_QUARANTINE" (manual) t=1396
Sun Mar 15 11:48:21 2026 Info: MID 437 released from quarantine "TEST_QUARANTINE" (manual) t=1391
Sun Mar 15 11:48:21 2026 Info: MID 435 released from quarantine "TEST_QUARANTINE" (manual) t=1395
Sun Mar 15 11:48:21 2026 Info: MID 438 released from quarantine "TEST_QUARANTINE" (manual) t=1390

Direkte Uberpriifung in der Benutzeroberfliache

Wenn Sie die gleiche Suche fir die Domain, die Sie die Nachrichten freigegeben, Sie sehen, dass
die Suche keine Ergebnisse, da alle Nachrichten freigegeben wurden.

Messages in Quarantine: "TEST_QUARANTINE"

Messages in Quarantine: "TEST_QUARANTINE"

| w I w I View All Messages | Search Quarantine...

|:| Sender Recipient | Subject Received + | Scheduled Exit Size In Other Quarantines | Originating ESA | Quarantined for Reason | Tracking

Mo records found.

neue Ergebnisse in Quarantane verschieben

Prifen mit API

Postbote

Fihren Sie den Befehl GET unter Retrieve All Messages (Alle Nachrichten abrufen) erneut aus,
um zu bestatigen, dass totalCount abgenommen hat oder dass die spezifischen MIDs nicht mehr
vorhanden sind.

z=-smaZ2.iphmx.com/sma/api/v2.0fquarantine/me PquarantineType =pvolquarantin _QUARANTINE&EmIt ordarBy=raceived&orderDir=descista

Postman-GET-Abfrage

CURL

$ curl -X GET "https://dhxyz-sma2.iphmx.com/sma/api/v2.0/quarantine/messages?quarantineType=pvo&quarant



-H "Authorization: Basic token-generated-in-base64" \

-H "Accept: application/json" \

-0 response.json
$ jq '[.data[] | select(.attributes.sender | endswith("@labcisco.com")) | .mid]' response.json > mids-T
$ cat mids-labcisco-domain.json

(]

Bulk Message Release (500 Nachrichten)

Um Massenvorgange effektiv zu verarbeiten, missen Sie wissen, wie Sie grol3e Datasets mithilfe
von Paginierung verwalten. Wenn Sie eine grof3e Anzahl von Meldungen verarbeiten mussen,
mussen Sie die Grenzwert- und Offset-Parameter berechnen, um sicherzustellen, dass Sie den
gesamten Datensatz abrufen, ohne die API-Antworteinschrankungen zu tberschreiten.

Anpassen von API-Parametern fir Massenvorgange

Verwenden Sie diese Logik, um lhre Anforderung zu konfigurieren, wenn Sie eine grof3e Anzahl
von Nachrichten abrufen:

* Grenzwert: Legt die Anzahl der pro Anforderung zurliickgegebenen Datenséatze fest. Sie
kénnen diesen Wert auf einen hohen Wert (z. B. 500 oder 1000) setzen, um mehr Daten auf
einmal zu erfassen. Achten Sie jedoch auf die Systemleistung und mogliche
Zeituberschreitungen.

» Versatz: Dies definiert den Ausgangspunkt Ihrer Ergebnismenge. Wenn die Gesamtzahl der
Nachrichten den Grenzwert Uberschreitet, missen Sie mehrere Anforderungen ausfihren
und den Offset bei jedem nachfolgenden Aufruf um den Grenzwert erhdhen (z. B. offset=0,
offset=500, offset=1000).

Workflow-Skalierung

Der im vorherigen Beispiel mit 10 Nachrichten verwendete Prozess dient als Grundlage fur alle
Massenvorgange. Um |hren Workflow zu skalieren, durchlaufen Sie einfach die Warteschlange,
indem Sie den Offset-Parameter systematisch inkrementieren. Indem Sie mit diesen Werten
'spielen’ - also den Grenzwert anpassen, um die Stapelgréf3e und den Offset zu definieren, um
durch die Seiten zu navigieren - kdnnen Sie die gesamte Quarantane-Warteschlange unabhangig
von der Gesamtzahl der Nachrichten effektiv abrufen und verarbeiten.

Zugehorige Informationen

* AsyncOS API 16.0 fur Cisco Secure Email und Web Manager - Erste Schritte - GD



https://www.cisco.com/c/en/us/td/docs/security/security_management/sma/sma16-0/api_guide/b_sma_api_guide_16_0.pdf

(Allgemeine Bereitstellung)
* Technischer Support und Downloads von Cisco



https://www.cisco.com/c/en/us/td/docs/security/security_management/sma/sma16-0/api_guide/b_sma_api_guide_16_0.pdf
https://www.cisco.com/c/de_de/support/index.html?referring_site=bodynav

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



