Uberwachen der Cisco ESA mit SNMP

Einleitung

In diesem Dokument wird beschrieben, wie Cisco Secure Email Gateway mithilfe von SNMP
Uberwacht wird. Dies umfasst die MIB-Struktur, die OID-Nutzung und praktische Abfragen.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:

» Grundkenntnisse des SNMP-Protokolls

 Zugriff auf die Cisco ESA-Appliance

» Vertrautheit mit der Linux-Kommandozeile

» Cisco ESA mit aktiviertem SNMP-Dienst

* Installierter SNMP-Client (z. B. Net-SNMP-Tools)
 IronPort MIB-Dateien verfigbar und geladen

« Community-String oder SNMP v3-Anmeldedaten

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

+ Cisco Secure Email Gateway (ESA)
* Linux-Client mit Net-SNMP-Tools
+ MIB-Dateien: IRONPORT-SMI.txt, ASYNCOS-MAIL-MIB.txt

SNMP konfigurieren

Die SNMP-Konfiguration auf der ESA erfolgt Gber CLI. Um SNMP auf der Cisco ESA zu
aktivieren, rufen Sie die CLI auf, und flihren Sie snmpconfig aus.



Das Standard-Setup umfasst Folgendes:

 Aktivieren des SNMP-Dienstes

* Auswahl von Management-Schnittstelle und Port (normalerweise 161)

+ Aktivieren von SNMPv3 (Standardsicherheit: authPriv mit SHA und AES)

* Festlegen von Authentifizierungs- und Datenschutzpassphrasen

* SNMPv1/v2c aktivieren und den Community-String angeben (z. B. ironport)
 Definieren zulassiger IPv4-Netzwerke fur SNMP-Anforderungen

» Konfigurieren der SNMP-Trap-Version und der Trap-Ziel-IP-Adresse

» Systemstandort und Kontaktinformationen festlegen

Nach der Aktivierung von SNMP wird eine Zusammenfassung angezeigt, die ahnlich wie diese
aussieht:

esal.ironport.com> snmpconfig

Current SNMP settings:
Listening on interface "Management"

port 161.
SNMP v3: Enabled. Security level: authPriv
Authentication Protocol: SHA
Encryption Protocol: AES
SNMP v1/v2: Enabled, accepting requests from subnet

SNMP v1/v2 Community String: ironport
Trap version: V3
Trap target:

Location: esxi data center
System Contact: ciscoros soc

Sobald SNMP aktiviert und konfiguriert ist, kann die Appliance SNMP-Abfragen von zulassigen
Quell-IPs akzeptieren.



SNMP-Client-Einrichtung und -Abfrage unter Linux

Fur dieses Beispiel wurde ein Debian-Server verwendet. Beachten Sie, dass die
Installationsschritte je nach Distribution Package Manager variieren kdnnen.

SNMP-Tools installieren

sudo apt-get install snmp snmp-mibs-downloader

Uberpriifen Sie, ob die snmpwalk-Binardatei installiert ist.

diegoher@debian-server:/usr/share/snmp/mibs$ snmpwalk --version
NET-SNMP version: 5.9

MIB-Dateien laden

Speichern Sie die IronPort MIB-Dateien im Ordner /usr/share/snmp/mibs.

sr/share/snmp/mibs# pwd

ASYNCOS-MAIL-MIB.txt IRONPORT-S
fana LM
St T ME S NM

debian-server oids

S

Anmerkung: MIB-Dateien finden Sie im SNMP-Artikel, der am Ende dieses Dokuments
freigegeben wurde.

Verwenden einer OID zum Uberwachen der CPU-Auslastung

Dieser Befehl fragt die ESA nach ihrer aktuellen CPU-Auslastung ab. Die OID verweist direkt auf
die in der MIB definierte CPU-Metrik. Die Ausgabe zeigt einen Wert an, z. B. INTEGER: 37, was
auf eine CPU-Auslastung von 37 % hinweist. So kbnnen Administratoren die Gerateleistung in
Echtzeit Gberwachen und eingreifen, wenn die Auslastung die zulassigen Grenzwerte
Uberschreitet.



snmpwalk -v2c -c ironport

.1.3.6.1.4.1.15497.1.1.1.2

Die Verwendung von OIDs in SNMP-Befehlen bietet direkten Zugriff auf spezifische Metriken fur
eine effektive Uberwachung und Fehlerbehebung.

Symbolische Namen aktivieren

export MIBS=ALL

Durch das Festlegen von export MIBS=ALL kdnnen SNMP-Tools von in den MIB-Dateien
definierten, fir Menschen lesbaren Namen anstelle von langen numerischen OIDs verwendet
werden. So kdnnen Abfragen einfacher geschrieben, verstanden und bearbeitet werden, da Sie
auf Objekte durch aussagekraftige Namen wie workQueueMessages anstatt durch Ziffernfolgen
verweisen konnen.

SNMP-Abfragen ausfuhren

Verwenden Sie snmpwalk, um die ESA nach Schllisselmetriken abzufragen. SNMP-Abfragen
ermdglichen Ihnen, Status- und Leistungsdaten in Echtzeit von Ihrer Cisco ESA abzurufen. Mithilfe
symbolischer Namen kénnen Sie ganz einfach bestimmte Objekte wie den Warteschlangenstatus,
den Lizenzablauf und die Hardwarenutzung Uberwachen, ohne auf komplexe numerische OIDs
verweisen zu mussen.

Arbeitswarteschlangen-Nachrichten

diegoher@debian-server:/usr/share/snmp/mibs$ snmpwalk -v2c -c ironport

workQueueMessages
ASYNCOS-MAIL-MIB: :workQueueMessages.0 = Gauge32: 0O



Diese Ausgabe zeigt an, dass derzeit keine Meldungen in der ESA-Arbeitswarteschlange
vorhanden sind. Der Wert gibt die Anzahl der E-Mails in Echtzeit an, die auf die Verarbeitung
warten.

CPU-Auslastung

diegoher@debian-server:/usr/share/snmp/mibs$ snmpwalk -v2c -c ironport

Dies zeigt an, dass die CPU der ESA derzeit eine Auslastung von 37 % aufweist. Der Wert gibt
Ihnen einen Einblick in die Verarbeitungslast der Appliance zum Zeitpunkt der Ausfihrung der
Abfrage.

Abl auftabel Il e fir Lizenzschl Usse

diegoher@debian-server:/usr/share/snmp/mibs$ snmpwalk -v2c -c ironport

keyExpirationTable

ASYNCOS-MAIL-MIB: :keyExpirationIndex.l = INTEGER: 1
ASYNCOS-MAIL-MIB: :keyExpirationIndex.2 = INTEGER: 2
ASYNCOS-MAIL-MIB: :keyExpirationIndex.3 = INTEGER: 3
ASYNCOS-MAIL-MIB: :keyExpirationIndex.4 = INTEGER: 4
ASYNCOS-MAIL-MIB: :keyExpirationIndex.5 = INTEGER: 5
ASYNCOS-MAIL-MIB: :keyExpirationIndex.6 = INTEGER: 6
ASYNCOS-MAIL-MIB: :keyExpirationIndex.7 = INTEGER: 7
ASYNCOS-MAIL-MIB: :keyExpirationIndex.8 = INTEGER: 8

= STRING:

ASYNCOS-MAIL-MIB: :keyDescription.1l Bounce Verification
ASYNCOS-MAIL-MIB: :keyDescription.2 = STRING: Data Loss Prevention
ASYNCOS-MAIL-MIB: :keyDescription.3 = STRING: External Threat Feeds
ASYNCOS-MAIL-MIB: :keyDescription.4 = STRING: Incoming Mail Handling
ASYNCOS-MAIL-MIB: :keyDescription.5 = STRING: IronPort Anti-Spam
ASYNCOS-MAIL-MIB: :keyDescription.6 = STRING: IronPort Email Encryption
ASYNCOS-MAIL-MIB: :keyDescription.7 = STRING: Outbreak Filters
ASYNCOS-MAIL-MIB: :keyDescription.8 = STRING: Sophos Anti-Virus
ASYNCOS-MAIL-MIB: :keyIsPerpetual.l = INTEGER: true(l)
ASYNCOS-MAIL-MIB: :keyIsPerpetual.2 = INTEGER: true(l)
ASYNCOS-MAIL-MIB: :keyIsPerpetual.3 = INTEGER: true(l)
ASYNCOS-MAIL-MIB: :keyIsPerpetual.4 = INTEGER: true(l)
ASYNCOS-MAIL-MIB: :keyIsPerpetual.5 = INTEGER: true(l)
ASYNCOS-MAIL-MIB: :keyIsPerpetual.6 = INTEGER: true(l)
ASYNCOS-MAIL-MIB: :keyIsPerpetual.7 = INTEGER: true(l)
ASYNCOS-MAIL-MIB: :keyIsPerpetual.8 = INTEGER: true(l)
ASYNCOS-MAIL-MIB: :keySecondsUntilExpire.1l = Gauge32: 0
ASYNCOS-MAIL-MIB: :keySecondsUntilExpire.2 = Gauge32: 0
ASYNCOS-MAIL-MIB: :keySecondsUntilExpire.3 = Gauge32: 0
ASYNCOS-MAIL-MIB: :keySecondsUntilExpire.4 = Gauge32: 0
ASYNCOS-MAIL-MIB: :keySecondsUntilExpire.5 = Gauge32: 0
ASYNCOS-MAIL-MIB: :keySecondsUntilExpire.6 = Gauge32: 0
ASYNCOS-MAIL-MIB: :keySecondsUntilExpire.7 = Gauge32: 0



ASYNCOS-MAIL-MIB: :keySecondsUntilExpire.8 = Gauge32: 0

keyExpirationIndex.X: Jeder Index steht fiir einen eindeutigen Feature-Schliissel, der auf
der Cisco ESA installiert ist.

keyDescription.X: Enthdlt den Namen oder die Beschreibung der einzelnen Feature-Schlissel,
z. B. 'Bounce-Verifizierung', 'Schutz vor Datenverlust', 'IronPort Anti-Spam' und 'Sophos
Anti-Virus'.

keyIsPerpetual.x: Gibt an, ob die Lizenz fir jede Funktion unbefristet ist. Der Wert true
(1) bedeutet, dass die Lizenz nicht ablauft.

keySecondsUntilExpire.x: Zeigt an, wie viele Sekunden bis zum Ablauf der Lizenz
verbleiben. Mit dem Wert O wird bestdtigt, dass die Lizenz unbefristet ist oder bereits
abgelaufen ist.

[1> Summéry”

Feature Name i e Authorization Status

Lizenzbeispiel

Diese Ausgabe bestdtigt die aktuellen Feature-Schliissel der Appliance, ihre Beschreibungen und
den Lizenzstatus. Alle aufgefihrten Lizenzen sind unbefristet, wie durch keyIsPerpetual und
keySecondsUntilExpire angegeben. Diese Informationen tragen dazu bei, dass wichtige
Sicherheitsfunktionen auf Ihrer Cisco ESA aktiv und giltig bleiben.

Unt er schi ed zwi schen nuneri schen O Ds und synbol i schen Nanen

Numerische OIDs:

Sie sind universell und funktionieren immer, auch wenn die MIB-Dateien nicht auf das
System geladen werden.

Beispiel: .1.3.6.1.4.1.15497.1.1.1.2.

Sie sind weniger lesbar und kénnen schwer zu merken sein.

Symbolnamen:

Dies sind benutzerfreundliche Namen, die in den MIB-Dateien definiert sind, z. B.
perCentCPUtilization.

Sie erleichtern das Schreiben und Verstehen von Befehlen.

Sie erfordern, dass die MIB-Dateien korrekt geladen und die MIBS-Umgebungsvariable



konfiguriert werden.
Beispiel: snmpwalk -v2c -c ironport 10.31.124.165 perCentCPUtilization.

I st es das d eiche?

Beide Methoden fragen dieselbe Metrik ab und Tiefern identische Ergebnisse, aber symbolische
Namen sind praktischer und fiir Menschen lesbarer, wahrend numerische OIDs in Umgebungen, 1in
denen MIB-Dateien nicht vorhanden oder geladen sein kdénnen, zuverldssiger sind.
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Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



