Konfigurieren von AlienVault als externer
Bedrohungs-Feed fur die ESA
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Einleitung

In diesem Dokument werden die Schritte zur Konfiguration externer Bedrohungs-Feeds von einer
AlienVault-Quelle und deren Verwendung innerhalb der ESA beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehlt, sich mit folgenden Themen vertraut zu machen:



+ Cisco Secure Email Gateway (SEG/ESA) AsyncOS 16.0.2
* Linux-Kommandozeile

Python3-Pipeline

AlienVault-Konto

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

» E-Mail Security Appliance
* Python 3

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moéglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen

Das ETF-Framework (External Threat Feeds) ermdglicht dem E-Mail-Gateway die Erfassung
externer Bedrohungsinformationen, die tGber das TAXII-Protokoll im STIX-Format ausgetauscht
werden. Durch die Nutzung dieser Funktion ergeben sich folgende Moglichkeiten:

» Gehen Sie proaktiv gegen Cyber-Bedrohungen wie Malware, Ransomware, Phishing und
zZielgerichtete Angriffe vor.

+ Abonnieren Sie lokale Threat-Intelligence und Threat-Intelligence von Drittanbietern.

« Erhodhen Sie die Effektivitat des E-Mail-Gateways.

Was ist STIXX/TAXII?

STIX (Structured Threat Information Expression)

STIX ist ein standardisiertes Format zur strukturierten und maschinenlesbaren Beschreibung von
Cyber Threat Intelligence (CTI), einschliefdlich Indikatoren, Taktiken, Techniken, Malware und
Angreifern. Ein STIX-Feed umfasst in der Regel Indikatoren - Muster, die dabei helfen,
verdachtige oder schadliche Cyber-Aktivitaten zu erkennen.

TAXII (Trusted Automated Exchange of Intelligence Information)

TAXII ist ein Protokoll fir den sicheren und automatischen Austausch von STIX-Daten zwischen
Systemen. Definiert, wie Informationen zu Cyberbedrohungen zwischen Systemen, Produkten
oder Organisationen Uber dedizierte Services (TAXII-Server) ausgetauscht werden.



Hinweis: AsyncOS 16.0 unterstutzt STIX/TAXII Versionen: STIX 1.1.1 und 1.2, mit TAXII
1.1.

Futterquellen

E-Mail Security Appliances kdnnen Feeds mit Bedrohungsinformationen aus verschiedenen
Quellen nutzen, darunter 6ffentliche Repositories, kommerzielle Anbieter und ihre eigenen
privaten Server in Inrem Unternehmen.

Zur Gewahrleistung der Kompatibilitat missen alle Quellen die STIX/TAXII-Standards verwenden,
die eine strukturierte, automatisierte Freigabe von Bedrohungsdaten ermdglichen.

Cabby-Bibliothek



Die Cabby Python-Bibliothek ist ein nitzliches Tool fur die Verbindung mit TAXII-Servern, die
Entdeckung von STIX-Sammlungen und das Polling von Bedrohungsdaten. Dies ist eine
hervorragende Moglichkeit, vor der Integration in lhre E-Mail Security Appliance zu testen, ob eine
Feed-Quelle ordnungsgemal funktioniert, und die Daten wie erwartet zurtickzugeben.

Installation der Kabinenbibliothek

Um die Cabby-Bibliothek zu installieren, mussen Sie sicherstellen, dass auf Ihrem lokalen
Rechner Python pip installiert ist.

Sobald python pip installiert ist, missen Sie nur noch diesen Befehl ausfuhren, um die Cabby-
Bibliothek zu installieren.

python3 -m pip install cabby

Nachdem die Installation der Kabinenbibliothek abgeschlossen ist, kdnnen Sie Uberprifen, ob die
Befehle taxii-collections und taxii-poll jetzt verfigbar sind.

(cabby) bash-3.2% taxii-collections -h

usage: taxii-collections [-h] [--host HOST] [--port PORT] [--discovery DISCOVERY] [--path URI] [--https
[--cert CERT] [--key KEY] [--key-password KEY_PASSWORD] [--username USERNAME]
[--proxy-ur1l PROXY_URL] [--proxy-type {http,https}] [--header HEADERS] [-v] [-

(cabby) bash-3.2$ taxii-poll -h

usage: taxii-poll [-h] [--host HOST] [--port PORT] [--discovery DISCOVERY] [--path URI] [--https] [--ve
[--key KEY] [--key-password KEY_PASSWORD] [--username USERNAME] [--password PASSWORD]
[--proxy-type {http,https}] [--header HEADERS] [-v] [-x] [-t {1.0,1.1}] -c COLLECTION

[-b BINDINGS] [-s SUBSCRIPTION_ID] [--count-only]

AlienVault - Pulse und Feeds

Um AlienVault-Informationen zu erkennen, erstellen Sie zunachst ein Konto auf der AlienVault-
Website, und suchen Sie dann nach den gewilinschten Informationen.

In AlienVault sind Feeds und Impulse verwandt, aber nicht identisch:
Pulse

Pulse werden mithilfe von gruppierten Indikatoren und Kontext (fiir Menschen lesbar) als
Bedrohungsinformationen behandelt.



» Ein Pulse ist eine Zusammenstellung von Bedrohungsindikatoren (I0Cs), die sich um eine
bestimmte Bedrohung oder Kampagne gruppieren.

* Erstellt von der Community oder Anbietern, um Dinge wie Malware, Phishing, Ransomware
zu beschreiben.

+ Jeder Impuls umfasst Kontext wie Bedrohungsbeschreibung, zugehdrige Indikatoren (1P,
Domane, Datei-Hash usw.), Tags und Verweise.

» Pulse sind flr Menschen lesbar und so strukturiert, dass sie leicht verstanden und geteilt
werden konnen.

Stellen Sie sich einen Impuls als Bedrohungsbericht mit gruppierten IOCs und Metadaten vor.

Feeds

Feeds sind automatisierte Anzeigestrome aus mehreren Impulsen (maschinenlesbar).

» Feeds sind ein Strom von unformatierten Indikatoren (IOCs), die aus einem oder mehreren
Pulsen gezogen werden, in der Regel auf automatisierte Weise.

» Sie werden in der Regel von Sicherheitstools verwendet, um Indikatoren in groRen Mengen
Uber Formate wie STIX/TAXII, CSV oder JSON aufzunehmen.

» Feeds sind auf bestimmte Systeme ausgerichtet und werden fir die Automatisierung und
Integration mit SIEMs, Firewalls und E-Mail-Gateways verwendet.

Bei einem Feed geht es mehr um den Bereitstellungsmechanismus, wahrend ein Puls Inhalt und
Kontext der Bedrohung ist.

Normalerweise werden Feeds abgefragt, und diese Feeds bestehen aus Indikatoren, die aus
Pulsen extrahiert werden.

Polling-Auflistungen starten

Polling aus eigenem Profil

Sobald Sie Ihr AlienVault-Konto haben, kénnen Sie mit den Befehlen taxii-collections und taxii-poll
beginnen.

Hier erfahren Sie, wie Sie diese Befehle flr diesen Anwendungsfall verwenden:

In diesem Fall sind im AlienVault-Profil keine Impulse verfugbar, aber Sie kdnnen als Test eine
Sammlung lhres Profils mit dem Befehl taxii-poll abfragen:



Personal profile

’\P’ O pulses

4 0 contributions

Personenprofil alienvault

taxii-poll --path https://otx.alienvault.com/taxii/poll --collection user_

--username abcdefg --password *¥%%*

tion user dtegoher

Polling using data binding: ALL
Sending Poll_Request to https://otx.alienvault.com/taxii/poll
@ blocks polled

personliches Profil der Umfrage

Wie Sie sehen, werden keine Blocke abgefragt, da im AlienVault-Profil keine Informationen
verfugbar sind.

Polling von AlienVault-Profilen

Sobald Profile in AlienVault entdeckt wurden, haben einige von ihnen Impulse. In diesem Beispiel
wird das AlienVault-Profil verwendet.



ALIEMVAULT

Unsubscribe

’J‘" 7176 pulses

# 326 contributions

Alienvault-Profi

Wenn die Abfrage mit dem Befehl taxii-poll ausgefihrt wird, werden sofort alle Informationen aus
dem Profil abgerufen.

taxii-poll --path https://otx.alienvault.com/taxii/poll --collection user_AlienVault --username abcdefg

-poll --path https: tx.alienvault.com/taxii/poll --collection user_AlienVault\
--pas rd anything
Polling using data binding: ALL

Sending Poll_Request to https://otx. almenvqult.ccm/tax11/poll
ocabs="httr tix.mitre.o fault_vocabulari xmlns :DomainNameObj="http:/

Alienvault-Umfrage

Wie dargestellt, beginnt der Prozess mit dem Abrufen der Informationen.



Anmerkung: Um herauszufinden, welcher Benutzername und welches Kennwort Sie
haben, klicken Sie auf den folgenden Link: https://otx.alienvault.com/api

Abonnements flr die AlienVault-Profilerfassung

Als Test hat dieser Benutzer drei Profile abonniert.


https://otx.alienvault.com/api

Followers (0) Following (0) Groups (0) Pulses (0) Subscribers (0) Subscribing (3)
Personal profile

ALIENVAULT
l\'\’ 0 pulses /j 1757 DAYS AGO
& 0O contributions I\J\‘ "

7176 PULSES

OTXROBOTTWO

t"UJ i AYS AGO
- /\J\' 1680 PULSES

/f DM_LACIA

Abonnements mit persénlichem Profil

Mit dem Befehl taxii-collections kbnnen Sie diese Abonnements abrufen.

taxii-collections --path https://otx.alienvault.com/taxii/collections --username abcdefg --password ***

(cabby) bash-3.2% toxii-collections --path https:/fotx.alienvault.com/taxii/collections --username
ord anything
2k ¥:57:45,751 Sending Collection_Information_Request to https x.alienvault.com is/collections

personliche Profilsammlungen

Sie kénnen bestatigen, dass der Befehl taxii-collections funktioniert, wenn der Sammlungsname



mit dem Namen Ubereinstimmt, den Sie abonniert haben.

Hinzufigen von Quellen zur ESA

Hinzuflgen einer Quelle ohne Feeds

. Navigieren Sie zu Mail-Policys > External Threat Feeds Manager.

. Wechseln Sie in den Clustermodus.

. Klicken Sie auf Quelle hinzuftgen.

. Hostname: otx.alienvault.com

. Polling-Pfad: /taxi/poll

. Sammlungsname: user_<lhr_AlienVault_Benutzername>

. Anschluss: 443

. Anmeldeinformationen des Benutzers konfigurieren: Die, die AlienVault Ihnen bereitgestellt
hat.

9. Klicken Sie auf Senden > Anderungen bestétigen.

0O ~NO O WON -~



Edit Source

Mode —Cluster: Hosted_Cluster [ change Mode... v

b Centralized Management Options

The settings below are for the configuration of STIX over TAXII sources only.

Source Details

Source Name: Ialienvault_diegoher

Description (Optional):

|

TAXII Details

Hostname: (7) otx.alienvault.com

Polling Path: (7). [/taxii/poll

Collection Name: (?) |user_d1egoher

Hours I ] mins

(Maximum 24 Hours.)

Polling interval:

1

Age of Threat Feeds: () | [3g Days
(Maximum 365 Days.)

T

Time Span of Poll Segment (?) 0 Days

T

The maximum time span for a poll segment is the value entered in the 'Age of Threat Feeds' field.

Use HTTPS: @ Yes () No

Polling Port: (7)
4

7

Configure User Credentials: @ Yes O No

(® Basic Authentication

Username: |x,_,z

Password: I..o..oo.

Proxy Details
Use Global Proxy: OvYes @ No
To configure Proxy Server, go to: Security Services > Security Updates

personliche Quelle

Polling-Quelle ohne Feeds

Nachdem die Quelle hinzugefiigt wurde, wird die neu hinzugeflgte Quelle im External Threat
Feeds Manager angezeigt.



External Threat Feeds Manager

Mode —Cluster: Hosted_Cluster Change Mode... ¥

b Centralized Management Options

External Threat Feed Sources
Add Source]

Hostname

otx.alienvault.com
alienvault_diegoher 1h 10 Jun 2025 12:43:56 Idle 1] [T Poll Now
Collection Name
user_diegoher

* You can configure up to 8 external threat feed sources only.

Key: | Pelling Suspended

personliches Futter

Klicken Sie nach dem Hinzufligen auf Jetzt abfragen.

Uberpriifung

Melden Sie sich Uber die Kommandozeile bei der ESA an, und Uberprifen Sie die Bedrohungs-
Protokolle, um die Informationen zu Uberprifen.

Personliche ETF-Umfrage

Wie im Bild gezeigt, kdnnen Sie sehen, dass 0 Observables geholt wurden und dies erwartet wird,
weil es keine Feeds in dem Profil gezeigt.

Hinzufligen von Quelle mit Feeds

. Navigieren Sie zu Mail-Policys > External Threat Feeds Manager.

. Wechseln Sie in den Clustermodus.

. Klicken Sie auf Quelle hinzufligen.

. Hostname: otx.alienvault.com

. Polling-Pfad: /taxi/poll

. Sammlungsname: user_AlienVault

. Anschluss: 443

. Anmeldeinformationen des Benutzers konfigurieren: Die, die AlienVault Ihnen bereitgestellt
hat.

9. Klicken Sie auf Senden > Anderungen bestétigen.

0O ~NOoO O WN -~



Edit Source

Mode —Cluster: Hosted_Cluster

I Centralized Management Options

[ Change Mode...

The settings below are for the configuration of STIX over TAXII sources only.

Source Details

Source Name:

Ialienvault_diegoher

Description (Optional):

TAXII Details
Hostname: @

|

Iotx .alienvault.com

Polling Path: @

| taxii/poll

Collection Name: @

[user_Alienvault

Polling interval:

T

Hours ID mins

(Maximum 24 Hours.)

Age of Threat Feeds: (?)

Z‘

3 Days
(Maximum 365 Days.)

Time Span of Poll Segment @

0 Days
The maximum time span for a poll segment is the value entered in the ‘Age of Threat Feeds' field.

:

Use HTTPS:

®

ves () No
Polling Port: (7)

gln

Configure User Credentials:

Use Global Proxy:

@Yes O No

@ Basic Authentication

Username: I xyz

Password:

OvYes ®no

To configure Proxy Server, go to: Security Services > Security Updates

Alienvault-Quelle

Polling-Quelle mit Feeds

Nachdem die Quelle hinzugefiigt wurde, wird die neu hinzugefiigte Quelle im External Threat
Feeds Manager angezeigt.



External Threat Feeds Manager

Mode —Cluster: Hosted_Cluster 'Change Mode... v

b Centralized Management Options

External Threat Feed Sources
Add Source |

Hostname

otx.alienvault.com
alienvault_diegoher 1h 10 Jun 2025 12:43:56 Idle 0o W Poll Now
Colfection Name
user_AlienVault

* You can configure up to 8 external threat feed sources only.

Key: | Polling Suspended

Alienvault-Feed
Klicken Sie nach dem Hinzufiigen auf Jetzt abfragen.
Uberpriifung

Melden Sie sich uber die Kommandozeile bei der ESA an, und Uberprifen Sie die Bedrohungs-
Protokolle, um die Informationen zu Gberprifen.

on: user_AlienVault

Ne A fidiL C
6757 observables ¢

Alienvault-Feed abfragen

Wie im Bild gezeigt, kdnnen Sie sehen, dass mehrere Observables geholt wurden.



Anmerkung: Wenn der konfigurierten Sammlung neue Feeds hinzugefigt werden, fragt
die ESA automatisch die Quelle ab, und die neuen Observables werden abgerufen.



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



