
Deaktivieren von Proxy-ARP an FTD-
Schnittstellen mithilfe von FlexConfig

Problem

Hosts auf einer FTD-Schnittstelle können statisch zugewiesene IP-Adressen nicht verwenden und 
Fehler bei "doppelten IP-Adressen" melden, bevor sie auf 169.254.x.x-Adressen zurückgreifen. 
Die Paketerfassungsanalyse zeigt, dass die Firewall, wenn der Host einen überflüssigen ARP 
(ARP-Test) für seine eigene IP-Adresse sendet, reagiert und den Besitz dieser IP-Adresse 
beansprucht, wodurch eine erfolgreiche statische IP-Zuweisung verhindert wird.

Umwelt

Cisco Secure Firewall 2120 mit FTD-Software, Version 7.4.4 (für alle Versionen und 
Modelle)

•

Cisco Secure Firewall Management Center (FMC) für das Gerätemanagement•
Proxy-ARP ist auf FTD standardmäßig aktiviert.•

Auflösung

Das Problem wird behoben, indem der Proxy-ARP auf der betroffenen Schnittstelle mithilfe einer 
FlexConfig-Richtlinie deaktiviert wird, die über FMC bereitgestellt wird. Dadurch wird verhindert, 
dass die Firewall auf ARP-Tests für IP-Adressen reagiert, die ihr nicht explizit gehören.

1: Navigieren Sie zum Abschnitt "FlexConfig" in FMC, und erstellen Sie eine neue FlexConfig-
Richtlinie, um das Proxy-ARP auf der spezifischen Schnittstelle zu deaktivieren. 
Sysopt_noproxyarp und das negierende Sysopt_noproxyarp_negate sind Standardobjekte im FMC 
und können für die benutzerdefinierte Verwendung geklont werden. 
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 2: Fügen Sie den Konfigurationsbefehl der FlexConfig-Richtlinie sysopt noproxyarp IFNAME 
hinzu:
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Ersetzen Sie IFNAME durch den tatsächlichen Namen der betroffenen Schnittstelle.

3: Ordnen Sie das neue Objekt der FlexConfig-Richtlinie des FTD zu, und stellen Sie es über FMC 
bereit. Die Konfiguration wird angewendet, um das Proxy-ARP-Verhalten auf der angegebenen 
Schnittstelle zu deaktivieren.
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4: Testen Sie nach der Bereitstellung die statische IP-Zuweisung auf dem betroffenen Host. Die 
Firewall darf nicht mehr auf ARP-Tests für nicht zugewiesene IP-Adressen reagieren, sodass 
Hosts ihre statischen IP-Konfigurationen ohne Fehler bei doppelten IP-Adressen erfolgreich 
verwenden können.

Wenn zutreffend, sollten Sie das Proxy-ARP auf NAT-Regelebene und nicht auf der gesamten 
Schnittstelle deaktivieren, um unbeabsichtigte Auswirkungen auf andere Netzwerkfunktionen zu 
minimieren. Dies ermöglicht eine detailliertere Kontrolle des Proxy-ARP-Verhaltens.

Ursache

Das Proxy Address Resolution Protocol (Proxy ARP) wurde auf der FTD-Schnittstelle aktiviert, 
wodurch die Firewall auf ARP-Tests für IP-Adressen reagierte, die ihr nicht explizit gehörten. 



Dieses Verhalten führte dazu, dass Hosts während der Zuweisung statischer Adressen eine 
doppelte IP-Adressbedingung erkannten. Die Firewall-Proxy-ARP-Funktion reagierte mit ihrer 
eigenen MAC-Adresse, wenn Hosts überflüssige ARP-Anfragen durchführten, sodass es so 
aussah, als ob die gewünschte IP-Adresse bereits von einem anderen Gerät verwendet wurde.
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