Domanenzuordnungsfunktion zum Umleiten von
E-Mails aktivieren
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Einleitung

In diesem Dokument werden die Schritte zum Konfigurieren der Domanenzuordnungsfunktion
beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehlt, sich mit folgenden Themen vertraut zu machen:

+ Cisco Secure Email Gateway (SEG/ESA)
 Zugriff auf die Befehlszeilenschnittstelle (CLI)

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

» E-Mail Security Appliance

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,



dass Sie die moglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen

AsyncOS bietet verschiedene Methoden zum Umschreiben von Absender- und
Empfangeradressen innerhalb der E-Mail-Pipeline.

Sie kdnnen eine Domanenzuordnung fur Listener einrichten. Fur jeden Listener kdnnen Sie eine
Domanenzuordnungstabelle erstellen, die den Umschlagempfanger fir jeden Empfanger
umschreibt, dessen Domane mit einem Eintrag in der Tabelle Ubereinstimmt. Diese Funktion ist
vergleichbar mit der Domanentabelle von sendmail oder der virtuellen Tabelle von Postfix.

Anmerkung: Nur der Umschlagempfénger wird gedndert. An: Header bleiben unverandert.

Konfiguration



Domanenzuordnung Uber CLI erstellen

Nach der Anmeldung Uber die CLI bei lhrer Appliance:

1. Geben Sie listenerconfig ein.
. Bearbeiten Sie den Listener, den Sie flr diese Konfiguration verwenden, und wahlen Sie ihn
aus.
. Wahlen Sie im Menu die Option domainmap.
. Die Domanenzuordnungstabelle wird angezeigt.
. Wahlen Sie Neu, um einen neuen Eintrag zu erstellen.
. Fugen Sie die erste Adresse hinzu, und drucken Sie die Eingabetaste. Hier kdnnen Sie eine
Domane, einen Teil der Hostnamen oder E-Mail-Adressen eingeben.
7. Fugen Sie die zweite Adresse hinzu, und driicken Sie die Eingabetaste. Dies ist die Adresse,
der die erste Adresse zugeordnet ist.
8. Nachdem beide Adressen hinzugefiigt wurden, wird die Domanenzuordnungstabelle mit der
aktuellen Anzahl von Domanenzuordnungen angezeigt.
9. Wahlen Sie die Option Drucken, um die aktuellen Domanenzuordnungen anzuzeigen.
10. Drucken Sie die Eingabetaste, bis der Bildschirm fur die Standard-CLI mit dem Hostnamen
der Appliance angezeigt wird.
11. Senden und bestétigen Sie Anderungen.
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Beispiel:

esal> listenerconfig

Currently configured listeners:

1. IncomingMail (on Management) SMTP TCP Port 25 Public

of the listener you

Listener-Konfiguration



Choose the operation you want to perform:
- NAME ge t is r.
- INTERFAC Ch :

CERTIFICA

LIMITS

SETUP

omain
[1> domainmap

Domain Map Table

Hinzufligen von Aktionen



Enter
Domains
Partial
Emalil addres
are also allowed.
[]> dummy@oldcompanyname.com

L address

This must be a complete

SuUch as " testEexample

[]> diegoher@cisco.com

dummy®oldcompanyname.com --> diegoher@cisco.com

| ¥

main Map Table

There are currently 1 Domain Mappings.
Domain Mapping is: enabled

Konfigurieren der Doméanenzuordnung
Test- und Prufergebnisse in Mail-Protokollen

Sobald Sie die Domanenzuordnungskonfiguration erstellt haben, senden Sie eine E-Mail an die
erste hinzugefligte Adresse, um die Ergebnisse anzuzeigen.

Die Nachricht kommt von einem externen Absender an die Adresse der Domanenzuordnung.




From sender@example.com

To dummy@oldcompanyname.com X
Subject Testing Domain Mapping
2a)

Hello World!|

Eingehende E-Mail

In Mail Logs (E-Mail-Protokolle) wird die Umleitung im Header To (An) angezeigt.

: MID 4979240 ICID 2292372 From:<sender@example.com>
: MID 4979240 ICID 2292372 RID @ To: <diegoher@cisco.com>

: MID 4979240 Subject "Testing Domain Mapping"
: MID 4979240 queued for deliver

In Ihrer Mailbox erhalten Sie die Nachricht in der umgeleiteten Adresse.

Testing Domain Mapping

Diego <diegoher@cisco.com>

DH

To: dummy@oldcompanyname.com

Hello World!

Zugeordnetes Postfach

Aktuelle Domanenzuordnungsadressen exportieren, um weitere
hinzuzuflugen

Sie kénnen die aktuelle Konfiguration Ihrer Domanenzuordnung exportieren und dieser weitere
Eintrage direkt hinzuflgen.



. Melden Sie sich Gber CLI an, und geben Sie listenerconfig > edit ein. Wahlen Sie den
Listener aus, der bearbeitet werden soll, indem Sie domainmap eingeben.

. Geben Sie in den DomainMap-Optionen export ein.

. Danach sehen Sie, dass eine neue Datei in /configuration/<exportierter Name> erstellt
wurde.

. Sobald die Konfiguration exportiert wurde, kdnnen Sie sie Uiber FTP oder eine grafische
Benutzeroberflache abrufen.

[]> domainsap

[]> export

L]l= domain-map

ile written on machine "esal™ to the location “/configuration/domain-map”™

Datei exportieren

Herunterladen der Domanenzuordnungskonfiguration tber FTP

Verwenden Sie zum Herunterladen der Konfiguration einen FTP-Client, um eine Verbindung mit
dem Gerat herzustellen, und laden Sie die aktuell exportierte Datei herunter. Sobald die




Verbindung mit dem Gerat hergestellt ist, wird der Ordner /configuration angezeigt, und im Inneren
sehen Sie den Namen der Datei, die im Exportschritt generiert wurde.

Beispiel:

Remote site: [configuration
Wd audit_logs
i authentication
W avarchive
Wi bounces
Wi captures
[ /] cli_logs
[ /] cloud_connector

Wi communication

> [ configuration

Filename Filesize Filetype Last modified Permissions  Ownel

96 File 06/03/24 12:... -TW-rw----

Inhalt der Domanenzuordnungsdatei

N N B domain-map
# File exported by the CLI at 20249683T183182

dummy@o Ldcompanyname. com diegohern@cisco.com

Domanenzuordnungskonfiguration mit neuen Eintragen
importieren

Mit der aktuellen Konfigurationsdatei kdnnen Sie weitere Eintrage direkt hinzufligen und diese
dann auf Ihr Gerat hochladen.

Neue Eintrdge hinzufigen.



[ B domain-map
# File exported by the CLI at 28240683T183182

dummy@o Ldcompanyname. com diegoher@cisco.com
abc@oldcompanyname. com abc@example.com
xyz@oldcompanyname. com Ky z@example, com

Sobald die Anderungen vorgenommen wurden, miissen Sie die neue Datei importieren.

1. Melden Sie sich Uber die CLI bei Inrem Gerat an, und geben Sie listenerconfig ein. Wahlen
Sie den Listener aus, der bearbeitet werden soll > domainmap.

2. Geben Sie in domainmap import ein.

3. Geben Sie den Namen fir die Datei ein. In diesem Fall ist es "domain-map".

4. Sobald Sie den Namen eingegeben haben, driicken Sie die Eingabetaste, und Sie sehen,
dass die Eintrage importiert wurden.

5. Um die Eintrage zu Uberprifen, geben Sie print ein, um sie anzuzeigen.

Beispiel:



Choose the operation you want to perform:
NEW Create a new entry.
[MPORT [mport domain mappings from a file.

[]= import

Enter the name of the file on machine
[1> domain-map

3 entries imported successfully.
Domain Map Table

[here are currently 3 Domain Mappings.

Domain Mapping 1s: enabled

Choose the operation you want to perftorm:
MEW CLreate a new entry.
EDIT - Modify an entry.
DELETE Remove an entry.
PRINT - Display all domain mappings.
IMPORT Import domain mappings ftrom
EXPORT Export domain mappings to a
CLEAR - Clear all domain mappings.

[1= print

abc®o ldcompanyname . com > abc@example.com

dummy®oldcompanyname.com --> diegoher@cisco.com

XY ZW0 |.I'.:i_l..3|"|.: anyrname . Com = XyYZEexamp Le.con

Domain Map Table

There are currently 3 Domain Mappings.

Domain Mapping 1s: enabled

Neue Eintrage importieren

Domanenzuordnungskonfiguration Uber GUI herunterladen

Dazu mussen Sie die Domanenzuordnungsdatei bereits exportiert haben, wie oben im Abschnitt
Aktuelle Domanenzuordnungsadressen exportieren und Mehr hinzufiigen beschrieben.

1. Navigieren Sie zu Systemverwaltung > Konfigurationsdatei.




2. Im Abschnitt "Konfiguration laden" wird der Name der exportierten Datei angezeigt.

3. Klicken Sie auf Vorschau der ausgewahlten Datei.

4. Es wird ein neues Fenster mit der aktuellen Domanenzuordnungskonfiguration getffnet.

5. Sobald die Informationen angezeigt werden, kdnnen Sie sie kopieren, einer Textdatei
hinzufiigen, um sie zu bearbeiten, und dann per FTP auf das Gerat hochladen.

Beispiel:

Configuration File e

Configuration File:
Download file to lecal compuler to view oF Save

O]
() Save file to this appliance
)

Email file to:
Separate muitiple addresses with commas

Canffguralion fe sipe | %

FPassphrase Options;

(8 Mask passphrases in the Configuration Files
Note! Files with masked pascphrases cannol be loaded using Load Configuradion.

() Enmcrypt passphrases in the Canfiguration Files

Load Configuration: (& Load a configuration file from the appllance:
q Preview Selected File

() Load a configuration file from local computer:
Browse... | Na file selected

() Paste your configuration in the space provided below:

GUI der Konfigurationsdatei

Preview of Configuration File "domain-map'

# File exported by the (LI at 20240603T183182

dummy@o Lldcompanyname. Com diegoher@cisco.com
abc@o ldcompanyname. com abc@examp le.com
xyz@o ldcompanyname . com XyZ@example.com

Vorschau der Datei



Anmerkung: Die Verwendung von FTP zum Herunterladen und Hochladen von Dateien
gilt nur fUr standortbasierte und virtuelle Gerate. Bei auf der CES gehosteten Geraten
muss ein Ticket beim TAC gedffnet werden, um die neue
Domaéanenzuordnungskonfigurationsdatei bereitzustellen.

Zugehorige Informationen

» Konfigurieren der Routing- und Bereitstellungsfunktionen



https://www.cisco.com/c/en/us/td/docs/security/esa/esa15-5-1/user_guide/b_ESA_Admin_Guide_15-5-1/b_ESA_Admin_Guide_12_1_chapter_011010.html#con_1108422

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



