Allowlist-/Blocklistendatei uber SCP von CES
SMA herunterladen
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Einleitung

In diesem Dokument wird beschrieben, wie Sie die Datei allowlist/blocklist mithilfe von SCP fir
Cloud Email Security von der Cloud Secure Management Appliance herunterladen.

Voraussetzungen

Fir diese Prozedur ist CLI-Zugriff (Command Line Interface) erforderlich. Es verwendet Secure
Copy Protocol (SCP) fur Cloud Email Security (CES).

S

Anmerkung: Beispielwerte in diesem Dokument sind Platzhalter. Ersetzen Sie sie durch
die Werte fur die Bereitstellung.

Anforderungen

 Stellen Sie sicher, dass Sie auf die Befehlszeilenschnittstelle (CLI) der SMA zugreifen.

* Windows: PuTTY und PSCP installiert.

* Linux/MacOS: Installierte OpenSSH Client Tools (ssh und scp).

» Stellen Sie ggf. den Zugriff auf den SSH-Proxyhost sicher.

* Notieren Sie sich den lokal weitergeleiteten Port, der fir den SMA CLI-Zugriff konfiguriert
wurde.

* Notieren Sie sich den CES-Benutzernamen.

* Notieren Sie den Pfad der Datei fur den privaten Schlissel, wenn eine schllsselbasierte



Authentifizierung erforderlich ist.

Siehe Zugriff auf die Befehlszeilenschnittstelle (CLI) der Cloud Email Security (CES)-Ldsung.

LOsung

Die CSV-Datei fur Listen-/Sperrlisten (SLBL) wird unter /configuration/ auf der SMA gespeichert.
Wenn der genaue Dateiname nicht bekannt ist, listen Sie die verfugbaren Dateien auf, und geben
Sie den erforderlichen SLBL-CSV anhand des Dateinamens und des Zeitstempels an.

1s -1 /configuration/slbl-*.csv

Verwenden Sie beispielsweise die Ausgabe, um einen Dateinamen im Format s1b1-<ID>-
<TIMESTAMP>.csv zU identifizieren.

Fur Windows

1. Offnen Sie eine PuTTY-Sitzung oder einen anderen SSH-Client, und laden Sie die
Proxykonfiguration, die fur die Verbindung mit der SMA verwendet wird. Lassen Sie die
Proxysitzung gedffnet.

2. FUhren Sie diesen Befehl aus:

pscp -P <port> <username>@127.0.0.1:/configuration/s1b1-<ID>-<TIMESTAMP>.csv C:/path/Tocalsystem

* <Port> - lokal weitergeleiteter Port, der fur den SMA-CLI-Zugriff konfiguriert ist.
* <Benutzername> — CES-Benutzername.

Beispiele:
pscp -P 2201 cesuser@127.0.0.1:/configuration/s1b1-420DE9AD994-CBF5261-20190925T3228.csv C:/Users/examp

3. Uberpriifen Sie, ob die CSV-Datei in den lokalen Zielpfad heruntergeladen wurde.

Fur Linux/MacOS


https://docs.ces.cisco.com/docs/ces-customer-cli-access#

1. Offnen Sie ein Terminal-Fenster.
2. Fuhren Sie den folgenden Befehl aus, um den lokalen Port flr die Weiterleitung Uber den
Proxyserver zu erstellen:

ssh -i <private_key_path> -1 dh-user -N -f <proxy_server> -L <port>:<hostname>:22

* <private_key_path> — Pfad fur privaten Schllssel.

* <proxy_server> — Hostname des Proxyservers.

* <Port> - lokal weitergeleiteter Port, der flir den SMA-CLI-Zugriff konfiguriert ist.
* <Hostname> - SMA-Hostname.

Beispiele:

ssh -i ~/.ssh/id_rsa -1 dh-user -N -f proxy.example.com -L 2201:sma.example.com:22

3. Fuhren Sie diesen Befehl aus:

scp -P <port> <username>@127.0.0.1:/configuration/s1b1-<ID>-<TIMESTAMP>.csv /path/localsystem

* <Port> - lokal weitergeleiteter Port, der fur den SMA-CLI-Zugriff konfiguriert ist.
* <Benutzername> — CES-Benutzername.

Beispiele:

scp -P 2201 cesuser@127.0.0.1:/configuration/s1b1-420DE9AD994-CBF5261-20190925T3228.csv /Users/exampleu

4. Uberpriifen Sie, ob die CSV-Datei in den lokalen Zielpfad heruntergeladen wurde.

Verwandte Inhalte

Zuariff auf die Kommandozeile der Cloud Email Security (CES)-LOsung



https://www.cisco.com/c/de_de/support/docs/security/cloud-email-security/214281-accessing-the-command-line-interface-cl.html

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



