Testen der Zielsteuerelemente in der ESA
mithilfe von E-Mail-Bombardierung
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Testen von Zielsteuerelementen

Zugehdrige Informationen

Einleitung

In diesem Dokument wird der Prozess beschrieben, bei dem die Zielsteuerelemente in der ESA-
Appliance mithilfe von E-Mail-Bombardierung getestet werden.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfiigen:

» Cisco Secure E-Mail Appliance
* Python-Programmiersprache

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

» Cisco Secure E-Mail Appliance
* Python 3.X

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.



Hintergrundinformationen

Die Zielsteuerelemente auf der ESA-Appliance regeln die E-Mail-Zustellung, um eine Uberlastung
der Empfangerdomanen zu verhindern. Die ESA ermdglicht die Definition der Anzahl von
Verbindungen, die die Appliance 6ffnen kann, und der Anzahl von Nachrichten, die an jede
Zieldomane gesendet werden. Die Zielsteuerelementtabelle enthalt Einstellungen fur die
Verbindungs- und Nachrichtenraten bei der Zustellung von E-Mails an Remote-Ziele sowie
Optionen zum Erzwingen der Verwendung von TLS.

Weitere Einzelheiten zu den Bestimmungskontrollen finden Sie hier: Best Practice-Leitfaden fur
Bounce-Verifizierung und Zielsteuerelemente.

Eine Mail-Attacke ist eine Art Denial-of-Service (DoS)-Angriff, der entwickelt wurde, um einen
Posteingang zu Uberlasten oder einen Server zu blockieren, indem eine enorme Anzahl von E-
Mails an einen bestimmten Empfanger gesendet wurde. Diese Methode soll entweder
Speicherplatz belegen oder den Server Uberlasten, wodurch es zu Unterbrechungen kommt.

Problem

Die Wirksamkeit der Zielkontrollen zur Verhinderung von E-Mail-Uberflutungen muss getestet
werden. Ohne ordnungsgemale Konfiguration kann die ibermallige E-Mail-Zustellung den Server
Uberlasten und zu Leistungseinbulen oder Serviceunterbrechungen flhren.

LOsung

Ein Python-Skript kann verwendet werden, um eine E-Mail-Bombe zu simulieren und die
Wirksamkeit der Zielsteuerelemente auf der ESA-Appliance zu testen.

Python-Skript fur E-Mail-Bombardierung

import smtplib subject ='EMAIL BOMBER' body = 'l am bombing you!" message = f'Subject: { subject}\n\n{ body}' server =
smtplib. SMTP(" XXX XXX XXX.XXX", 25) i =1 whilei < 100: server.sendmail("SENDER_ADDR", "RECIPIENT_ADDR", message) i += 1

server.quit()


https://www.cisco.com/c/en/us/support/docs/security/email-security-appliance/215124-best-practice-guide-for-bounce-verificat.html#anc3
https://www.cisco.com/c/en/us/support/docs/security/email-security-appliance/215124-best-practice-guide-for-bounce-verificat.html#anc3

Hinweis: Sie kdnnen die folgenden Abschnitte des Codes durch die erforderlichen
Informationen ersetzen:

o XXX XXX XXX XXX - IP-Adresse lhrer ESA.
« SENDER_ADDR - Absenderadresse
* RECIPIENT_ADDR - Empfangeradresse

Skript-Aufschlisselung

» Die smtplib-Bibliothek wird zum Senden von E-Mails mithilfe des SMTP-Protokolls importiert.

+ Betreff und Text definieren den E-Mail-Inhalt.

» Die Servervariable speichert die SMTP-Serverdetails mit der CES-Appliance-IP und dem
Port 25 fir die Verbindung.

* Der while-Loop sendet 99 E-Mails unter Verwendung der angegebenen Absender- und
Empfanger-E-Mail-Adressen.

 Die Funktion server.quit() beendet die Verbindung zum SMTP-Server.



Testen von Zielsteuerelementen

1. Offnen Sie die GUI der CES/ESA-Appliance und navigieren Sie zu Mail Policies -> Destination
Controls.

2. Klicken Sie auf Default settings.

Destination Controls

Destination Control Table
Add Destination... Import Table

Domain | IP Address Preference | Destination Limits TLS Support | Certificate DANE Support < | Bounce Verification * | Bounce Profile | Delete

500 concurrent connections,
Default | IPv6 Preferred 50 messages per connection, MNone Cisco ESA Certificate | Mone Off Default

Mo recipient limit
Export Table

* Bounce Verification settings spply only if bounce verificstion address tagging is in use. See Mail Policies = Bounce Verification.
~ DANE will not be enforced for domains that have SMTP Routes configured.

Zielsteuerelementtabelle

3. Uberpriifen Sie den Wert Maximum Messages Per Connection (Maximale Anzahl Nachrichten
pro Verbindung).

Default Destination Controls
IP Address Preference: | | Ipvs Preferred

Limits: Concurrent

Connections: 500 (between 1 and 1,000)
aximum Messages Per PR
Conngection: 50 (between 1 and 1,000)

Recipients: | @) ng Limit
) Maximum of | 0 60
Number of recipients betwesn 0 and 1,000,000,000
per number of minutes between 1 and 60

Apply limits: | Per Secure Email hostname:
@ System Wide
) Each Virtual Gateway

(recommended if Virtual Gatewsays are in use)

TLS Support: | [ None v|

A security certificate/key has not yet besn configured. Enabling TLS will sutomatically enable the
"Cisco ESA Certificate” certificate/key. (To configure a different certificate/key, start the CLT and
use the certconfig command.)

Certificate: | Cisco ESA Certificate ¥ |
DANE Support: (3) jione v

Bounce Verification: Perform address tagging: @ Mo
) ves
Applies only if bounce verification address tagging is in use. See Mail Policies = Bounce Verification.
Bounce Profile: | To edif the Default bounce profile, use Netwark = Bounce Profiles.

MNote: DANE will not be enforced for domains that have SMTP Routes configured.

Standardzielsteuerelemente bearbeiten

4. Stellen Sie sicher, dass dieser Wert unter der Anzahl der im Skript festgelegten E-Mails liegt.
Wenn das Skript beispielsweise so konfiguriert ist, dass 100 E-Mails gesendet werden, und die
Appliance nur 50 Nachrichten pro Verbindung zulasst, werden tibermafige Verbindungen
blockiert.




5. Fuhren Sie das Skript aus und beobachten Sie die Ergebnisse in Nachrichtenverfolgung.

6. Wenn mehr als 50 Verbindungen versucht werden, blockiert das System UbermaRige E-Mails
und protokolliert den Versuch als zu viele Verbindungen.

7. Andern Sie das Skript, um weniger als 50 E-Mails zu senden, und stellen Sie sicher, dass alle
E-Mails erfolgreich zugestellt wurden.

Tipp: Legen Sie fur kontrollierte Tests den Bombingwert flir E-Mails auf weniger als 10
fest. Selbst 50 E-Mails kbnnen als eine Art E-Mail-Bombenangriff angesehen werden.
Passen Sie das Skript nach Bedarf an, um verschiedene Grenzwerte zu testen, ohne
unbeabsichtigte Unterbrechungen zu verursachen.

Zugehorige Informationen

+ Leitfaden zur Zielsteuerung der Cisco ESA
+ Technischer Support und Downloads von Cisco


https://www.cisco.com/c/en/us/support/docs/security/email-security-appliance/215124-best-practice-guide-for-bounce-verificat.html#anc3
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



