Konfigurieren der Verifizierung fur grol3e DKIM-
Schlussel fur ein sicheres E-Mail-Gateway

Inhalt

Einleitung
Voraussetzungen

Verwendete Komponenten
Uberblick

Konfigurieren

Uberprifung
Zugehdrige Informationen

Einleitung

In diesem Dokument wird die erweiterte DKIM-Funktion zur Uberpriifung der Schiiisselléange fiir
signierte E-Mails beschrieben.

Voraussetzungen
Allgemeine Kenntnisse der SEG-Einstellungen und -Konfiguration sind erwiinscht.

Verwendete Komponenten

» Cisco Secure Email Gateway (SEG) AsyncOS 15.5.1 und héher
» DKIM-Verifizierungsprofile
» Mail Flow-Richtlinien

"Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die potenziellen Auswirkungen aller Befehle verstehen."

Uberblick

Die SEG kann eingehende Uberpriifungen von DKIM-signierten E-Mails durchfiihren.
Friher lag der SEG-Verifizierungsschlisselbereich bei 512-2048 vor 15.5 AsyncOS.
AsyncOS 15.5 untersttitzt den Schlisselbereich von 1024-4096 Bit.

Die Schlussel 15.5 mit 512 und 768 Bit sind jetzt veraltet, obwohl Profile mit 512-768 vor dem
Upgrade im Einsatz bleiben.



Konfigurieren

Die SEG-Konfiguration ist sehr klein, um die neuen Schllisselgréf3en zu bertcksichtigen.
Navigieren Sie in der WebUI zu:

+ Mail-Policys
- Domanenschlissel
- DKIM-Verifizierungsprofile

Outbound DKIM Verification

Prafile Narme: IDKIM Large
Smallest Key bo be Accepted: 1024 ~ | Bits
- 1024
Largiest Key bo be Accepted: | | 2048 ~ _Bits 1536
laximum Number of Signatures in the Message Use Default
Mai Nurrber of Sig in the Messag Def, < 2048
o Werify:
3072
Ky Query Timegut Limit: @ Use Default (10 Sacands
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Limit to Toberate Wall Clock Asyncronization | (&) Use Default {60 O | 50 Seconds
Between Sender and Verifier: | Seconds)
Use & Body Length Parameter: | (8) ves(J) Na
SMTP Action for Temparary Failure: | (8) Accept() Reject
Change SMTP Regponse Settings
Respongse Code:
Drescription: ¢ ko werify signature - key server
F
SMTP Action for Permanent Failure; @ ﬁl:-:ﬂ;'.':::l Repect
Change SMTP Response Settings
Response Code: 550
Cescription: ‘ 5.7.5 DKIM unauthenticated madl is prohibited
.

DKIM-Verifizierungsprofil

DKIM Verification Profiles Items per page [FIUEEY

#dd Profile... |

Smallest

Largest

Expart Profiles...

Ky Cuegiry

Clear All Profiles FRETT 41 Pu:-hles...]

Use Body SMTP Action SMTP Action Maximum Rumber Al
Ky Ky Timeout Length For Temporary For Permanent of Signatures to O

Profile Mame (Bits) (Bits) (Seconds) Parameter Failure Failure Vrify Delate
DEFALILT 512 2045 10 s ACDEpL ACoept D
DEIM_Large 1024 4056 I 10 Yes ACoept Acoept I:I

DKIM-Verifizierungsprofile - Zusammenfassungsseite

Wenden Sie die neuen DKIM-Verifizierungsprofile auf die gewtinschten Richtlinien fur den
eingehenden E-Mail-Fluss an:

* Mail-Policys
- Mail Flow-Richtlinien



- Wahlen Sie die gewlnschte Mail Flow Policy (E-Mail-Fluss-Richtlinie) aus, um
das neue DKIM-Verifizierungsprofil basierend auf Ihren organisatorischen

Einstellungen anzuwenden.
- Blattern Sie nach unten zum Abschnitt Sicherheitsfunktionen, und suchen

Sie nach "DKIM Verification:".
- Wahlen Sie das gewlnschte Profil aus.

DEIM Verification: ) Use Default (On: DEFALILT) EI On ) Off DEFALLT

Use DKIM Verification F'r::-ﬁlel" v DKIM_Large

inweis: Vor Async .5 war die -Verifizierung au it beschrankt und wirde
~ Hi is: Vor A 0S 15.5 die DKIM-Verifizi f 2048 Bit beschrankt und wiird
eine grolRere Schllssellange als nicht signiert weitergeben.

Uberpriifung

Die SEG protokolliert keine Details bezlglich der Schllisselgrofe in den Mail-Protokollen oder der
Nachrichtenverfolgung.

Vor AsyncOS 15.5 wird eine grof3e 1024-4096 DKIM-Signatur als unsigniert weitergeleitet.

Einige kleine Indikatoren fir die groRe DKIM-Schllsselgrée erfordern Prifungen nach der
Verarbeitung.

« Header-Abruf und Uberpriifung des b=-Werts. Dieser Wert ist mit der gréReren
Schlussellange grolRer, obwohl es sich nicht direkt um einen zu berechnenden Wert handelt.

* Der DKIM-DNS-Eintrag zeigt den 6ffentlichen Schlissel des Paares an, dessen Grof3e von
(geschatzten) 180 Byte fur 512 Bit auf 800 Byte fur 4096 Bit zunimmit.

+ Eine offentliche Suche nach "DKIM key size check" konnte mehrere Websites mit
Suchwerkzeugen zum Abrufen von DKIM-Datensatzen erstellen. Mithilfe der
Auswahlfunktion und der Domane fragen diese Sites den DNS-Eintrag ab und generieren
die Schlissel-BitgroRe sowie DNS-Abfrageergebnisse in der Ausgabe.

Zugehorige Informationen

» Cisco Secure Email Gateway - Einrichtungsleitfaden
» Cisco Secure Email Gateway Launch-Website fiir Support-Leitfaden
» Cisco Secure Email Gateway - Versionshinweise



/content/m/en_us/products/security/email-security/setup-guide.html#~your-journey
https://www.cisco.com/c/de_de/support/security/email-security-appliance/series.html
https://www.cisco.com/c/de_de/support/security/email-security-appliance/products-release-notes-list.html
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