Konfiguration der Security Awareness Integration
mit Cisco Secure Email Gateway

Inhalt

Einleitung
Voraussetzungen
Anforderungen
Verwendete Komponenten
Erstellen und Senden von Phishing-Simulationen vom CSA Cloud Service

Schritt 1: Melden Sie sich beim CSA Cloud Service an.

Schritt 2: Phishing-E-Mail-Empfanger erstellen
Schritt 3: Berichts-API aktivieren
Schritt 4: Erstellen von Phishing-Simulationen
Schritt 5: Uberpriifung aktiver Simulationen
Was sieht man auf der Seite des Empfangers?
Uberpriifung auf CSA
Konfigurieren des sicheren E-Mail-Gateways
Schritt 1: Aktivieren der Cisco Security Awareness-Funktion im sicheren E-Mail-Gateway
Schritt 2: Simulierte Phishing-E-Mails vom CSA Cloud Service zulassen
Schritt 3. Ergreifen Sie Malnahmen auf Repeat Clicker von SEG

Leitfaden zur Fehlerbehebung

Zugehodrige Informationen

Einleitung

In diesem Dokument werden die erforderlichen Schritte zum Konfigurieren der CSA-Integration
(Cisco Security Awareness) mit dem Cisco Secure Email Gateway beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfliigen:

» Konzepte und Konfiguration von Cisco Secure Email Gateway
* CSA-Cloud-Service

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf AsyncOS fur SEG 14.0 und héher.



Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Erstellen und Senden von Phishing-Simulationen vom CSA Cloud
Service

Schritt 1: Melden Sie sich beim CSA Cloud Service an.

Siehe:
1. https://secat.cisco.com/ fiir die Region AMERIKA

2. hitps://secat-eu.cisco.com/ fur die Region EUROPA

Schritt 2: Phishing-E-Mail-Empfanger erstellen

Navigieren Sie zu den Feldern E-Mail, Vorname, Nachname und Sprache, Environment > Users> Add
New User und flllen Sie diese aus. Klicken Sie dann auf, save Changeswie im Bild dargestellt.
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Screenshot der Benutzeroberflachenseite zum Hinzufiigen eines neuen Benutzers

S

Anmerkung: Ein Kennwort muss nur fir einen CSA-Administrator festgelegt werden, der
berechtigt ist, Simulationen zu erstellen und zu starten.

Die Rolle des Benutzers kann nach dem Erstellen des Benutzers ausgewahlt werden. Sie kdnnen
die Rolle aus der Dropdown-Liste auswahlen, wie in dieser Abbildung dargestellt:



https://secat.cisco.com/for
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Aktivieren Sie dasuser is Phishing Recipient > Save ChangesKontrollkastchen, wie im Bild dargestellt.
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Screenshot, in dem das Kontrollkastchen "Benutzer ist Phishing-Empfanger" aktiviert ist.
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Uberpriifen Sie, ob der Benutzer erfolgreich hinzugefiigt wurde und aufgefiihrt wird, wenn die
Suche anhand der E-Mail-Adresse im Filter durchgefuhrt wird, wie im Bild gezeigt.
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Screenshot des neuen Benutzers in der Benutzerliste

Schritt 3: Berichts-API aktivieren

Navigieren Sie zur Environments > Settings > Report APl Registerkarte, und aktivieren Sie das
KontrollkastchenEnable Report API > Save Changes .

%

Anmerkung: Notieren Sie sich das Trager-Token. Sie bendtigen diese, um die SEG mit

CSA zu integrieren.

B Erabie Repon AP

—
‘I;“:":"‘"" T
w0 Admia
Screenshot, der das Kontrollkastchen "Report API aktivieren" anzeigt, ist aktiviert.
Schritt 4: Erstellen von Phishing-Simulationen
antwort: Navigieren Sie zu, Phishing Simulator > Simulations > Create New Simulation und wahlen Sie eine
Template aus der verfigbaren Liste aus, wie im Bild dargestelit.

Simulation List

Screenshot der Schaltflache "Neue Simulation erstellen"

b. Geben Sie folgende Informationen ein:



1. Wahlen Sie einen Namen flr die Vorlage aus.

2. Beschreibung der Vorlage.

3. Doméanenname, mit dem die Phishing-E-Mail gesendet wird.
4. Der Anzeigename fur die Phishing-E-Mail.

5. E-Mail-Absenderadresse (in der Dropdown-Liste auswahlen).
6. Antwortadresse (aus Dropdown-Liste auswéhlen).

7. Wahlen Sie die Sprache aus.

8. Speichern Sie die Anderungen.
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Screenshot der Felder, die fir die Konfiguration einer neuen Simulation ausgefillt werden missen

c. Klicken Sie auf import from Filtersund flgen Sie die Phishing-E-Mail-Empfanger Recipient Liswie im
Bild dargestellt zu.

w3 Content Bullder
£ Simulation List

Courses - . r n
Simulations - Phishing Template
Quizzes
. P L, Iy Yy Iy
Communication Tools NS W) ) ) o) 0)
w @ Phishing Simulator Seeings Frocipaees List

Dashboards | T Imiport From Fiters || & import From Simulation || @ Clear List

Phishing Templates
Simulations

w B Emall Canter

Send
History It's a bit empty here.
Global Emall Templates No recipient has been added yet.

w [ Anaytics
Global Dashboard
Standard Reports

Saved Reports

v @ Ervironment

w W Admin

Phishing Domains

Gatewiry Exclusion List
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Sie kbnnen Benutzer entweder nach Sprache oder nach Managern filtern. Klicken Sie auf Addwie
im Bild dargestellt.

Filter Users

Search for fiter criteda in the following sections and add them to the results tags

» Default Filers

Language(s)
English

Manager(s) Reset Filter

Search and select the filter calied Manager(s) ...

Total number of sohected reciploms : 5

Screenshot des Dialogfelds "Benutzer filtern" zum Filtern nach Sprache oder Manager

Hier ist ein Beispiel fir den Benutzer, der in Schritt 2 erstellt wurde, der nun, wie im Bild gezeigt,
zur Empfangerliste hinzugefligt wird.

e '

Screenshot des zuvor erstellten Benutzers, der als Empfanger fiir die Phishing-Simulation aufgefiihrt ist

d. Legen Siepdivery statdas Datum und die save Anderungen so fest, dass die Kampagne wie im Bild
dargestellt geplant wird.
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Screenshot des Felds Lieferanfang

Nach der Auswahl des Startdatums wird die Optionend date zur Auswahl der Kampagne aktiviert
(siehe Bild).
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Screenshot des Feldes Datenerfassungsende, das angibt, wann die Simulation beendet werden soll

e. Klicken Sie auf, Launchum die Kampagne wie im Bild dargestellt zu starten.
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Screenshot der letzten Registerkarte des Assistenten zum Erstellen von Simulationen, auf der die Kampagne gestartet werden
kann

Nach dem Klicken auf die Schaltflache zum Starten kann ein Zwei-Faktor-Authentifizierungscode
angefordert werden. Geben Sie den Code ein, und klicken Sie auf, Launchwie im Bild dargestellt.

Twao-Facior Authentication

Screenshot des Popup-Fensters mit der Aufforderung, den Code fir die Zwei-Faktor-Authentifizierung einzugeben

Schritt 5: Uberpriifung aktiver Simulationen
Navigieren Sie zu .Phishing Simulator > Dashboards Die aktive Simulationsliste liefert die aktiven

Simulationen. Sie kdnnen auch auf export as PDF klicken und erhalten den gleichen Bericht wie im
Bild angezeigt.
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Was sieht man auf der Seite des Empfangers?

Beispiel einer Phishing-Simulations-E-Mail im Empfangereingang.

Message ®@
: E] ~ ]|
@ E é):_|<|<_):| :%I @Meetlnq Vv%v%v \|./v @ .Dv v
Delete Archive Reply Reply Forward B2 apachment Move Junk Rules Move to Read/Unread Categorise Follow Send to
to All Other Up OneNote

Your Ship EXpress Order was shipped

o o AppleService <apple-service@apple-service.com> Today at 12:52 PM

To: © Ramanjaneya Devi Madem (ramadem)

1. To protect your privacy, some pictures in this message were not downloaded. Download pictures

Dear Customer,

We thought you'd like to know that your item has shipped, and that this completes your order.
Your order is on its way, and can no longer be changed.

Your estimated delivery date is: Your order was sent to:
Friday, April 8 Home address on file

Shipment Details

Insured value: $300.00
Shipping and handling: To be paid on delivery

If you did not make that order, let us know as soon as possible to make sure we do not
charge you by visiting the Customer Service.

Click on the link below to track you package or notify us of an error:
http://www.shipment-express.com/en/tracking.html

We hope to serve you again soon!
Ship Express

© Copyright 2016 Ship Express Inc. We understand the importance of privacy to our customers.

Beispiel einer simulierten Phishing-E-Mail in einer Benutzer-Mailbox

Wenn der Empfanger auf die URL klickt, wird dem Benutzer diese Feedback-Seite angezeigt, und
dieser Benutzer wird als Teil der Liste "Repeat Clickers" (Clicker wiederholen, die frei auf die
Phishing-URL geklickt haben) in CSA angezeigt.



YOU'VE BEEN
PHISHED!

Company-wide simulation
in progress!

PLEASE DO NOT TELL YOUR
CO-WORKERS ABOUT THIS
PHISHING SIMULATION.

We'd like to see if we can
hook them, too!

0 From:

ee

Beware of the warning signs!

do-not-reply@intlshippingexpress.com

Your email

Subject: Your Ship EXpress Order was shipped

SHIP EXPRESS

Dear Customer,

We thought you'd like to know that your itern has shipped. and that this completes your order.
Your order is on its way, and can no longer be changed.

Your estimated delivery date i Your order was sent to:
Friclay, April 8 Home address on file
Shipment Details

Insured value § 300.00
Shipping and handling:  To be paid on delivery

f you did not make that order, let us know as soon as possible to make sure we do not
charge you by visiting the Customer Service.

Click on the link below to track you package or notify us of an error:
https/fwww.shipment-expre m/en/tracking.htmi?

We hope to serve you again soon!
Ship EXpress

ALWAYS REMEMBER

Beispiel fur die Feedbackseite, die der Benutzer nach dem Klicken auf die URL in der Phishing-E-Mail sieht.

Uberpriifung auf CSA

Die Liste Repeat Clickers wird angezeigt unteraAnalytics > Standard Reports > Phishing Simulations > Repeat

Clickersas shown in the image.

TIMIr
CISCO

Shwowing 1 10 3 of 3 entries

Screenshot der Seite "Repeat Clickers"
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Konfigurieren des sicheren E-Mail-Gateways

S

EMN

Anmerkung: Im Abschnitt Create and Send Phishing Simulations von CSA Cloud Service Schritt 3.
haben Sie bei Aktivierung Rreport APl das Tragertoken notiert. Halten Sie das bereit!

o
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Screenshot der Seite unter Report API, auf der der Administrator das Tragertoken finden kann

Schritt 1: Aktivieren der Cisco Security Awareness-Funktion im sicheren E-Mail-
Gateway

Navigieren Sie auf der Benutzeroberflache des sicheren E-Mail-Gateways zu Security Services > Cisco
Security Awareness > Enable . Enter the Region and the CSA Token (Bearer Token, erhalten vom CSA
Cloud Service, wie in der zuvor erwahnten Anmerkung gezeigt), und senden Sie die Anderungen
ein, und bestatigen Sie sie.

Cisco Security Awareness Settings '

Make sure that you have a valid Cisco Security Awareness token before you enable the Cisco Security Awareness cloud service on your email gate
You can obtain a Cisco Security Awareness token from the Cisco Security Awareness portal.

Enable Cisco Security Awarenesq

ICSASmVH | AMERICAS v|

Repeat Clickers List Polling interval (7) | 1d

Screenshot der Seite mit den Cisco Security Awareness-Einstellungen auf dem Cisco Secure Email Gateway

CLI-Konfiguration

Geben Sie csaconfig €in, um CSA Uber die CLI zu konfigurieren.

ESA (SERVICE)> csaconfig

Choose the operation you want to perform:

- EDIT - To edit CSA settings

- DISABLE - To disable CSA service

- UPDATE_LIST - To update the Repeat Clickers Tist

- SHOW_LIST - To view details of the Repeat Clickers Tist
[]> edit

Currently used CSA Server is: https://secat.cisco.com
Available 1ist of Servers:

1. AMERICAS

2. EUROPE



Select the CSA region to connect
(11>

Do you want to set the token? [Y]>

Please enter the CSA token for the region selected :
The CSA token should not:

- Be blank

- Have spaces between characters

- Exceed 256 characters.

Please enter the CSA token for the region selected :

Please specify the Poll Interval
[1d]>

Schritt 2: Simulierte Phishing-E-Mails vom CSA Cloud Service zulassen

S

Anmerkung: Die cYBERSEC_ AWARENESS ALLOWED Mailflow-Richtlinie wird standardmafig
erstellt, wobei alle Scan-Engines wie hier dargestellt deaktiviert sind.

Spam Detection: Use Default {On) On O Off

AMP Detection Use Default {On) On Q Off

Virus Pratection: Use Default {On) On Q Off

Sender Domain Reputation Use Default (On) On Q Off
Verification:

Virus Outbreak Filters: Use Default (On) On Q Off

Advanced Phishing Protection: Use Default {On) On O Off

Graymail Detection: Use Default (On) On O Off

Content Filters: Use Default {On) On O OfFf

Message Filters: Use Default {On) On  Off

Screenshot der "CYBERSEC_AWARENESS_ALLOWED"-Mail Flow-Richtlinie mit deaktivierten Sicherheitsfunktionen

So lassen Sie simulierte Phishing-Kampagnen-E-Mails vom CSA Cloud Service zu, um alle Scan-
Engines auf Secure Email Gateway zu umgehen:

antwort: Erstellen Sie eine neue Absendergruppe, und weisen Sie die

CYBERSEC_AWARENESS ALLOWED Mail Flow-Richtlinie zu. Navigieren Sie zu Mail Policies > HAT Overview >
Add Sender Group , Wahlen Sie die Richtlinie aus, und legen Sie die Reihenfolge auf 1 fest
CYBERSEC_AWARENESS ALLOWED. Submit and Add Senders.

b. Figen Sie einen Absender 1p/domain 0derGeo Locationeinen Absender hinzu, von dem aus die
Phishing-Kampagnen-E-Mails initiiert werden.

Navigieren Sie zuMail Polices> HAT Overview > Add Sender Group > Submit and Add Senders > Add the sender IP >
submitundcommiténdern Sie die im Bild angezeigten Anderungen.




Sender Group Settings '

Name: ICy berSec_Awareness_Allowed

Order: | |1w|

Comment:  |CyberSec_Awareness_Allowed

|P0liw= (CYBERSEC_AWARENESS_ALLOWED VII

SBRS (Optional): I— o I—

[) Include SBRS Scores of “None®
Recommended for suspected senders only.

External Threat Feeds (Optional):
For IP lookups only | | S°ource Name Add Row |
| Select Source v | 1~ |

DNS Lists (Optional): ' 7) I
(e.g. 'query.blocked_list.example, query.blocked_list2.example’)

Connecting Host DNS Verification: ' (7] cgnnecting host PTR record does not exist in DNS.
[_] Connecting host PTR record lookup fails due to temporary DNS failure.
[_] Connecting host reverse DNS lookup (PTR) does not match the forward DNS lookup (A).

["Submit | Submit and Add Senders >>

Screenshot einer Absendergruppe "CyberSec_Awareness_Allowed", bei der die Mail Flow-Richtlinie
"CYBERSEC_AWARENESS_ALLOWED" ausgewahlt wurde.

Sender Details

Sender Type: | @ 1p pddresses O Geolocation

Sender: (7 | [52.242.31.199 |
(1Pv4 or IPV6)

Comment: | (Configured as CSA NAM(AMERICA) ]

[ e

Screenshot der Seite mit den Cisco Security Awareness-Einstellungen auf dem Cisco Secure Email Gateway

CLI-Konfiguration:
1. Navigieren Sie zu listenerconfig > Edit > Inbound (Publicinterface) > HOSTACCESS > NEW > New Sender Group .

2. Erstellen Sie eine neue Absendergruppe mitcYBERSEC_AWARENESS ALLOWEDE-Mail-Richtlinie, und
fugen Sie eine Absender-IP/Domane hinzu, von der aus die E-Mails der Phishing-Kampagne
initiiert werden.

3. Legen Sie die Reihenfolge der neuen Absendergruppe auf 1 fest, und verwenden Sie
diemoveOption unter listenerconfig > EDIT > Inbound (Publicinterface) > HOSTACCESS > MOVE .

4. Verpflichten.

S

Anmerkung: Die Absender-IP ist die IP-Adresse des CSA und basiert auf der
ausgewahlten Region. Die richtige IP-Adresse finden Sie in der Tabelle. Lassen Sie diese
IP-Adressen/Hostnamen in der Firewall mit der Porthummer 443 fir SEG 14.0.0-xxx zu,
um eine Verbindung mit dem CSA-Cloud-Service herzustellen.



AMERICA REGION

hostname IPv4 IPv6
https://secat.cisco.com/ 52.242.31.199
Course Notification (Outbound) 167.89.98.161

Phishing Simulation (Incoming Email Service) 207.200.3.14,
173.244.184.143

Landing and Feedback pages (Outbound) 52.242.31.199
Email Attachment (Outbound) 52.242.31.199
EU REGION:
hostname IPv4 IPv6
https://secat-eu.cisco.com/ 40.127.163.97
Course Notification (Outbound) 77.32.150.153

Phishing Simulation (Incoming Email Service) 771:32.150.153

Landing and Feedback pages (Outbound) 40.127.163.97

Email Attachment (Outbound) 40.127.163.97

Screenshot der IP-Adressen und Hostnamen der CSA Americas- und EU-Regionen

Schritt 3. Ergreifen Sie Mallnhahmen auf Repeat Clicker von SEG

Sobald die Phishing-E-Mails versendet und die Liste der wiederholten Klicker in der SEG
ausgefullt wurde, kann eine aggressive Richtlinie fir eingehende E-Mails erstellt werden, um
MalRnahmen fir E-Mails an diese spezifischen Benutzer zu ergreifen.

Erstellen Sie eine neue aggressive benutzerdefinierte Richtlinie flir eingehende E-Mails, und
aktivieren Sie Include Repeat Clickers List das Kontrollkastchen im Empfangerbereich.

Navigieren Sie in der GUI zu Mmail Policies > Incoming Mail Policies > Add Policy > Add User > Include Repeat Clickers List >
submit , und andern Sie commit die Einstellungen.



(® Any Sender | Only if all conditions match v
(_} Following Senders ) Any Recipient
) Following Senders are Not ®) Following Recipients

Email Address:

o~ (e.g. user@example.com, usern@®, @example.com,
@.example.com)
(e.g. user@example.com, user@®, @example.com, @.example.com)
LDAP Group: Include Repeat Clickers List
{From Cisco Security Awareness)
Query:

Group: I LDAP Group:

Query: | testLdapServer.group v |

Group: | Add Group | Remove J

Following Recipients are Not

Email Address:

Screenshot einer benutzerdefinierten Richtlinie fir eingehende E-Mails, die so konfiguriert ist, dass sie fir wiederholte Klicker
bestimmte E-Mails verarbeitet

Leitfaden zur Fehlerbehebung

1. Navigieren Sie zu, csaconfig>sHow_LIstum die Details der Liste der wiederholten Klicker
anzuzeigen.

ESA (SERVICE)> csaconfig

Choose the operation you want to perform:

- EDIT - To edit CSA settings

DISABLE - To disable CSA service

UPDATE_LIST - To update the Repeat Clickers Tist

- SHOW_LIST - To view details of the Repeat Clickers Tist
[1> show_1l1ist

List Name : Repeat Clickers
Report ID : 2020

Last Updated : 2021-02-22 22:19:08
List Status : Active

Repeat Clickers : 4

2. Navigieren Sie zu , csaconfig > UPDATE_LIST wenn Sie die Aktualisierung der Liste der wiederholten
Klicker erzwingen méchten.



ESA (SERVICE)> csaconfig

Choose the operation you want to perform:
- EDIT - To edit CSA settings
- DISABLE - To disable CSA service
- UPDATE_LIST - To update the Repeat Clickers Tist

- SHOW_LIST - To view details of the Repeat Clickers 1ist
[I> update_list

Machine: ESA An update for the Repeat Clickers Tist was initiated successfully.

3. Uberpriifen Sie in den CSA-Protokollen, ob die Liste der wiederholten Klicker heruntergeladen
wurde oder ob ein Fehler vorliegt. Dies ist die working setup:

tail csa

Tue
Tue
Tue
Tue
Tue
Tue
Wed

Jan
Jan
Jan
Jan
Jan
Jan
Jan

(o) NNV, BNV, BNV, BV, RNV, IV, |

13:
13:
13:
13:
13:
13:
13:

20:
20:
20:
20:
20:
20:
20:

31
31
31
31
31
31
32

2021
2021
2021
2021
2021
2021
2021

Info:
Info:
Info:
Info:
Info:
Info:
Info:

CSA:
CSA:
CSA:
CSA:
CSA:
CSA:
CSA:

Connecting to the Cisco Security Awareness cloud service [https://s
Pol1ling the Cisco Security Awareness cloud service to download the
Trying to get the Ticense expiry date: loop count 0

Connecting to the Cisco Security Awareness cloud service [https://s
Trying to download Repeat clickers 1list: loop count O

The update of the Repeat Clickers list was completed at [Tue Jan 5
Pol1ling the Cisco Security Awareness cloud service to download the

Hereis an output when you have entered the incorrect token:

tail csa

Fri
Fri
Fri
Fri
Fri
Fri

Feb
Feb
Feb
Feb
Feb
Feb

19
19
19
19
19
19

12:
12:
12:
12:
12:
12:

28:
28:
28:
28:
28:
28:

39
39
39
43
43
44

2021
2021
2021
2021
2021

Info:
Info:
Info:
Info:
Info:

CSA:
CSA:
CSA:
CSA:
CSA:

Connecting to the Cisco Security Awareness cloud service [https://s
Trying to get the license expiry date: Toop count 0

Polling the Cisco Security Awareness cloud service to download the
Connecting to the Cisco Security Awareness cloud service [https://s
Trying to download Repeat clickers Tist: loop count O

2021 Warning: CSA: The download of the Repeat Clickers 1ist from the Cisco Security

4. Die Anzahl der wiederholten Klicker ist auch in der GUI zu sehen. Navigieren Sie zu, wie im Bild
dargestellt. security Services > Cisco Security Awareness



ﬂ Manitor Mail Policies Security Services Network System Administration

Cisco Security Awareness

Cisco Security Awareness

Cisco Security Awareness | Enabled
Repeat Clickers List Poll Interval @ | 1d

Repeat Clickers List Settings

List Name Report ID Last Updated Status Repeat Clickers Update
Repeat Clickers 2020 Tue Feb 23 02:24:14 2021 IST Active 4 Update List

Cisco Security Awareness Updates

No updates in progress.

File Type Last Update Current Version New Update
Cisco Security Awareness Config Never Updated 1.0 Not Available
Cisco Security Awareness Engine MNever Updated 1.0 Mot Available

Update Now

Screenshot der Seite Security Services > Cisco Security Awareness mit Angabe der Anzahl der wiederholten Klicker

Zugehdrige Informationen

* Technischer Support und Dokumentation fiir Cisco Systeme



https://www.cisco.com/c/de_de/support/index.html

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



