Konfigurieren der SAML-Authentifizierung far
mehrere RAVPN-Verbindungsprofile auf FTD
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Einleitung

In diesem Dokument wird die SAML-Authentifizierung mit dem Azure-ldentitdtsanbieter fur
mehrere Verbindungsprofile auf dem von FMC verwalteten Cisco FTD beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehlt, sich mit folgenden Themen vertraut zu machen:

+ Sichere Client-Konfiguration auf Next-Generation Firewall (NGFW), verwaltet vom
FirePOWER Management Center (FMC)
* SAML- und metatada.xml-Werte

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

* Firepower Threat Defense (FTD) Version 7.4.0
* FMC Version 7.4.0
» Azure Microsoft Entra ID mit SAML 2.0



» Cisco Secure Client 5.1.7.80

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen

Mit dieser Konfiguration kann FTD sichere Client-Benutzer mithilfe von zwei verschiedenen SAML-
Anwendungen auf Azure IDP authentifizieren, wobei ein einziges SAML-Objekt auf FMC
konfiguriert ist.

Mame T,  ObjectID Application 1D Homepage URL Created on T Certificate ... Active Ce... Identifier URI (Entity I...
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In einer Microsoft Azure-Umgebung kdnnen mehrere Anwendungen dieselbe Objektkennung
verwenden. Jede Anwendung, die in der Regel einer anderen Tunnelgruppe zugeordnet ist,
bendtigt ein eindeutiges Zertifikat, das die Konfiguration mehrerer Zertifikate innerhalb der |dP-
Konfiguration der FTD-Seite unter einem einzelnen SAML-IdP-Objekt erfordert. Cisco FTD
unterstitzt jedoch nicht die Konfiguration mehrerer Zertifikate unter einem SAML IdP-Objekt, wie
in Cisco Bug-ID CSCvi29084 beschrieben.

Um diese Einschrankung zu Uberwinden, hat Cisco die |dP-Zertifikatiberschreibungsfunktion
eingeflhrt, die in FTD-Version 7.1.0 und ASA-Version 9.17.1 verflgbar ist. Diese Erweiterung
bietet eine dauerhafte Lésung flir das Problem und erganzt die im Fehlerbericht beschriebenen
Problemumgehungen.

Konfigurationen

In diesem Abschnitt wird der Prozess fir die Konfiguration der SAML-Authentifizierung mit Azure
als Identitatsanbieter (IdP) fir mehrere Verbindungsprofile in Cisco Firepower Threat Defense
(FTD) beschrieben, die vom FirePOWER Management Center (FMC) verwaltet werden. Die IdP-
Zertifikatiberschreibungsfunktion wird verwendet, um dies effektiv einzurichten.

Konfigurationsubersicht:
Auf Cisco FTD sind zwei Verbindungsprofile zu konfigurieren:

+ FTD-SAML-1
+ FTD-SAML-2

In diesem Konfigurationsbeispiel wird die VPN-Gateway-URL (Cisco Secure Client FQDN) auf
nigarapa?2.cisco.com festgelegt.

Konfigurieren


https://tools.cisco.com/bugsearch/bug/CSCvi29084?rfs=iqvred
https://tools.cisco.com/bugsearch/bug/CSCvi29084?rfs=iqvred
https://nigarapa2.cisco.com
https://nigarapa2.cisco.com

Konfiguration auf Azure |dP

Um die SAML-Unternehmensanwendungen fur den Cisco Secure Client effektiv zu konfigurieren,
stellen Sie sicher, dass alle Parameter fir jede Tunnelgruppe richtig eingestellt sind. Gehen Sie
dazu wie folgt vor:

Zugriff auf SAML Enterprise-Anwendungen:

Navigieren Sie zur Administrationskonsole lhres SAML-Anbieters, in der Ihre
Unternehmensanwendungen aufgeflihrt sind.

Wabhlen Sie die entsprechende SAML-Anwendung aus:

Identifizieren Sie die SAML-Anwendungen, die den Cisco Secure Client-Tunnelgruppen
entsprechen, die Sie konfigurieren mdéchten, und wahlen Sie diese aus.

Identifikator (Element-ID) konfigurieren:

Legen Sie den Bezeichner (Element-ID) fur jede Anwendung fest. Dies muss die Basis-
URL sein, d. h. Ihr vollqualifizierter Domanenname (FQDN) fur den Cisco Secure Client.

Legen Sie die Antwort-URL (Assertion Consumer Service-URL) fest:

Konfigurieren Sie die Antwort-URL (Assertion Consumer Service-URL) mit der richtigen
Basis-URL. Stellen Sie sicher, dass sie mit dem FQDN des Cisco Secure Client
ubereinstimmit.

Hangen Sie den Namen des Verbindungsprofils oder der Tunnelgruppe an die Basis-URL
an, um die Spezifitat sicherzustellen.

Konfiguration Uberprtfen:

Uberpriifen Sie, ob alle URLs und Parameter korrekt eingegeben wurden und den
jeweiligen Tunnelgruppen entsprechen.

Speichern Sie die Anderungen, und fiihren Sie nach Méglichkeit eine
Testauthentifizierung durch, um sicherzustellen, dass die Konfiguration wie erwartet
funktioniert.

Weitere Informationen finden Sie in der Cisco Dokumentation unter "Add Cisco Secure Client from
the Microsoft App Gallery" (Cisco Secure Client aus der Microsoft-Anwendungsgalerie
hinzufligen): Konfigurieren von ASA Secure Client VPN mit Microsoft Azure MFA tGber SAML

FTD-SAML-1


https://www.cisco.com/c/en/us/support/docs/security/anyconnect-secure-mobility-client/215935-configure-asa-anyconnect-vpn-with-micros.html
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Home » cisco | Devices » Enterprise applications | All applications > FTD-SAML-1

FTD-SAML-1 | SAML-based Sign-on
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Set up Single Sign-On with SAML

= Test this application
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P security, reliability, and end

implement. Choose SAML single sign-on whenever possible for existing applications that do

more,

Read the configuration guide o for help integrating FTD-SAML-1.

o Basic SAML Configuration
Identifier (Entity 1D)
Reply URL (Assertion Consumer Service LURL)

Sign an URL
Relay State (Optional)
Logout Urd (Optional)

e Antributes & Claims.

givenname

surname
emailaddress

name

Unique User Identifier

e SAML Certificates

Token signing certificate
Status.

Thumbprint

Expiration

Naotification Email

Basic SAML Configuration ®

[El save A7 Got feedback?

Identifier (Entity ID)* @
The unigee 1D that identifies your applicotion to Microsoft Entra ID, This value must be unique ecross all epplications in your
Microsaft Entra tenant. The default identifier will be the oudience of the SAML respanse for IDP-initioted S50,

Default

I https:/ I cisco.com/samiis p/metadata/FTD-SAML-1 ] 0] 10|
Add identifier
Patterns: https,/* YourCiscoServer.comysaml/sp/metadata/TGTGroup

https/ I csco.comfsamlfs;  Reply URL (Assertion Consumer Service URL)* ©
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huttps/ . cisc0.com/+CSCC c r Service” (ACS) in SAML
me=FTD-SAML-1
Optianal index  Default
Optignal
Optianal | https:// M cisco.com/+ CSCOE+ fsamljsp/acsttgname=FTD-SAMLY | | [ ] @ 0]
Add reply URL
Patterns: httpsy/YOUR_CISCO_ANYCOMNMECT_FODM/ s CSCOE+/SAMLISPACS
LsES ghuErrame Sign on URL (Optional)
usersumame
user.mail Sign o URL is used if you would like to perform service provider-initioted single sign-on. This value is the sign-in page URL for
user.userprincipalname. your application. This field is v if you want to perform identity provider-initiated single sign-on,
et - | Enter a signon URL v |
Relay State (Optional) ©
The Relay State instructs the application where to redirect users after authentication is completed, and the value is typically @
Artive URL ar URL path that takes wsers te @ specific location within the application.

3125987754C6BTCCREREDD214BD,
25/11/2027, 182311
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Home » cisco | Devices » Enterprise applications | All applications > FTD-SAML-1

FTD-SAML-1| SAML-based Sign-on -

Enterprise Application

| Enter a relay state |

SAML Signing Certificate X

Manage the certificate used by Microsoft Entra 10 to sign SAML tokens issued to your app

5 save 4 MewCertificate T Import Certifieate | A7 Got feedback?

T Upload metadata file ) Change single sign-on made 1= Test this application

givenname

surname
emailaddress

name

Unique User Identifier

o SAML Certificates

user.givenname
UsEr.surname
user.mail
user.userprincipalname
user.userprincipalname

Taken signing certificate

Status Active

Thumbprint 3125987754C68TCCBEBEDD2 1480w

Expiration 25/11/2027, 182311

Netification Email ]

App Federation Metadata Url [ inmicraseftenline com,
ICerliﬁcale (Basedd) Downboad

Certificate (Raw) Download

Federation Metadata XML Downboad

Verification certificates (optional)

Required Mo

Active o

Expired 1

o Set up FTD-SAML-1

You'll need to configure the application to link with Microsoft Entra ID.

Lagin URL
Microsaft Entra Identifier

Lagout URL

o Test sinale sian-on with FTD-SAML-1

| httpey/laginmicraseftenline.com,
| https:fstswindows.net/477a5860
| httpsy/floginmicrosoftanline.com,

5 | Expiration Date Thumbprint

Active 25/11/2027, 18:23:01 | 3125987754C687CCBEREDD214BDASESOATIC2118 |
Signing Optian | Sign SAML assertion ~ ]
Signing Algorithm | sHa-256 ]

Notification Email Addresses
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o Set up FTD-SAML-1

You'll need to configure the application to link with Microsoft Entra ID.

Login URL

[ https://login.microsoftonline.com/477a586b-61c2... [

Microsoft Entra Identifier

https://sts.windows.net/477a586b-61c2-4c8e-9a4... [

Logout URL

FTD-SAML-2

Home » cisco | Devices > Enterprise applications | All applications » FTD-SAML-2

FTD-SAML-2 | SAML-based Sign-on

Enterprise Application

» ‘T‘ Upload metadata file E} Change single sign-on mode  {= Test this application

Set up Single Sign-On with SAML

An S50 impl ion based on ion protocols imp
mare,

Read the configuration guide o for help integrating FTD-SAML-2.
o Basic SAML Configuration

Identifier (Entity 1D)

Reply URL [Assertion Consurer Service URL)  hitps:/ /IR cisco.conn/+ CSCC

me=FTR-5AML-2

Sign on URL Optianal
[Relay State (Optional) COptional
Logout Url {Optional) Optional

o Adtributes & Claims

givenname user.givenname
surname USEr.SUmame
emailaddress user.mail

name useruserprincipalname

Unigue User identifier uger.userprincipalname

e SAML Certificates

Token signing certificate
Statug Active

Thumbprint FICFBATBOTETOM4EETIIAT 1 32AF0M

Expiration 27/11/2027, 02:33:11

security. reliability, and and
implement. Choose SAML single sign-on whenever possible for existing applications that do ¢
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Basic SAML Configuration
Bl save B Gotfeedback?

Identifier (Entity ID)* @
The unigue [0 that identifies your application to Microsoft Entra ID. This velue rmust be unigue oeross all epplications in your
Microseft Entra tenant. The default identiffer will be the audience of the SAML respanse for IDP-initiated 550,

Default
| ttps:// N cisco.com/sam/sp/metadata/FTD-SAML-2 | = o &
Add identifier
P hitpsyr YourC Isp/metadata/TGTGroup

Reply URL (Assertion Consumer Service URL) * &
The reply URL is where the application expects to receive the authentication token. This is olso referred to as the Assertion
Consumer Service” (ACS) in SAML

Index Default

e N RC ]

[t/ I cisco.com/+ CSCOE + fsaml/sp/acsTtgname =FTD-SAML-2 <] |
Add reply URL
Patterns: https//YOUR_CISCO_ANYCONNECT_FQDN/+CSCOE/SAMU/SP/ACS

Sign on URL (Optional)
Sign on URL is used if you would like to perform service provider-initiated single sign-an. This value is the sign-in page URL for
your application. This fleld is unnecessary if you want to perfarm identity provider-initiated simgle sign-on.

Enter a sign on URL "

Relay State (Optional) @
The Relay State instructs the applicotion where to redirect users after authentication is completed, ond the value i typicolly o
URL or URL path that takes users fo o specific focation within the application.

Enter a relay state |




FTD-SAML-2 | SAML-based Sign-on

T Upload metadata file

Unigue User identifier

o SAML Certificates

Token digning certificate
Statiis

Thumbprint
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o Set up FTD-5AML-2
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Login URL
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SAML Signing Certificate

T New Certificate T Import Certificate
Status Expiration Date
Active 274112027, 02331

Signing Option Sign SAML assertion
Signing Algorithm SHA-256

Notification Email Addresses

>
2 Got feedback?
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o Set up FTD-SAML-2

You'll need to configure the application to link with Microsoft Entra ID.
Login URL ‘ https://login.microsoftonline.com/477a586b-61c2... E.l

Microsoft Entra Identifier | https://stswindows.net/477a586b-61c2-4c8e-9a4... [

Logout URL ‘ https://login.microsoftonline.com/477a586b-61c2... E‘

Stellen Sie nun sicher, dass Sie Uber die erforderlichen Informationen und Dateien fir die
Konfiguration der SAML-Authentifizierung mit Microsoft Entra als |dentitdtsanbieter verfligen:

Suchen Sie den Microsoft Entra Identifier:

Greifen Sie auf die Einstellungen fir beide SAML-Unternehmensanwendungen in lhrem
Microsoft Entra-Portal zu.

Beachten Sie den Microsoft Entra Identifier, der fur beide Anwendungen konsistent bleibt
und fur lhre SAML-Konfiguration von entscheidender Bedeutung ist.

Base64 |dP-Zertifikate herunterladen:
Navigieren Sie zu jeder konfigurierten SAML-Unternehmensanwendung.

Laden Sie die entsprechenden Base64-codierten |dP-Zertifikate herunter. Diese
Zertifikate sind fur die Vertrauensstellung zwischen lhrem Identitdtsanbieter und lhrem
Cisco VPN-Setup unerlasslich.



Anmerkung: Alle diese fur die FTD-Verbindungsprofile erforderlichen SAML-
Konfigurationen kénnen auch aus den Metadaten.xml-Dateien bezogen werden, die von
Ihrem IdP fur die jeweiligen Anwendungen bereitgestellt werden.



Anmerkung: Um ein benutzerdefiniertes |dP-Zertifikat zu verwenden, missen Sie das
benutzerdefinierte generierte |dP-Zertifikat sowohl in den IdP als auch in das FMC
hochladen. Stellen Sie flr Azure IdP sicher, dass das Zertifikat im PKCS#12-Format
vorliegt. Laden Sie auf dem FMC nur das |dentitatszertifikat von der IdP hoch, nicht die
PKCS#12-Datei. Ausfuihrliche Anweisungen finden Sie im Abschnitt "Laden Sie die
PKCS#12-Datei auf Azure und FDM hoch" in der Cisco-Dokumentation: Konfiguration
mehrerer RAVPN-Profile mit SAML-Authentifizierung auf FDM

Konfiguration auf FTD tGber FMC

IDp-Zertifikate registrieren:

Navigieren Sie in FMC zum Abschnitt flir das Zertifikatsmanagement, und registrieren Sie die
heruntergeladenen Base64-codierten IdP-Zertifikate fir beide SAML-Anwendungen. Diese
Zertifikate sind fur die Einrichtung von Vertrauen und die Aktivierung der SAML-Authentifizierung
von entscheidender Bedeutung.


https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-asa/222479-configure-multiple-ravpn-profiles-with-s.html#toc-hId--485469667
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-asa/222479-configure-multiple-ravpn-profiles-with-s.html#toc-hId--485469667

Ausfuhrliche Informationen hierzu finden Sie in den ersten beiden Schritten unter "Configuration
on the FTD via FMC" in der Cisco Dokumentation unter: Konfigurieren Sie Secure Client mit

SAML-Authentifizierung auf FTD Managed via FMC.
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https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/216268-configure-anyconnect-with-saml-authentic.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/216268-configure-anyconnect-with-saml-authentic.html

Anmerkung: Das Bild wurde so bearbeitet, dass beide Zertifikate gleichzeitig angezeigt
werden. Es ist nicht mdglich, beide Zertifikate gleichzeitig auf dem FMC zu 6ffnen.

Konfigurieren der SAML-Servereinstellungen auf Cisco FTD uber FMC

Um die SAML-Servereinstellungen auf lhrem Cisco Firepower Threat Defense (FTD) mit dem
Firepower Management Center (FMC) zu konfigurieren, fihren Sie die folgenden Schritte aus:

1. Navigieren Sie zu Konfiguration des Single Sign-on-Servers:
* Navigieren Sie zu Objekte > Objektverwaltung > AAA-Server > Single Sign-on-Server.

+ Klicken Sie auf Single Sign-on Server hinzufligen, um die Konfiguration eines neuen
Servers zu beginnen.

2. Konfigurieren der SAML-Servereinstellungen:
* Verwenden Sie die Parameter, die aus Ihren SAML-Unternehmensanwendungen oder
aus der Metadaten.xml-Datei, die von Ihrem Identity Provider (IdP) heruntergeladen

wurde, gesammelt wurden, und geben Sie die erforderlichen SAML-Werte im Formular
New Single Sign-on Server (Neuer Single Sign-on Server) ein.



« Zu den wichtigsten zu konfigurierenden Parametern gehdéren:
- SAML-Anbieter-Element-ID: entitylD aus metadaten.xml
- SSO-URL: SingleSignOnService aus metadaten.xml.
- Abmelde-URL: SingleLogoutService aus metadaten.xml.
- BASE-URL: FQDN lhres FTD SSL ID Zertifikats.
- Zertifikat des Identitatsanbieters: IDp-Signaturzertifikat.
- Fugen Sie im Abschnitt Identity Provider Certificate (Identitatsanbieter-
Zertifikat) eines der registrierten |dP-Zertifikate an.
- FUr diesen Anwendungsfall verwenden wir das |dP-Zertifikat der
Anwendung FTD-SAML-1.
- Dienstanbieterzertifikat: FTD-Signaturzertifikat.

Edit Single Sign-on Server

MNamg*
FTD-SAML-Object

Identity Provider Entity ID*
https:{/sts windows.net/47 7a586b

S50 URL*
[ https:/flegin.microsoftonling com/

Logout URL
https:fflogin.microsoftonline com/:
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|' ttps: /I cisco.com

Identity Provider Certificate*
[ FTD-SAML-1-Idp-cert . }1—

Service Provider Certificate

I v |+

Request Signature

--No Signature-- -

Request Timeout

Use the timeout sel by the provide

Cancel Save




Anmerkung: In der aktuellen Konfiguration kann nur das ldentity Provider-Zertifikat aus
dem SAML-Objekt in den Verbindungsprofileinstellungen Uberschrieben werden. Leider
konnen Funktionen wie "Request IdP re-authentication on login" und "Enable IdP only
access on internal network" nicht fur jedes Verbindungsprofil einzeln aktiviert oder
deaktiviert werden.

Konfigurieren von Verbindungsprofilen auf Cisco FTD tuber FMC

Um die Einrichtung der SAML-Authentifizierung abzuschlieRen, missen Sie die
Verbindungsprofile mit den entsprechenden Parametern konfigurieren und die AAA-
Authentifizierung mithilfe des zuvor konfigurierten SAML-Servers auf SAML festlegen.

Weitere Informationen finden Sie im flinften Schritt unter "Configuration on the FTD via FMC" in
der Cisco Dokumentation: Konfigurieren Sie Secure Client mit SAML-Authentifizierung auf FTD
Managed via FMC.



https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/216268-configure-anyconnect-with-saml-authentic.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/216268-configure-anyconnect-with-saml-authentic.html
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Auszug aus der AAA-Konfiguration flr das erste Verbindungsprofil

Nachfolgend finden Sie eine Ubersicht der AAA-Konfigurationseinstellungen fiir das erste
Verbindungsprofil:

Edit Connection Profile

Connection Profile:® | FTD-SAML-1

Group Policy:* | FTD-SAML-1-gp
Edit Giroup Policy
Client Address Assignment Ann Aliases

Authentication
Authentication Method: | SAML v

Authentication Server: | FTD-SAML-Object (S50} v ]

[ ] Owerride Identity Provider Certificate @
SAML Login Experience: ) VPN client embedded browser @

() Default OS Browser @

Authorization
Authorization Server: [ . |

[ Allow connection only if user exists in authorization database
Accounting
Accounting Server: [ v |

» Advanced Settings

Konfigurieren der IDp-Zertifikatlibersteuerung flir das zweite Verbindungsprofil in Cisco FTD
Um sicherzustellen, dass das richtige Identity Provider (IdP)-Zertifikat fir das zweite
Verbindungsprofil verwendet wird, aktivieren Sie das Uberschreiben des IdP-Zertifikats, indem Sie



die folgenden Schritte ausflhren:

Suchen Sie in den Einstellungen fir das Verbindungsprofil nach der Option
"ldentitatsanbieter-Zertifikat Gberschreiben", und aktivieren Sie sie, damit ein anderes als das
fur den SAML-Server konfigurierte IdP-Zertifikat verwendet werden kann.

Wahlen Sie aus der Liste der registrierten |dP-Zertifikate das Zertifikat aus, das speziell fur die
Anwendung FTD-SAML-2 registriert wurde. Durch diese Auswahl wird sichergestellt, dass bei
einer Authentifizierungsanforderung fir dieses Verbindungsprofil das richtige IdP-Zertifikat

verwendet wird.
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Navigieren SieDeploy > Deploymentzu, und wahlen Sie das FTD aus, das die VPN-Anderungen fiir die
SAML-Authentifizierung ibernehmen soll.

Uberpriifung

Konfiguration in der FTD-Befehlszeile

<tfroot>

firepower# sh run webvpn
webvpn
enable outside
http-headers
hsts-server



enable
max-age 31536000
include-sub-domains
no preload
hsts-client
enable
X-content-type-options
X-XSs-protection
content-security-policy
Secure Client image diskO:/csm/Secure Client-win-4.10.08025-webdeploy.pkg 1 regex "Windows"
Secure Client enable

sam idp https://sts.w ndows. net/477a586b-61c2- 4c8e-9a4l-1634016aa513/

url sign-in https://login. mcrosoftonline.com 477a586b-61c2-4c8e-9a41-1634016aa513/sam 2

url sign-out https://1ogin.mcrosoftonline.com 477a586b-61c2-4c8e-9a4l-1634016aa513/ san 2

base-url https://nigarapa2.cisco.com

trustpoint idp FTD- SAM.-1-idp-cert

trust poi nt sp ni garapa2

no signature

force re-authentication

tunnel-group-Tlist enable
cache
disable
error-recovery disable
firepower#

<{froot>

firepower# sh run tunnel-group FTD-SAML-1
tunnel-group FTD-SAML-1 type remote-access
tunnel-group FTD-SAML-1 general-attributes
address-pool secure-client-pool
default-group-policy FTD-SAML-1-gp
tunnel-group FTD-SAML-1 webvpn-attributes
authentication saml
group-alias FTD-SAML-1 enable

sam identity-provider https://sts.w ndows. net/477a586b-61c2-4c8e-9a4l-1634016aa513/



firepower#

<{froot>

firepower# sh run tunnel-group FTD-SAML-2
tunnel-group FTD-SAML-2 type remote-access
tunnel-group FTD-SAML-2 general-attributes
address-pool secure-client-pool
default-group-policy FTD-SAML-2-gp
tunnel-group FTD-SAML-2 webvpn-attributes
authentication saml
group-alias FTD-SAML-2 enable

sam identity-provider https://sts.w ndows. net/477a586b-61c2-4c8e-9a4l-1634016aa513/

sam idp-trustpoint FTD SAM.-2-i dp-cert

firepower#

Anmelde-Protokolle von Azure Central Identifier

Greifen Sie unter der Enterprise-Anwendung auf den Abschnitt Anmelde-Logs zu. Suchen Sie
nach Authentifizierungsanforderungen, die sich auf die spezifischen Verbindungsprofile beziehen,
z. B. FTD-SAML-1 und FTD-SAML-2. Uberpriifen Sie, ob die Benutzer sich erfolgreich tiber die
SAML-Anwendungen authentifizieren, die den einzelnen Verbindungsprofilen zugeordnet sind.
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Anmeldeprotokolle auf Azure IdP



Fehlerbehebung

1. Sie kdnnen die Fehlerbehebung mit DART Uber den Secure Client-Benutzer-PC
durchfuhren.

2. Um ein SAML-Authentifizierungsproblem zu beheben, verwenden Sie den folgenden
Debugger:

<#root>
firepower#

debug webvpn saml 255

3. Uberpriifen Sie die Konfiguration des sicheren Clients wie oben beschrieben. kann dieser
Befehl verwendet werden, um das Zertifikat zu Uberprufen.

<#root>
firepower#

show crypto ca certificate
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