Fehlerbehebung bei Secure Client Installer, der
den Windows SmartScreen-Block auslost
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Einleitung

In diesem Dokument wird ein potenzielles Problem beschrieben, bei dem Installationsprogramme
fur Cisco Secure Client SmartScreen unter Windows auslésen und die Installation verhindern
kénnen. Dies wird durch eine kirzlich erfolgte Signierung durch Azure Code Signing (ACS)
verursacht. In diesem Artikel wird erlautert, wie Sie dieses Problem beheben.

Problembeschreibung

Browser und einige Download-Methoden kénnen den heruntergeladenen Dateien den Mark-of-
the-Web (MOTW)-Zonenbezeichner hinzufligen. Wenn Azure Code Signing (ACS)-signierte
Installationsprogramme beteiligt sind, kann dies dazu fihren, dass Windows SmartScreen die
Installation blockiert.

.Q HINWEIS: : Installationsprogramme von Cisco XDR/Cisco SCCM (Secure Client Cloud
Management) oder Upgrade-Szenarien, bei denen die Verteilung der
Installationsprogramme Uber Intune erfolgt, sind davon NICHT betroffen.

Auflosung

Es gibt zwei Moglichkeiten, diesen Installationsblock zu beheben:

Methode 1: Download ohne Browser (MOTW vermeiden)


https://www.cisco.com/c/de_de/support/docs/security/umbrella/224780-download-cisco-secure-client.html
https://azure.microsoft.com/en-us/products/artifact-signing
https://azure.microsoft.com/en-us/products/artifact-signing

Verwenden Sie zum Herunterladen der Datei curl, PowerShell oder ahnliche Tools. Browser fligen
den heruntergeladenen Dateien den Mark-of-the-Web (MOTW)-Zonenbezeichner hinzu, der
dieses Verhalten auslésen kann.

Methode 2: MOTW (Zonenkennung) entfernen

Verwenden Sie einen PowerShell-Befehl wie Remove-ltem -Force -Stream Zone.ldentifier, oder
erstellen Sie ein Skript ahnlich diesem, um die MOTW-Zonenkennung aus der Datei zu entfernen.

Zugehorige Informationen

Vertrauenswirdige Azure-Signatur: Neue zwischengeschaltete Zertifizierungsstellen, die
SmartScreen-Warnungen verursachen

SmartScreen-Warnungen nach stummer Migration ausgeldst - Github



https://github.com/nmantani/PS-MOTW/blob/main/Remove-MOTW.ps1
https://learn.microsoft.com/en-us/answers/questions/5855442/azure-trusted-signing-new-intermediate-cas-causing
https://learn.microsoft.com/en-us/answers/questions/5855442/azure-trusted-signing-new-intermediate-cas-causing
https://github.com/Azure/artifact-signing-action/issues/128
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