Sammeln detaillierter ZTNA-Protokolle zur
Fehlerbehebung
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Einleitung

In diesem Dokument wird beschrieben, wie detaillierte ZTA-Fehlerbehebungsprotokolle
gesammelt werden, wann diese aktiviert werden missen und welche Schritte Schritt flir Schritt
durchzufiihren sind.

Hintergrundinformationen

Mit der zunehmenden Einfihrung der Zero Trust Architecture (ZTA) zum Schutz von Benutzern,
Geraten und Anwendungen wird die Fehlerbehebung bei Verbindungs- und
Richtliniendurchsetzungsproblemen immer komplexer. Im Gegensatz zu herkdmmlichen
Perimeter-basierten Modellen beruht ZTA auf mehreren Echtzeitentscheidungen zu ldentitat,
Geratestatus, Netzwerkkontext und Cloud-basierten Richtlinien-Engines. Wenn Probleme
auftreten, reichen allgemeine Protokolle haufig nicht aus, um die Ursache zu bestimmen.

Die detaillierte Verfolgung auf ZTA-Ebene spielt eine wichtige Rolle, wenn es darum geht,
umfassende Transparenz in Bezug auf das Client-Verhalten, die Richtlinienauswertung, das
Abfangen von Datenverkehr und die Interaktionen mit Cloud-Services zu erhalten. Mithilfe dieser
Traces konnen die Techniker Uber die symptombasierte Fehlerbehebung hinausgehen und die
genaue Abfolge der Ereignisse analysieren, die zu Zugriffsfehlern, Leistungseinbul3en oder
unerwarteten Richtlinienergebnissen flhren.



Protokolle werden gesammelt

Vorabprifung vor dem Offnen eines TAC-Tickets

Diese Vorprufungen werden dem TAC-Team helfen, das Problem effizienter zu identifizieren. Die
Bereitstellung dieser Informationen hilft den Technikern dabei, Ihr Problem so schnell wie moglich
zu lésen:

» Worum handelt es sich, und wie viele Benutzer sind betroffen?
» Welches Betriebssystem und welche Versionen sind betroffen?

» Besteht ein konsistentes oder zeitweiliges Problem? Wenn unregelmaRig, ist sie
benutzerspezifisch oder weit verbreitet?

« Hat das Problem nach einer Anderung begonnen oder ist es seit der Bereitstellung
aufgetreten?

* Gibt es bekannte Ausloser?
* Gibt es eine Problemumgehung?
Zu erfassende Protokolle

+ DART-Paket

Protokolle des ZTNA-Debug-Ablaufverfolgungsmodus

+ Erfassung von Wireshark (alle Schnittstellen, einschlieRlich Loopback)

Fehlermeldungen

Zeitstempel der Ausgabe

Statusbildschirm des CSC ZTA-Moduls
* Benutzername des betroffenen Benutzers

In den folgenden Abschnitten wird detailliert erlautert, wie diese Protokolle aktiviert und erfasst
werden.

ZTNA Debug Trace-Modus aktivieren

Erstellen Sie eine Datei mit dem Namen logconfig,json und den folgenden Details:

{ "global": "DBG_TRACE" }



A

Warnung: Stellen Sie sicher, dass lhre Datei mit dem Namen Iogconfigjsongespeichert wird.

Nachdem Sie die Datei erstellt haben, legen Sie sie je nach Betriebssystem am entsprechenden
Speicherort ab:

* Windows: C:\ProgramData\Cisco\Cisco Secure Client\ZTA

» MacOS:/opt/cisco/secureclient/zta

Y logeontig jsan * +

File Edit Wiew

{
"global™: "DBG_TRACE™
¥

- ey
& logeanfig 02-05-2005 07:33 [ sonme | 18

Anmerkung: Nachdem Sie die angegebene Datei erstellt haben, missen Sie den Zero
Trust Access Agent-Dienst neu starten (lUberprifen Sie den Schritt ZTA-Dienst neu starten
). Wenn ein Neustart des Dienstes nicht mdglich ist, starten Sie den Computer neu.

Erhdhen der ZTA-ProtokoligroRe in der Ereignisanzeige

Auf Windows-PCs mussen Sie nach dem Aktivieren der Protokollierung auf
Ablaufverfolgungsebene die Grélke der ZTA-Protokolldatei manuell erhéhen.

1. Offen.Event Viewer

2. Erweitern Sie im linken Bereich die Option Applications and Services Logs.

3. Klicken Sie mit der rechten Maustastecisco Secure Client — Zero Trust Access, und wahlen Sie Properties.
4. Setzen Sie den Wert unter Maximum log size (kB)auf (entspricht 200 MB).204800

Klicken Sie zum Abschluss auf Apply und dann ox.
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Cisco Secure Client

Level Date and Time Source Event |
(Elnhrmaﬁon 02-09-2025 153331 €5¢_zTta_agent

(1) Information 02-09-2025 152831 €sc_zta_agent

Log Properties - Cisco Secure Client - Zero Trust Access (Type: Administrative

General
Full Name: Crsco Secure Client - Zero Trust Access.
Log path: %SystemRootinSystem3ZWinewt\Logs\Cisco Secure Client - Zero Trust Access.evix
Log size: 4,07 MB(42,63,936 bytes)
Created: 04 June 2025 12:03:07
Modified: 02 September 2025 15:34:01
Accessed: 02 September 2025 153712

Enable logging
Maximum log size (KB m:
When maximum event log size is reached:

© Overwrite events a5 needed (oldest events first)

(O Archive the log when full, do not overwrite events

() Do not overwrite events ( Clear logs manually )

5] MicrosoftWindows/DeviceManagement-Enterprise-Diagnostics-Provider/Im

] OneApp_iGCC
» [ OpenSsH
[] Teleport
] Windaws PowerShell
5] Windows@Ciscn
[ ykpiv-ssh-agent
» Lg Saved Logs
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ZTA-Dienst wird neu gestartet

Windows

Clear Log
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(@) Information 02-09-2025 145329 csc_zta_agent

« Offnen Siewindows + Rden Run Search Schreibvorgang senvicesmse, und driicken Sie die

Eingabetaste.

» Suchen Sie den Dienst Cisco Secure Client - Zero trust Access Agent , und klicken Sie auf Restart.
Uberpriifen Sie anschlieRend den Status des CSC ZTA-Moduls, um zu bestétigen, dass es

aktiv ist.

4 Services
File Action View Help

s @ ECz Hm »enn
£, Senvices (Local)

Cisco Secure Client - Zero Trust Name
Access Agent

the service p
= the service & Cellutar Time

&) Cisco Orbital

Description: 1 Cisco Secure Clignt -
Cisco Secure Clien Trust Access 1€}, Cisco Secure Client «
Agent Service &), Cisco Secure Client -
& Cisco Secure Client -
&), Cisco Secure Client -

1 Certificate Propagation

[ seviestows

Description  Status Startup Type  Log On As

@r(apabiliw Access Manager Service Provides fac.. Running Manual Local Syste...
{;?‘(aplults‘ewke_ﬂ'lﬂ!d Enables opti... Manual Local Syste...

This service ... Manual (Trig...  Local Senvice
Copies user .. Running  Manual (Trig...  Local Syste...
Cisco Orbit.. Running  Automatic Local Syste...

AnyConnect VPN Agent Cigeo Secur.,  Running  Automatic Local Syste...
Cloud Management Cisco Cloud... Running  Automatic Local Syste...
Posture Agent Cisco Secur..  Running  Automatic Local Syste...
ThousandEyes Endpoint Agent ThousandEy... Running Automatic Local Syste...
Umbrella Agent Cisco Secur.  Running  Manual Local Syste...

15£0 L

Cisco Securn... Running
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Anmerkung: Wenn der ZTA-Dienst aufgrund eines fehlenden administrativen Zugriffs nicht
neu gestartet werden kann, ist ein vollstandiger Systemneustart die nachste Option.

MacOS

Stop Service

sudo "/opt/cisco/secureclient/zta/bin/Cisco Secure Client - Zero Trust Access.app/Contents/Mac0S/Cisco

Start Service

open -a "/opt/cisco/secureclient/zta/bin/Cisco Secure Client - Zero Trust Access.app"

S

Anmerkung: Wenn Befehle nicht ausgeflhrt werden kdnnen oder der ZTA-Dienst
aufgrund eines fehlenden administrativen Zugriffs nicht neu gestartet werden kann, ist ein
vollstandiger Systemneustart die nachste Option.

KDF-Protokollierung, Paketerfassung, Duo-Debugmodus und DART-Paket
aktivieren

Windows

Offnen Sie einen CMD mit Administratorberechtigungen, und fiihren Sie den folgenden Befehl
aus:

"%ProgramFiles(x86)%\Cisco\Cisco Secure Client\acsocktool.exe" -sdf 0x400080152

» DebugView von Syslinternal herunterladen, um das KDF-Protokoll zu erfassen
» Flhren Sie pebugviewals aus, administratorund aktivieren Sie die nachsten Mentoptionen:
» Auf Erfassung klicken
- Markierung Capture Kernel
- Markierung Enable Verbose Kernel Output
» Optionen
- Markierung Clock Time


https://learn.microsoft.com/en-us/sysinternals/downloads/debugview

- Markierung show Milliseconds
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« Starten Sie den Client-Dienst Uber die Admin-Eingabeaufforderung neu:

net stop csc_vpnagent &% net start csc_vpnagent

* Wenn net stop csc_vpnagent && net start csc_vpnagentnicht funktioniert, starten Sie den Cisco Secure
clientDienst von services.msc neu.

Csco Secure Cent - Anylonnect  Mame " Description 5
WPH Agemt ), Apphcation Layes Gatewasy Service Provides su_.
Shop the service sﬂ.ﬁpp&.lhmhhw qu.uufh._
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Descrgtion: £ AVCTP senvice This is dudi...  F
Cico Secure Chent et WPM ﬁﬂnbgrwﬂlrﬂlﬁgﬂﬂl’ruﬁfﬂiuﬁu Teansfers fil.
Agent for Windows £ Background Tasks nfrastructure Senvce Windows i F
E} Base Filtering Engire The Base Fil_  F
&) BitLocker Drive Encryption Service BOESVC hos... F
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* Duo im Debugmodus aktivieren



https://help.duo.com/s/article/5343?language=en_US

Start wireshark Capture

Wahlen Sie alle Schnittstellen aus, und starten Sie die Paketerfassung.

Reproduzieren Sie das Problem, speichern Sie es KDF Logsundwireshark Captureund befolgen Sie
dann die Schritte zur Erfassung DART Bundle
Offnen Sie Cisco Secure Client Diagnostics & Reporting Tool (DART)MIit Administratorrechten.

i @ Apps Documents Web Settings People

Best match

Cisco Secure Client Diagnostics
I f:a and Reporting Toaol

App

e Run as administrator

3 Open file location 0 Sec

Folders

* Klicken Sie custom
Einschliel3en system Information ExtensiveUnd Network Connectivity Test



Sllent
Cisco Secure Client - DART >

| =B ceneral Information

- @ System Information
@ System Information (extensive)
i~ Active Connections Information

- [ Route Information

- B Interface Configuration

i~ [ Network Connectivity Test
i ESystem logs

- B Appication logs

* Um die KDF-Protokollierung unter Windows zu beenden, verwenden Sie den folgenden
Befehl:

"%ProgramFiles(x86)%\Cisco\Cisco Secure Client\acsocktool.exe" -cdf

S

Anmerkung: Sammeln Sie alle Protokolle, KDF-Protokolle, Wireshark Capture und DART-
Pakete bis zum TAC-Gehause.

MacOS

Offnen Sie Terminal und folgen Sie der nachsten Befehlskette, um KDF Logging unter MacOS zu
aktivieren:

* Stop Service

sudo "/opt/cisco/secureclient/bin/Cisco Secure Client - AnyConnect VPN Service.app/Contents/Mac0S/Cisco

* EnableFlag

echo debug=0x400080152 | sudo tee /opt/cisco/secureclient/kdf/acsock.cfg



* Start Service

open -a "/opt/cisco/secureclient/bin/Cisco Secure Client - AnyConnect VPN Service.app"

e Duo im Debugmodus aktivieren

+ Start Wireshark Capture

« Wahlen Sie alle Schnittstellen aus, und starten Sie die Paketerfassung.

[F P ———

i S A ey aten  Smhed S —

* Reproduzieren Sie das Problem, speichern Sie es KDF Logsundwireshark Captureund befolgen Sie
dann die Schritte zur Erfassung DART Bundle
« Offnen Sie Cisco Secure Client - DART

+

Cisco Secure Client - DART

» Markieren Sie die nachsten Optionen:
> Include Legacy - Cisco AnyConnect Secure Mobility Client Logs


https://help.duo.com/s/article/5343?language=en_US

Include System Logs
» Klicken Sie auf Run

[ ] Ciseo Secure Client - DART

Welcome to the Diagnostic and Reporting Tool (DART).
DART is a tool that helps to bundle the appropriate log files and

diagnostic information that can be used for analyzing and debugging the
Cisco Secure Client.

NINIr
CISCO

Bundle Options:
Enable Bundle Encryption

Encryption Passwornd

Additional Log Options:

Include Legacy - Cisco AnyConnect Secure Mobility Client Logs

Include System Logs

S

Anmerkung: Sammeln Sie alle Protokolle, KDF-Protokolle, Wireshark Capture und DART-
Pakete bis zum TAC-Gehause.

Zugehdrige Informationen

» Technischer Support und Downloads von Cisco

» Cisco Secure Access-Hilfecenter

Cisco SASE Designleitfaden

+ Sammeln von KDF-Protokollen fur Secure Client unter Windows und MacOS



https://www.cisco.com/c/de_de/support/index.html?referring_site=bodynav
https://docs.sse.cisco.com/
https://www.cisco.com/c/en/us/solutions/collateral/enterprise/design-zone-security/sase-design-guide.html
https://www.cisco.com/c/de_de/support/docs/security/secure-client-5/225409-collecting-kdf-logs-for-secure-client.html
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