Sammeln von KDF-Protokollen fur Secure Client
unter Windows und MacOS
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Zugehdrige Informationen

Einleitung

In diesem Dokument wird beschrieben, wie KDF-Protokolle und andere wichtige
Fehlerbehebungsprotokolle unter Windows und MacOS gesammelt werden.

Windows- und MacOS-FLAGS

DNS-bezogen (bei OpenDNS): 0 x 20801 FF

Webflow-Proxy (SWG) und DNS-bezogen:|0 x 70 CO1FF

ZTA 0x400080152

KDF-Protokolle, Wireshark und DART-Paket sammeln

S

Anmerkung: Teilen Sie dem TAC-Team bei der Ubermittlung der Ergebnisse stets mit,
welche Einstellungen verwendet wurden, und seien Sie offen fiir Anderungen
entsprechend den Anforderungen des TAC.

Windows

Offnen Sie einen CMD mit Administratorberechtigungen, und fithren Sie den folgenden Befehl
aus:

"%ProgramFiles(x86)%\Cisco\Cisco Secure Client\acsocktool.exe" -sdf [FLAG]



» DebugView von Syslinternal herunterladen, um das KDF-Protokoll zu erfassen
» Flhren Sie Debugview als aus administrator, und aktivieren Sie die nachsten Mentoptionen:
Auf Erfassung klicken
Markierung Capture Kernel
Markierung Enable Verbose Kernel Output
» Optionen
- Markierung Clock Time
- Markierung Show Milliseconds
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» Starten Sie den Client-Dienst tiber die Admin-Eingabeaufforderung neu:

net stop csc_vpnagent & net start csc_vpnagent

* Wenn net stop csc_vpnagent && net start csc_vpnagent Nicht funktioniert, starten Sie den Dienst von
Services.msc neu Cisco Secure Client.


https://learn.microsoft.com/en-us/sysinternals/downloads/debugview
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 Start Wireshark Capture

» Wahlen Sie alle Schnittstellen aus, und starten Sie die Paketerfassung.
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* Reproduzieren Sie das Problem, speichern kKbr Logs Sie es und wireshark Captureund befolgen Sie
dann die Schritte zur Erfassung DART Bundie
« Offnen Sie das Cisco Secure Client Diagnostics & Reporting Tool (DART) mit Administratorrechten.



i~ @ Apps  Documents  Web  Settings  People

s

Best match

Cisco Secure Client Diagnostics
P and Reporting Tool

{ o 8 Run as administrator

. B2 Open file location 0 Sec
Folders

+ Klicken Sie custom
Einschliel3en system Information Extensive UNd Network Connectivity Test

Sllent
Cisco Secure Client - DART >

=-EGeneral Information
- @ System Information
@ system Information (extensive)
i~ Active Connections Information

- @Route Information
@ Interface Configuration
i [ Network Connectivity Test

)

Anmerkung: Sammeln Sie alle Protokolle, KDF-Protokolle, Wireshark Capture und DART-
Pakete bis zum TAC-Gehause.

* Um die KDF-Protokollierung unter Windows zu beenden, verwenden Sie den folgenden
Befehl:

"%ProgramFiles(x86)%\Cisco\Cisco Secure Client\acsocktool.exe" -cdf

MacOS



Offnen Sie Terminal und folgen Sie der nachsten Befehlskette, um KDF Logging unter MacOS zu
aktivieren:

* Stop Service
sudo "/opt/cisco/secureclient/bin/Cisco Secure Client - AnyConnect VPN Service.app/Contents/Mac0S/Cisco

* EnableFlag

echo debug=[Flag Value] | sudo tee /opt/cisco/secureclient/kdf/acsock.cfg

* Start Service

open -a "/opt/cisco/secureclient/bin/Cisco Secure Client - AnyConnect VPN Service.app"

+ Start Wireshark Capture

+ Wahlen Sie alle Schnittstellen aus, und starten Sie die Paketerfassung.
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* Reproduzieren Sie das Problem, speichern kKbr Logs Sie e€s und wireshark Captureund befolgen Sie
dann die Schritte zur Erfassung DART Bundle
« Offnen Sie Cisco Secure Client - DART



+

Cisco Secure Client - DART

» Markieren Sie die nachsten Optionen:
Include Legacy - Cisco AnyConnect Secure Mobility Client Logs
Include System Logs

+ Klicken Sie auf Run

® Cisco Secure Client - DART

Welcome to the Diagnostic and Reporting Tool (DART).
DART iz a tool that helps to bundle the appropriate log files and

diagnostic infermation that can be used for analyzing and debugging the
Cisco Secure Client.

NINIE
CISCO

Bundle Options:
Enable Bundle Encryption

Encryption Password

Additional Log Options:

Include Legacy - Cisco AnyConnect Secure Mobility Client Logs

Include System Logs

)

Anmerkung: Sammeln Sie alle Protokolle, KDF-Protokolle, Wireshark Capture und DART-
Pakete bis zum TAC-Gehause.



Zugehorige Informationen

* Technischer Support und Downloads von Cisco
» Cisco Secure Access-Hilfecenter
» Cisco SASE Designleitfaden



https://www.cisco.com/c/de_de/support/index.html?referring_site=bodynav
https://docs.sse.cisco.com/
https://www.cisco.com/c/en/us/solutions/collateral/enterprise/design-zone-security/sase-design-guide.html

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



