Konfigurieren der Zertifikatzuordnung fur die
sichere Client-Authentifizierung auf FTD Uber
FDM

Inhalt

Einleitung
Voraussetzungen
Anforderungen
Verwendete Komponenten
Hintergrundinformationen
Netzwerkdiagramm
Konfigurationen
Konfiguration in FDM
Schritt 1: FTD-Schnittstelle konfigurieren
Schritt 2: Cisco Secure Client-Lizenz bestétigen
Schritt 3: Adresspool hinzufligen
Schritt 4: Sicheres Clientprofil erstellen
Schritt 5: Hochladen eines sicheren Client-Profils an FDM
Schritt 6: Gruppenrichtlinie hinzufiigen
Schritt 7. FTD-Zertifikat hinzufligen
Schritt 8: CA zu FTD hinzufligen
Schritt 9. VPN-Verbindungsprofil fiir Remote-Zugriff hinzufiigen
Schritt 10. Zusammenfassung fiir Verbindungsprofil bestatigen

In FTD-CLI bestatigen

Bestétigung in VPN-Client
Schritt 1: Kopieren des sicheren Clientprofils auf den VPN-Client
Schritt 2: Clientzertifikat bestatigen
Schritt 3: Zertifizierungsstelle bestatigen

Uberprifung

Schritt 1: VPN-Verbindung initiieren

Schritt 2: VPN-Sitzungen in FTD CLI bestatigen
Eehlerbehebung

Zugehodrige Informationen

Einleitung

In diesem Dokument wird beschrieben, wie der Cisco Secure Client mit SSL auf FTD Gber FDM
mithilfe der Zertifikatzuordnung flr die Authentifizierung eingerichtet wird.

Voraussetzungen



Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfiigen:

» Cisco FirePOWER Geratemanager (FDM) - virtuell
» Firewall Threat Defense (FTD) - virtuell
* VPN-Authentifizierungsablauf

Verwendete Komponenten

» Cisco FirePOWER Device Manager Virtual 7.2.8
» Cisco Firewall Threat Defense Virtual 7.2.8

» Cisco Secure Client 5.1.4.74
* Profil-Editor (Windows) 5.1.4.74

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moéglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen

CertificateMatch ist eine Funktion, mit der Administratoren Kriterien konfigurieren kénnen, die der
Client verwenden muss, um ein Clientzertifikat fur die Authentifizierung mit dem VPN-Server
auszuwahlen. Diese Konfiguration wird im Clientprofil angegeben. Dabei handelt es sich um eine
XML-Datei, die mit dem Profil-Editor verwaltet oder manuell bearbeitet werden kann. Die
CertificateMatch-Funktion kann verwendet werden, um die Sicherheit von VPN-Verbindungen zu
verbessern, indem sichergestellt wird, dass nur ein Zertifikat mit spezifischen Attributen fur die
VPN-Verbindung verwendet wird.

In diesem Dokument wird beschrieben, wie der Cisco Secure Client mithilfe des allgemeinen
Namens eines SSL-Zertifikats authentifiziert wird.

Diese Zertifikate enthalten einen gemeinsamen Namen, der flr Autorisierungszwecke verwendet
wird.

CA: ftd-ra-ca-common-name

» Techniker-VPN-Client-Zertifikat: vpnEngineerClientCN
+ Manager VPN Client-Zertifikat: vonManagerClientCN
Serverzertifikat: 192.168.1.200

Netzwerkdiagramm

Dieses Bild zeigt die Topologie, die flir das Beispiel dieses Dokuments verwendet wird.
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Konfigurationen

Konfiguration in FDM
Schritt 1: FTD-Schnittstelle konfigurieren

Navigieren Sie zu Device > Interfaces > View All Interfaces (Gerat > Schnittstellen), konfigurieren
Sie die interne und externe Schnittstelle fir FTD auf der Registerkarte Interfaces (Schnittstellen).

Bei GigabitEthernet0/0

* Name: auen
» |P-Adresse: 192.168.1.200/24
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FTD-Schnittstelle
Schritt 2: Cisco Secure Client-Lizenz bestatigen

Navigieren Sie zu Device > Smart License > View Configuration, und bestatigen Sie den Artikel
Cisco Secure Client License in RA VPN License.
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Secure Client-Lizenz
Schritt 3: Adresspool hinzufiigen

Navigieren Sie zu Objekte > Netzwerke, und klicken Sie auf + Schaltflache.
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Adresspool hinzufiigen

Geben Sie die erforderlichen Informationen ein, um einen neuen IPv4-Adresspool hinzuzufligen.
Klicken Sie auf die Schaltflache OK.

* Name: ftd-cert-match-pool
* Typ: Bereich
 |P-Bereich: 172.16.1.150-172.16.1.160



Add Network Object

MName

fid-cert-match-poal

Descnption

#“
Type
() Metwork () Host () FQDN

IP Range

172.16.1.150-172.16.1.16D

Details zum IPv4-Adresspool
Schritt 4: Sicheres Clientprofil erstellen

Laden Sie den Secure Client Profile Editor von der Cisco Software-Website herunter, und
installieren Sie ihn. Navigieren Sie zur Serverliste, und klicken Sie auf die Schaltflache
Hinzufligen. Geben Sie die erforderlichen Informationen ein, um einen Server-Listeneintrag
hinzuzufligen, und klicken Sie auf die Schaltflache OK.

* Anzeigename: Zertifikatibereinstimmung
+ FQDN oder IP-Adresse: 192.168.1.200
* Primares Protokoll: SSL
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Navigieren Sie zu Zertifikatzuordnung, und klicken Sie auf die Schaltflache Hinzufigen. Geben Sie
die erforderlichen Informationen ein, um einen Distinguished Name Entry hinzuzufigen, und
klicken Sie auf die Schaltflache OK.

* Name: KN
» Muster: vpnEngineerClientCN
» Operator: Gleich



Hinweis: Aktivieren Sie in diesem Dokument die Option MatchCase.
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Speichern Sie das sichere Clientprofil auf dem lokalen Computer, und bestéatigen Sie die
Profildetails.
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Sicheres Client-Profil
Schritt 5: Hochladen eines sicheren Client-Profils an FDM

Navigieren Sie zu Objekte > Secure Client Profile, und klicken Sie auf CREATE SECURE CLIENT
PROFILE (SICHERES CLIENT-PROFIL ERSTELLEN).



® & @ i wm vl SECURE

Administrator

Object Types Secure Client Profiles

D Networks
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Start by creating the first Secure Cilent profile object
/CREATE SECURE CLIENT PROFILE

& Secure Client Profil...

B 1

Sicheres Clientprofil erstellen

Geben Sie die erforderlichen Informationen ein, um ein sicheres Clientprofil hinzuzufligen, und
klicken Sie auf die Schaltflache OK.

» Name: secureClientProfile
« Sicheres Clientprofil: secureClientProfile.xml (Hochladen vom lokalen Computer)

Add Secure Client Profile

MName

secureClientProfile

Descriplion

Secure Client Profile

LFLOAD ] sacuraCheniProdile xmil

CANCEL



Sicheres Clientprofil hinzufligen
Schritt 6: Gruppenrichtlinie hinzufiigen

Navigieren Sie zu Gerat > Remotezugriff-VPN > Konfiguration anzeigen > Gruppenrichtlinien, und
klicken Sie auf +.
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Gruppenrichtlinie hinzufligen

Geben Sie die erforderlichen Informationen ein, um eine Gruppenrichtlinie hinzuzufligen, und
klicken Sie auf die Schaltflache OK.

* Name: ftd-cert-match-grp
» Profile fur sichere Clients: secureClientProfile
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Details zur Gruppenrichtlinie

Schritt 7. FTD-Zertifikat hinzufigen



Navigieren Sie zu Objekte > Zertifikate, und klicken Sie auf Internes Zertifikat hinzufiigen aus +
Element.

o = == @ @ @ @ . admin U [ P—— .
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Certificates

121 objects T

Preset fillers

o MAME TYPE

' AAA-Certificate-Services Trusted CA Certificate A Trasind CA Cartificate
2 ACCVRAIZ1 Trusted CA Certificate
i Actalis-Authentication-Root-CA Trusted CA Cenificate
4 AffirmTrust-Commaercial Trusted CA Certificate

% AffirmTrust-Networking Trusted CA Certificate

6 AffirmTrust-Promam Trusted CA Certificate
? AffirmTrust-Premium-ECC Trusted CA Certificate
&  Amazon-Root-GA-1 Trusted CA Certificate
@ Amaron-Root=-CA=2 Trusted CA Certificate
10 Amaron-Root-CA-3 Trusted CA Certificate
11 DefaultintemalCertificate Internal Certificate
12 DefaultWebserverCartificate Internal Certificate

Internes Zertifikat hinzufiigen

Klicken Sie auf Zertifikat und Schliissel hochladen.

Choose the type of internal certificate you want

1O Creale

- e ™ N - z i - -
[) Upload Certificate and Key

Create a cenificate from existing files
PEM and DER files are supponed

G} o2r=aigned eruncae

Create a new certificate that is signed
by the devicea.

Zertifikat und Schllssel hochladen

Geben Sie die erforderlichen Informationen fiir das FTD-Zertifikat ein, importieren Sie ein Zertifikat
und einen Zertifikatschlissel vom lokalen Computer, und klicken Sie dann auf die Schaltflache



OK.

* Name: ftd-vpn-Zertifikat
+ Validierungsverwendung fur spezielle Services: SSL-Server

Add Internal Certihcate

Name

ftd-vpn-cer

Lartificate
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vakdation Usage for Special Services
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CANCEL

Details des internen Zertifikats

Schritt 8: CA zu FTD hinzufiigen

Navigieren Sie zu Objekte > Zertifikate, und klicken Sie auf Vertrauenswirdiges
Zertifizierungsstellenzertifikat hinzufligen aus + Element.
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® NAME TYPE Add Internal Cenificate
1 NGFW-Default-InternalCA Internal CA Add Trusied CA Ceriificate

& UALs

2  AAA-Certificate-Services Trusted CA Certificate
3 ACCVRAIZ1 Trusted CA Certificate
& Identity Sources 4 Actalis-Authentication-Root-CA Trusted CA Cenificate
1 Users 5 AffirmTrust-Commercial Trusted CA Certificate
Q = 6 AffirmTrust-Metworking Trusted CA Certificate
7 AffirmTrust-Premium Trusted CA Certificate

B8 Sec

Vertrauenswirdiges Zertifizierungsstellenzertifikat hinzufligen

Geben Sie die erforderlichen Informationen fir die Zertifizierungsstelle ein, und importieren Sie ein
Zertifikat vom lokalen Computer.

* Name: ftdvpn-ca-cert
+ Validierung und Verwendung fir spezielle Services: SSL-Client



Add Trusted CA Certificate

MName
ftdvpn-ca-cert

Certificate ftd-ra-ca.cn
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Schritt 9. VPN-Verbindungsprofil fir Remote-Zugriff hinzufliigen

Details zum vertrauenswirdigen Zertifizierungsstellenzertifikat

Navigieren Sie zu Gerat > Remotezugriff-VPN > Konfiguration anzeigen > Verbindungsprofile, und
klicken Sie auf die Schaltflache VERBINDUNGSPROFIL ERSTELLEN.

Monitoring Paolicies Objects

L @ H admin BT Ir—
== & . . .
@ Q @ . Administrator esce SECURE

Device Summary

Remote Access VPN Connection Profiles

VPN-Verbindungsprofil fir Remote-Zugriff hinzufligen

Geben Sie die erforderlichen Informationen fiir das Verbindungsprofil ein, und klicken Sie auf die



Schaltflache Weiter.

* Name des Verbindungsprofils: ftd-cert-match-vpn

+ Authentifizierungstyp: Nur Client-Zertifikat

» Benutzername vom Zertifikat: Zuordnungsspezifisches Feld
Primarfeld: CN (Common Name)

Sekundares Feld: OU (Organisationseinheit)
IPv4-Adresspools: ftd-cert-match-pool

s o = O@QE G : = alsale
Monitaring Palicies Objects Device: firepower =/ . . Administrator o
Remote Access VPN o

Connection and Client Cenfiguration

Connéction Profile Name

frd-cert-match-vpn

Group Alias (one par line, up to 5) Group URL (one per line, up fo 5)

fid-cert-match-vpn

Primary Identity Source

Authentication Type

Client Crtificats Only -

Seconcary Fiekd
CN (Comman Nadr) ~ OU [Organisational Urnit) w
Use entire DN (distinguished name) as username
Authorization Server Accounting Server
v »
Client Address Pool Assignment
Pvd Address Peol PuE Address Pool

o

Details zum VPN-Verbindungsprofil

Geben Sie die erforderlichen Informationen fur die Gruppenrichtlinie ein, und klicken Sie auf die
Schaltflache Weiter.

+ Gruppenrichtlinie anzeigen: ftd-cert-match-grp
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Gruppenrichtlinie auswahlen

Wahlen Sie Certificate of Device Identity, Outside Interface, Secure Client Package fur die VPN-
Verbindung aus.

« Zertifikat fur die Gerateidentitat: ftd-vpn-cert
» Externe Schnittstelle: aulen (GigabitEthernet0/0)
» Secure Client-Paket: cisco-secure-client-win-5.1.4.74-webdeploy-k9.pkg



Hinweis: Deaktivieren der Funktion zum AusschlieRen von NAT in diesem Dokument.



Firewall Device Manager ol o ) , @ @ @ I B v el SECURE
Monitoring Palicies Objects Device: firepower . 4 Adminigtrator 3
FIREPOWER

L ] L ]
&
=

s, Identity Source for User Authenticatio

Global Settings

Certificate of Device Identity Outside Interface
Nd-vpn-cert (Valication Ugage: SSL Se... ~ outside (GigabitEthemet0/0) =
Fully-qualified Domain Name for the Qutside Interface Port

Access Control for VPN Traffic

Bypass Access Control policy for decrypted traffic (sysept permit-vpn)

NAT Exempt

()

Secure Client Package

Packages
UPLOAD PACKAGE -
| i 2 dn-5. 1.4 .pkg |

Details der globalen Einstellungen
Schritt 10. Zusammenfassung fir Verbindungsprofil bestatigen

Bestatigen Sie die fur die VPN-Verbindung eingegebenen Informationen, und klicken Sie auf die
Schaltflache FERTIG stellen.
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Zusammenfassung fur Verbindungsprofil bestatigen

In FTD-CLI bestatigen

o
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Bestatigen Sie die VPN-Verbindungseinstellungen in der FTD-CLI nach der Bereitstellung vom

FDM.



// Defines IP of interface

interface GigabitEthernet0/0

speed auto

nameif outside

cts manual

propagate sgt preserve-untag

policy static sgt disabled trusted
security-level 0

ip address 192.168.1.200 255.255.255.0

// Defines a pool of addresses
ip local pool ftd-cert-match-pool 172.16.1.150-172.16.1.160

// Defines Trustpoint for Server Certificate
crypto ca trustpoint ftd-vpn-cert

enrollment terminal

keypair ftd-vpn-cert

crl configure

// Server Certificate

crypto ca certificate chain ftdvpn-ca-cert

certificate ca 5242a02e0db6f7fd

3082036¢ 30820254 a0030201 02020852 42a02e0d b6f7fd30 0d06092a 8648867

// Defines Trustpoint for CA

crypto ca trustpoint ftdvpn-ca-cert
enrollment terminal
validation-usage ssl-client

crl configure

// CA

crypto ca certificate chain ftdvpn-ca-cert

certificate ca 5242a02e0db6f7fd

3082036¢ 30820254 a0030201 02020852 42a02e0d b6f7fd30 0d06092a 8648867

// Configures the FTD to allow Cisco Secure Client connections and the valid Cisco Secure Client images
webvpn

enable outside

http-headers

hsts-server

enable

max-age 31536000

include-sub-domains

no preload

hsts-client

enable

X-content-type-options

X-Xss-protection

content-security-policy

anyconnect image diskO:/anyconnpkgs/cisco-secure-client-win-5.1.4.74-webdeploy-k9.pkg 2
anyconnect profiles secureClientProfile disk0:/anyconncprofs/secureClientProfile.xml
anyconnect enable

tunnel-group-list enable

cache

disable

error-recovery disable



// Configures the group-policy to allow SSL connections
group-policy ftd-cert-match-grp internal
group-policy ftd-cert-match-grp attributes
dhcp-network-scope none
vpn-simultaneous-Togins 3
vpn-idle-timeout 30

vpn-idle-timeout alert-interval 1
vpn-session-timeout none
vpn-session-timeout alert-interval 1
vpn-filter none

vpn-tunnel-protocol ss1-client
split-tunnel-policy tunnelall
ipv6-split-tunnel-policy tunnelall
split-dns none

split-tunnel-all-dns disable
client-bypass-protocol disable
msie-proxy method no-modify

vlan none

address-pools none

ipv6-address-pools none

webvpn

anyconnect ss1 dtls none

anyconnect mtu 1406

anyconnect ss1 keepalive none

anyconnect ss1 rekey time none
anyconnect ss1 rekey method none
anyconnect dpd-interval client none
anyconnect dpd-interval gateway nhone
anyconnect ss1 compression none
anyconnect dtls compression none
anyconnect modules none

anyconnect profiles value secureClientProfile type user
anyconnect ss1 df-bit-ignore disable
always-on-vpn profile-setting

// Configures the tunnel-group to use the certificate authentication
tunnel-group ftd-cert-match-vpn type remote-access

tunnel-group ftd-cert-match-vpn general-attributes

address-pool ftd-cert-match-pool

default-group-policy ftd-cert-match-grp

tunnel-group ftd-cert-match-vpn webvpn-attributes

authentication certificate

group-alias ftd-cert-match-vpn enable

Bestatigung in VPN-Client
Schritt 1: Kopieren des sicheren Clientprofils auf den VPN-Client

Kopieren Sie ein sicheres Client-Profil in einen technischen VPN-Client und einen Manager-VPN-
Client.



Hinweis: Verzeichnis des sicheren Clientprofils auf dem Windows-Computer:
C:\ProgramData\Cisco\Cisco Secure Client\VPN\Profile

; = | Profile
“ Home Share View
<« T » This PC » Local Disk (C:) » ProgramData » Cisco » Cisco Secure Client » YVPM » Profile v O
Mame Date modified Type Size
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Schritt 2: Clientzertifikat bestatigen

Navigieren Sie im VPN-Client des Technikers zu Certificates - Current User > Personal >
Certificates (Zertifikate - Aktueller Benutzer > Personlich), und Gberprifen Sie das Client-Zertifikat,



das fur die Authentifizierung verwendet wird.
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Zertifikat fur Techniker-VPN-Client bestatigen

Doppelklicken Sie auf das Client-Zertifikat, navigieren Sie zu Details, Uberprifen Sie die Details
des Betreffs.

» Betreff: CN = vpnEngineerClientCN
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Details zum Techniker-Client-Zertifikat

Navigieren Sie im VPN-Client des Managers zu Certificates - Current User > Personal >
Certificates, und Uberprufen Sie das Client-Zertifikat, das fir die Authentifizierung verwendet wird.
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Zertifikat fir Manager VPN Client bestatigen

Doppelklicken Sie auf das Client-Zertifikat, navigieren Sie zu Details, Uberprifen Sie die Details
des Betreffs.

+ Betreff: CN = vpnManagerClientCN
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Details zum Manager-Clientzertifikat

Schritt 3: Zertifizierungsstelle bestatigen



Navigieren Sie im VPN-Client des Technikers und im VPN-Client des Managers zu Certificates -
Current User > Trusted Root Certification Authorities > Certificates, und Uberprifen Sie die fur die
Authentifizierung verwendete Zertifizierungsstelle.
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Zertifizierungsstelle bestatigen

Uberprifung
Schritt 1: VPN-Verbindung initiieren
Initiieren Sie im Techniker-VPN-Client die Verbindung zum Cisco Secure Client. Der

Benutzername und das Kennwort mussen nicht eingegeben werden, da die VPN-Verbindung
erfolgreich hergestellt wurde.

| [« X % Cisco Secure Client | cert-match b4

@-\‘ Your cherit certfizate will e uped for Butherboaton = AnyConnect VPIE

Growp: | fick-cart-madch-ven UI pe Connected to oert-matdh

oK Cancel 000006

VPN-Verbindung fiir Techniker-VPN-Client erfolgreich

Initiieren Sie im Manager-VPN-Client die Verbindung mit dem Cisco Secure Client. Die
Verbindung mit dem VPN ist aufgrund eines Fehlers bei der Zertifikatsvalidierung fehlgeschlagen.
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Fehler bei der VPN-Verbindung fir Manager VPN-Client
Schritt 2: VPN-Sitzungen in FTD CLI bestatigen

Flhren Sie in der FTD (Lina) CLI den Befehl ausshow vpn-sessiondb detail anyconnect, um die VPN-Sitzungen des
Technikers zu bestétigen.

firepower# show vpn-sessiondb detail anyconnect
Session Type: AnyConnect Detailed

Username : vpnEngineerClientCN Index : 32

Assigned IP: 172.16.1.150 Public IP: 192.168.1.11

Protocol : AnyConnect-Parent SSL-Tunnel

License : AnyConnect Premium

Encryption : AnyConnect-Parent: (1)none SSL-Tunnel: (1)AES-GCM-256
Hashing : AnyConnect-Parent: (1)none SSL-Tunnel: (1)SHA384
Bytes Tx : 14718 Bytes Rx : 12919

PktsTx : 2 PktsRx : 51

Pkts Tx Drop : 0 PktsRx Drop : O

Group Palicy : ftd-cert-match-grp Tunnel Group : ftd-cert-match-vpn
Login Time: 05:42:03 UTC Tue Jul 2 2024

Duration : Oh:00m:11s

Inactivity : Oh:00m:00s

VLAN Mapping : N/A VLAN : none

Audt Sess D : 00000000000200006683932b

Security Grp : none Tunnel Zone: 0

AnyConnect-Parent Tunnels: 1
SSL-Tunnel Tunnels: 1

AnyConnect-Parent:

Tunnel ID : 32.1

Public IP: 192.168.1.11

Encryption : none Hashing : none

TCP Src Port : 50170 TCP Dst Port : 443

Auth Mode : Certificate

Idle Time Out: 30 Minutes Idle TO Left : 29 Minutes
Client OS: win

Client OS Ver: 10.0.17763

Client Type : AnyConnect

Client Ver : Cisco AnyConnect VPN Agent for Windows 5.1.4.74



Bytes Tx : 7359 BytesRx : 0
PktsTx : 1 PktsRx : 0
Pkts Tx Drop : 0 PktsRx Drop : O

SSL-Tunnel:

Tunnel ID : 32.2

Assigned IP: 172.16.1.150 Public IP: 192.168.1.11
Encryption : AES-GCM-256 Hashing : SHA384
Ciphersuite : ECDHE-RSA-AES256-GCM-SHA 384
Encapsulation: TLSv1.2 TCP Src Port : 50177

TCP Dst Port : 443 Auth Mode : Certificate

Idle Time Out: 30 Minutes Idle TO Left : 30 Minutes
Client OS : Windows

Client Type: SSL VPN Client

Client Ver : Cisco AnyConnect VPN Agent for Windows 5.1.4.74
Bytes Tx : 7359 Bytes Rx : 12919

Pkis Tx : 1 PktsRx : 51

Pkts Tx Drop : 0 PktsRx Drop : 0

Fehlerbehebung

Informationen zur VPN-Authentifizierung finden Sie im Debug-Syslog des Lina-Moduls und in der DART-Datei auf dem Windows-Computer.

Diesist ein Beispid fur Debug-Protokolle in der Lina-Engine wahrend der VVPN-V erbindung vom Engineering-Client.

Jul 02 2024 04:16:03: %FTD-7-717029: | dentified client certificate within certificate chain. serial number: 7AF1C78ADCC8F941, subject name: CN=vpn
Jul 02 2024 04:16:03: %FTD-6-717022: Certificate was successfully validated. serial number: 7AF1C78ADCC8F941, subject name: CN=vpnEngineerClie
Jul 02 2024 04:16:04: %FTD-6-113009: AAA retrieved default group policy (ftd-cert-match-grp) for user = vpnEngineerClientCN

Jul 02 2024 04:16:09: %FTD-6-725002: Device completed SSL handshake with client outside:192.168.1.11/50158 to 192.168.1.200/443 for TLSv1.2 sess

Zugehdrige Informationen

Konfiguration des FDM On-Box Management Service fur FirePOWER 2100
Konfiguration eines Remote Access-VPN auf einem von FDM verwalteten FTD
Konfiguration und Uberpriifung des Syslog im FirePOWER Geréte-Manager


https://www.cisco.com/c/en/us/support/docs/security/firepower-2100-series/213519-configure-fdm-firepower-device-manageme.html
https://www.cisco.com/c/en/us/support/docs/security/anyconnect-secure-mobility-client/215532-configure-remote-access-vpn-on-ftd-manag.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-2130-security-appliance/220231-configure-and-verify-syslog-in-firepower.html
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