Ereignisprotokolle der Datei fur sicheren Zugrift
fehlen nach Lizenzanderung in SIEM
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Problem

Die Dateiereignisprotokolle wurden vom SIEM nicht mehr vom AWS S3-Speicher empfangen,
wahrend die DNS-Protokolle weiterhin erfolgreich Ubermittelt wurden. Die Dateiereignis-
Datenverbindungen zeigten ein Symbol fir "Getrennt" in der SIEM-Schnittstelle an. Die nicht mehr
angezeigten Protokolle wurden als DLP-/IPS-bezogene Datensatze fur Dateiereignisse
identifiziert. Die DNS-Layer-Protokolle waren wahrend des gesamten Problemzeitraums
funktionsfahig.

Wahrend der Migration verwendete die Umgebung sowohl Umbrella als auch Secure Access. Die
Protokolle wurden an denselben AWS-Bucket gesendet. Die Schlissel wurden gedreht und es
wurde bestatigt, dass sie ordnungsgemal funktionieren. Die Schemaversion wurde als in Version
10 angegeben, wahrend Version 16 verfigbar war.

Umwelt

» Cisco Secure Access-Organisation mit Umbrella- und Secure Access-Konfigurationen
» AWS S3-Speicherintegration fir Protokollexport

* Microsoft Sentinel SIEM-Plattform

» Schemaversion 10 in Gebrauch (Version 16 verfligbar)

« Anderung der Secure Access-Lizenz von Advantage zu Essentials am 23. Juni 2026

+ Dateiereignisprotokolle, die zuletzt am 24. Juni 2026 beobachtet wurden

Auflosung



Die Untersuchung ergab, dass die Dateiereignisprotokolle mit der DLP-/IPS-Funktionalitat in
Zusammenhang standen, fur die spezielle Lizenzfunktionen erforderlich sind. Die Ursache wurde
in der nachsten Analyse ermittelt.

Schritt 1: Datenverkehrsanalyse

Uberpriifen Sie die Aktivitdtssuche in Sicherer Zugriff, um die Datenverkehrsmuster zu bestatigen:

1.- Navigieren Sie zu Aktivitdtssuche, und filtern Sie nach Web-Datenverkehr oder schadlichen
Einstufungsereignissen. Die Analyse zeigte, dass DNS-Datenverkehr vorhanden war, aber in den
letzten 30 Tagen keine Web-Datenverkehrsereignisse sichtbar waren und keine Regeln mit
aktivierter Dateiinspektion identifiziert wurden.

2.- Traffic Flow > Logs on the CSA report > S3 bucket - SIEM.

Phase 2: Lizenz-Verlaufsbericht

1.- Uberpriifen Sie den Lizenzverlauf in Secure Access, um alle Anderungen zu identifizieren, die
mit dem Zeitpunkt des Anhaltens des Dateiereignisprotokolls Ubereinstimmen.

2.- Navigieren Sie zu Secure Access > Admin > Subscription, um die aktuelle Lizenzebene und
die Funktionsubersicht anzuzeigen.

Die Untersuchung ergab, dass die Secure Access-Lizenz am 23. Juni 2026 von Secure Access
Advantage in Secure Access Essentials geandert wurde. Dies entsprach dem Zeitpunkt, zu dem
Dateiereignisprotokolle nicht mehr angezeigt wurden.

Schritt 3: Funktionsuberprufung

Uberpriifen Sie, welche Funktionen in der aktuellen Lizenzstufe enthalten sind. DLP- und IPS-
Funktionen zum Generieren von Dateiereignisprotokollen sind nicht in der Secure Access
Essentials-Lizenzstufe enthalten.



Schritt 4: Bestatigung und Ursache

Der Zeitpunkt der Lizenzanderung stimmte genau Uberein, als die Dateiereignisprotokolle nicht
mehr angezeigt wurden. Da die DNS-Layer-Protokollierung weiterhin funktionierte und die primare
Anforderung war, wurde der Fall mit der Mal3gabe geldst, dass Dateiereignisprotokolle unter der
aktuellen Essentials-Lizenz nicht verfligbar sind.

Ursache

Die Dateiereignisprotokolle wurden aufgrund einer Lizenzanderung von Secure Access Advantage
in Secure Access Essentials am 23. Juni 2026 nicht mehr generiert. Dateiereignisprotokolle sind
mit DLP- und IPS-Funktionen verknlpft, die nicht in der Essentials-Lizenzstufe enthalten sind.
Durch das Lizenz-Downgrade wurde der Zugriff auf Dateiinspektionsfunktionen entfernt, die diese
spezifischen Protokolltypen generieren.
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