Migration von AD-Connectors flr sicheren Zugriff
von Legacy-Authentifizierung zu API-
Authentifizierung
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Problem

Organisationen, die Cisco Secure Access mit Active Directory (AD)-Connectors verwenden,
erhalten Benachrichtigungen, dass die API-Authentifizierung fur Active Directory und virtuelle
Appliances empfohlen wird. Die Legacy-Authentifizierung lauft am 29. Mai 2026 aus. Benutzer
bendtigen Konfigurationsunterstitzung, um vor dem Ablaufdatum von der Legacy-
Authentifizierung zur API-Authentifizierung zu migrieren, und méchten die moéglichen
Auswirkungen auf die AD- und Virtual Appliance-Synchronisierung wahrend des
Migrationsprozesses kennen. Das Hauptproblem besteht darin, ob die Implementierung dieser
Anderung wéhrend der Arbeitszeit zu Fehlern bei AD- und VA-Synchronisierungsvorgéngen
fuhren kann, die identitats- und richtlinienabhangige Vorgange beeinflussen kénnen.

Umwelt

» Cisco Secure Access (ehemals Cisco Umbrella)

+ Active Directory-Connectors bereitgestellt

» Derzeit verwendete Legacy-Authentifizierungsmethode
API-Authentifizierungsmigration vor dem 29. Mai 2026 erforderlich
AD-Umgebung (in einigen Fallen ohne virtuelle Appliances)

Auflosung

Bei der Migration von der Legacy-Authentifizierung zur API-Authentifizierung werden API-
Schlissel im Secure Access-Portal generiert und richtig konfiguriert. Fir diesen Prozess missen
sowohl Admin-API-Schlissel als auch Client-API-Schllssel fur die AD Connectors und virtuellen



Appliances erstellt werden.

Schritt 1: Admin-API-Schlissel generieren

Navigieren Sie zu Admin > API Keys im Secure Access-Portal, und generieren Sie einen neuen
Admin API Key und einen Admin Key Secret. Speichern Sie diese Anmeldeinformationen sicher,
da sie fur die Generierung des Client-API-Schlisselpaars erforderlich sind.

Phase 2: Schlisselpaar der Client-API generieren

Navigieren Sie zu Benutzer und Gruppen > Konfigurationsverwaltung > Erweiterte Einstellungen,
und suchen Sie den Abschnitt API-Authentifizierung. Geben Sie den in Schritt 1 generierten
Admin-API-Schlissel und Admin-Schlissel-SchlUssel ein, und klicken Sie dann auf Client-API-
Schlusselpaar generieren. Dadurch werden der Client-API-Schlissel und der Client-Schlissel
erstellt, die von den AD Connectors und virtuellen Appliances verwendet werden.

Schritt 3: Konfigurieren der API-Authentifizierung in den erweiterten Einstellungen

Kopieren Sie den generierten Client-API-Schlissel und den Client-Schlissel in den Abschnitt
"Erweiterte Einstellungen fur die API-Authentifizierung" des Portals fur sicheren Zugriff. Speichern
Sie diese Anmeldeinformationen sicher, da sie fur alle AD Connector- und Virtual Appliance-
Konfigurationen erforderlich sind.

Schritt 4: AD Connectors und virtuelle Appliances aktualisieren

Wenden Sie den neu generierten Client-API-Schlissel und Client-Schlissel auf alle
bereitgestellten AD Connectors und virtuellen Appliances an. So wird sichergestellt, dass sie sich
mit der neuen API-Authentifizierungsmethode flr Registrierungs- und Integritatsprifungen
ordnungsgemal authentifizieren kénnen.

Auswirkungen und Best Practices auf die Migration



Die Generierung von API-Schliisseln im Secure Access-Portal erfolgt in der Regel
unterbrechungsfrei. Die Betriebsablaufe werden jedoch wahrend der Umstellung beeintrachtigt,
wenn AD Connectors und virtuelle Appliances aktualisiert werden, um den neuen Schlissel und
Schlussel fur die Client-API zu verwenden.

Erwartete Auswirkungen wahrend der Umstellung:
» Temporare Synchronisierungs- und Integritatsprifungsfehler kénnen fir Komponenten
auftreten, die noch die Legacy-Authentifizierung verwenden.

« AD/VA-Synchronisierungsverzégerung oder -fehler wahrend des Ubergangsfensters.

« Wenn die Synchronisierung fehlschlagt, kénnen Richtlinienentscheidungen beeinflusst
werden, die auf neuen ldentitats-/Gruppendaten basieren.

Empfohlener Implementierungsansatz:
» Flhren Sie die Migration auf3erhalb der Arbeitszeiten oder, wenn moglich, wahrend

Wartungsfenstern durch.

* Verwenden Sie fur die Implementierung wahrend der Arbeitszeit einen kontrollierten,
fortlaufenden Aktualisierungsansatz.

 Aktualisieren Sie jeweils einen Connector/VA, und prufen Sie den Status "fehlerfrei", bevor
Sie fortfahren.

* Vermeiden Sie die gleichzeitige Aktualisierung aller Knoten.

» Gewabhrleistung einer angemessenen Redundanz mit mehreren Connectors/VAs flur
fortlaufende Updates

Kompatibilitat und Anforderungen:
* Die API-Authentifizierung funktioniert mit reinen AD-Bereitstellungen und erfordert keine

virtuellen Appliances.

+ Sowohl die Legacy- als auch die API-Authentifizierungsmethoden bleiben wahrend des
Migrationszeitraums aktiv.

» AD Connectors missen mit Umbrella Giber api.opendns.com synchronisiert werden kénnen
und auf api.umbrella.com umgestellt werden.

Ursache



Cisco Secure Access wird von alteren Authentifizierungsmethoden auf API-Authentifizierung als
Standardauthentifizierungsmechanismus umgestellt. Die Legacy-Authentifizierungsmethode hat
das geplante Datum fur die AuRerbetriebnahme am 29. Mai 2026. Die API-Authentifizierung wird
letztendlich zur einzigen unterstutzten Authentifizierungsmethode, und Organisationen missen
migrieren, bevor die Legacy-Methode ablauft, um Serviceunterbrechungen und potenzielle AD/VA-
Synchronisierungsfehler zu vermeiden, die eine vollstandige Neuinstallation erforderlich machen
kdnnten, um sich zu erholen.
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