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Erweitert

Inhalt

Problem

Bei dem Versuch, Cisco Secure Access-Sicherheitsprofile tiber die 6ffentliche APl zu
konfigurieren, stoRen Benutzer auf Einschrankungen, bei denen nur die Erstellung von
Basisprofilen mit Standardeinstellungen maoglich ist. Die API bietet keine granularen
Konfigurationsoptionen fur erweiterte Sicherheitsfunktionen wie:

TLS-Entschlisselungseinstellungen
Durchsetzungskontrollen fur Bedrohungskategorien
Dateityp-Blockierung und -Uberprifung
Einstellungen fir Malware-Inspektion

Benutzer berichten von "403 Forbidden"-Fehlern, wenn sie versuchen, die
Entschllsselungseinstellungen Gber standardmaRige API-Aufrufe zu konfigurieren. Den
dokumentierten 6ffentlichen API-Endpunkten fehlen anscheinend die detaillierten
Konfigurationsparameter des Sicherheitsprofils, die Uber die GUI-Schnittstelle verfigbar sind, was
die programmatischen Verwaltungsfunktionen einschrankt.
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Auflosung



Die erweiterten Konfigurationseinstellungen des Sicherheitsprofils sind Uber die Cisco Secure
Access-API verfugbar, erfordern jedoch spezifische Implementierungsansatze und
Feldbezeichnungskonventionen, die sich von den dokumentierten 6ffentlichen API-Beispielen
unterscheiden. Diese Aufldsungsschritte gelten fur jeden Konfigurationsbereich:

Workflow zum Erstellen eines grundlegenden Sicherheitsprofils

Der richtige Workflow zum Erstellen von Sicherheitsprofilen mit erweiterten Einstellungen erfolgt in
zwei Schritten:

Schritt 1: Erstellen Sie das grundlegende Sicherheitsprofil mithilfe des POST-Tests.

POST /api/vl/security-profiles

{
"name": "profile_name",
"description": "profile_description”

}

Phase 2: Konfigurieren Sie erweiterte Optionen mithilfe von PUT mit der Profil-ID.

PUT /api/vl/security-profiles/{profile_id}

{

"advanced_settings": {
"decryption_settings": {...},
"file_settings": {...},
"threat_settings": {...}

}

}

Dateiprtfung und Konfiguration fur die Blockierung von Dateitypen

Die Dateiprifung und die Blockierung von Dateitypen kénnen mithilfe der folgenden API-
Feldnamen in der PUT-Anforderung konfiguriert werden:

« fileEngines - Steuert die Dateiprifungsfunktionen.

+ fileTypeControlStatus - Aktiviert oder deaktiviert die Blockierung von Dateitypen.



Beispielkonfiguration fur Dateieinstellungen:

{
"fileEngines": "enabled",
"fileTypeControlStatus": "active",
"blockedFileTypes": ["exe", "zip", "rar"]
}

TLS-Entschlusselungskonfiguration

Fir die TLS-Entschlisselungskonfiguration muss auf eine ID der Liste "Nicht entschlisseln"
verwiesen werden, anstatt einen dedizierten POST-Endpunkt zu verwenden. Die Konfiguration
wird Uber die PUT-API-Anforderung nach folgendem Ansatz implementiert:

Schritt 1: Identifizieren Sie die Listen-ID "Nicht entschlisseln" aus der vorhandenen Konfiguration.

Phase 2: Verweisen Sie auf die Listen-ID in der PUT-API-Anforderung.

{
"seetingGroupBypassInspectionGroupID": "do_not_decrypt_list_id",

"decryptionEnabled": true

}

Dadurch wird der Fehler "403 Forbidden" behoben, der beim Versuch auftritt, die Entschlisselung
Uber andere API-Methoden zu konfigurieren.

Konfiguration der Bedrohungskategorie

Die Konfiguration der Bedrohungskategorie ist Gber einen nicht dokumentierten API-Endpunkt
verflugbar, auf den nach der erfolgreichen Entschlisselungskonfiguration zugegriffen werden
kann. Das Endgerat ermoglicht eine prazise Kontrolle der Bedrohungskategorie, es muss jedoch
zuerst das Sicherheitsprofil korrekt mit den Entschlisselungseinstellungen konfiguriert werden.

APIl-Feldnamensreferenz



Diese Tabelle ordnet den entsprechenden API-Feldnamen allgemeine Sicherheitsprofilfunktionen
zZu:

Funktion API-Feldname Beschreibung

TLS- . Verweise: Liste-ID nicht
Entschliisselung FestlegenGroupBypassinspectionGrouplD entschliisseln

Kontrollfunktionen fiir

Dateiprifung DateiEngines Dateiinspektion

Dateityp- . Aktiviert Einschrankungen flr
Blockierung DateiTypSteuerungStatus Dateitypen

Ursache

Die Einschrankung beruhte in erster Linie auf unvollstdndiger API-Dokumentation und nicht
intuitiven Feldnamenskonventionen anstelle tatsachlicher funktionaler Einschrankungen. Die
erweiterten Konfigurationsprofile fur Sicherheitsprofile sind innerhalb der API verfigbar, werden
jedoch mithilfe der folgenden Funktionen implementiert:

Nicht eindeutige Feldnamen, die sich von der GUI-Terminologie unterscheiden

 Ein zweistufiger Workflow (POST fir Erstellung, PUT fir erweiterte Konfiguration)
Abhéangigkeiten von vorhandenen Konfigurationsobjekten (z. B. Listen nicht entschlisseln)
Nicht dokumentierte API-Endpunkte flir bestimmte Funktionen

In der &ffentlichen API-Dokumentation werden diese Implementierungsdetails nicht eindeutig
beschrieben. Dies flhrt zu der Wahrnehmung von API-Einschrankungen, wenn die Funktionalitat
tatsachlich Uber alternative Ansatze verfligbar ist.
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