Konfigurieren von Optionen und VPN-Funktionen
far sicheren Zugriff in China
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Problem

Unternehmen, die VPN-Funktionen flr Cisco Secure Access China-Bereitstellungen analysieren,
mussen die Unterstutzung von Verschlisselung und betriebliche Einschrankungen klaren. Im
Einzelnen geht es um die Frage, ob IPsec VPN (IKEv1/IKEv2) auf den in Festland-China
eingesetzten Cisco Secure Firewall-Geraten offiziell unterstitzt wird, warum GRE-Tunneling die
allgemein empfohlene Option zu sein scheint und welche Voraussetzungen oder Alternativen fur
eine sichere Kommunikation bestehen. Dartber hinaus ist es erforderlich, die Unterstitzung far
GRE-Tunnel bei der Migration von virtuellen Checkpoint-Firewalls in AWS China auf die FTD-
Plattform zu verstehen, um die Konnektivitat mit dem AWS Transit Gateway herzustellen.

Umwelt

+ Cisco Secure Access China (Cloud-basierte Security Service Edge-L6sung)

» Cisco Secure Firewall auf dem chinesischen Festland

FTD-Plattform-Migrationsszenarien

AWS China Transit Gateway-Konnektivitdtsanforderungen

Virtuelle Checkpoint-Firewall-Umgebungen, die nur GRE unterstitzen

Auflosung

Cisco Secure Access China bietet umfassende VPN-Funktionen mit Unterstitzung spezifischer
Protokolle und Konfigurationsoptionen:



IPsec-VPN-Unterstitzung

Cisco Secure Access China unterstitzt IPsec-VPN nur mit IKEv2-Protokoll. IKEv1 wird in diesem
Bereitstellungsmodell nicht unterstitzt. Die unterstitzten IPsec-Parameter und
Konfigurationsoptionen sind in der offiziellen Dokumentation von Cisco Secure Access China
dokumentiert.

Hauptmerkmale der IPsec-Unterstitzung:

IKEv2-Protokoll wird ausschlieRlich unterstiitzt.

» Keine spezielle Firmware oder Krypto-Images erforderlich.

In der Cloud bereitgestellte Security Service Edge (SSE)-Lésung

Standard-IPsec-Parameterkonfiguration verfugbar.

Hochverfligbarkeitsoptionen

Die Netzwerktunnelgruppen von Cisco Secure Access China unterstitzen primare und sekundare
Hub-Konfigurationen mit Hochverfugbarkeitsfunktionen und sorgen so fur erhdhte Zuverlassigkeit.

Ursache

Es wurde keine spezifische Ursache ermittelt.
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» Cisco Secure Access China - IPsec-Parameter

» Cisco Secure Access - China GRE-Konfiguration

 Dokumentation unterstiutzter IPsec-Parameter



https://securitydocs.cisco.com/docs/csa/china/olh/129420.dita
https://securitydocs.cisco.com/docs/csa/china/olh/129313.dita
https://securitydocs.cisco.com/docs/csa/china/olh/129467.dita

* Netzwerk-Tunnelgruppen - hohe Verfligbarkeit

» Benutzerhandbuch zur VPN-Bereitstellung

* Technischer Support und Downloads von Cisco



https://securitydocs.cisco.com/docs/csa/china/olh/129268.dita
https://securitydocs.cisco.com/docs/csa/china/olh/129491.dita
https://www.cisco.com/c/de_de/support/index.html
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