Sicherer Zugriff auf die Benutzerdatenbank
durch Loschen der Verzeichnisintegration

Inhalt

Problem

Organisationen, die Cisco Secure Access (CSA) verwenden, missen ihre vorhandene
Benutzerdatenbank I6schen, wenn sie zur Benutzer- und Gruppenbereitstellung von einer
Verzeichnisintegration zu einer anderen wechseln. Diese Anforderung tritt auf, wenn Sie zwischen
Verzeichnisquellen wechseln (z. B. von einer EntralD-Instanz in ein anderes Verzeichnis
wechseln), und Sie mussen alle zuvor bereitgestellten Benutzer entfernen, bevor Sie die neue
Verzeichnisintegration einrichten.

Urspringlich wurde davon ausgegangen, dass ein Loschen der Benutzerdatenbank nur mit
Backend-Vorgangen durchgeflihrt werden kann, fur die Unterstlitzung durch den Cisco Support
erforderlich ist. Nach sorgfaltiger Untersuchung wurde festgestellt, dass Benutzer diesen Vorgang
direkt Gber die CSA Dashboard-Schnittstelle durchfiihren kénnen.

Umwelt

» Cisco Secure Access (CSA) Tenant mit vorhandener Benutzerbereitstellung
» EntralD-Verzeichnisintegration ist derzeit konfiguriert

* Umstieg auf ein anderes Verzeichnis fur die Benutzer- und Gruppenbereitstellung

Auflosung

Die Léschung der Benutzerdatenbank in Cisco Secure Access kann durch Léschen der
Verzeichnisintegration direkt aus dem CSA-Dashboard erfolgen. Durch diese Aktion werden alle
Benutzer und Gruppen entfernt, die durch diese Verzeichnisintegration bereitgestellt wurden.



Schritt 1: Zugriff auf das CSA Dashboard

Melden Sie sich beim Cisco Secure Access Dashboard an.

Phase 2: Zu den Einstellungen fur die Verzeichnisintegration navigieren

Navigieren Sie in der CSA Dashboard-Oberflache zum Konfigurationsabschnitt fur die
Verzeichnisintegration.

Schritt 3: Verzeichnisintegration 16schen

Léschen Sie die vorhandene Verzeichnisintegration aus dem Dashboard. Durch diese Aktion
werden automatisch alle Benutzer und Gruppen entfernt, die im Rahmen der
Verzeichnisintegration bereitgestellt wurden.

Schritt 4: Verifizierung

Uberpriifen Sie nach dem Ldschen der Verzeichnisintegration, ob die Benutzerdatenbank geldscht
wurde und die Benutzer nicht mehr im CSA-Tenant vorhanden sind.

Schritt 5: Neue Verzeichnisintegration konfigurieren

Nachdem die vorhandenen Benutzer entfernt wurden, fahren Sie mit der Konfiguration der neuen
Verzeichnisintegration fur die Benutzer- und Gruppenbereitstellung aus der gewilnschten
Verzeichnisquelle fort.

Ursache

Die Benutzerdatenbank musste geldscht werden, da fur die Benutzer- und Gruppenbereitstellung
der Ubergang von einer Verzeichnisintegration zu einer anderen erforderlich war. Der
ursprungliche Irrtum bestand darin, dass fur diese Aufgabe Backend-Vorgange erforderlich waren,
da das CSA-Dashboard native Funktionen bereitstellt, um dies durch die Verzeichnisintegration
und das Ldschen zu erreichen.
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