Fehlerbehebung bei APP_UNREACHABLE-
Fehlern flr private Anwendungen in sicherem
Zugriff

Inhalt

Problem

Beim Versuch, Uber Cisco Secure Access auf ZTNA-Anwendungen (Zero Trust Network Access)
zuzugreifen, wird die Fehlermeldung "Application Unreachable" (Anwendung nicht erreichbar)
angezeigt.

» Der Connector wird im Dashboard als inaktiv/inaktiv angezeigt, und die Ausfihrung der
Anwendung wird vom Besitzer bestatigt.

» Der Ausfall kann sich auf alle Benutzer einer Anwendung auswirken, wahrend andere
Anwendungen, fir die derselbe Connector verwendet wird, normal funktionieren.

» Bei Connector-Pool-Bereitstellungen kénnen Fehler zeitweilig auftreten - Sitzungen werden
erfolgreich durchgefliihrt oder fallen aus, je nachdem, welcher Connector im Pool ausgewahlt
ist.

Umwelt

 Bereitstellung von Cisco Secure Private Access mit ZTNA
» Private Ressourcen, die fur den ZTNA-Zugriff konfiguriert sind

 Bereitstellung von Ressourcenkonnektoren fur den Zugriff auf private Ressourcen

Auflosung



Schritt 1: Testen der direkten Erreichbarkeit aus dem Connectors-Netzwerksegment

» Der Ressourcen-Connector ist eine gesperrte Appliance und bietet keinen Shell-Zugriff, um
Befehle wie curl oder nc direkt auszufihren. Fihren Sie stattdessen den Erreichbarkeitstest
von einem Test-Host (oder einer temporaren VM) aus, der im gleichen Subnetz/VLAN wie
der Connector platziert ist, sodass fur die Anwendung derselbe Netzwerkpfad, das gleiche
Routing und die gleichen Firewall-Regeln befolgt werden:

curl -v http://APP_IP:PORT/health
nc -zv APP_IP PORT

» Wenn dies fehlschlagt, wird das Problem im Netzwerkpfad oder auf dem Anwendungsserver
bestatigt. Beheben Sie dieses Problem zuerst, bevor Sie eine Konfiguration fir sicheren
Zugriff Uberprufen.

Anmerkung: Ein Test aus einem anderen Subnetz ist nicht schlissig - Firewall-Regeln und
Routing werden pro Quelle ausgewertet, da die Testquelle die IP-Platzierung des
Connectors so genau wie mdglich spiegeln muss.

Schritt 2: Uberpriifen der Konfiguration der privaten Ressource

* Navigieren Sie im Dashboard fur sicheren Zugriff zu Ressourcen > Private Ressourcen,
offnen Sie die betroffene private Ressource, und vergleichen Sie die konfigurierte IP, den
FQDN und den Port von Zeichen zu Zeichen mit der Bindungsadresse und dem Port der

ausgefihrten Anwendung.

+ Jegliche Diskrepanz (veraltete IP nach einer Servermigration, falscher Port, HTTP gegen
HTTPS) erzeugt APP_UNREACHABLE selbst bei einem einwandfreien Netzwerkpfad.

Schritt 3: Validieren der DNS-Aufldsung fur den Connector

» Wenn die private Ressource durch FQDN definiert ist, stellen Sie sicher, dass sie von den
dem Connector zugewiesenen DNS-Servern aufgeldst werden kann. Fihren Sie in der
Resource Connector CLI (VM-Bereitstellungen bieten eine Diagnose-CLI mit unterstltzten



Standard-Linux-Befehlen zur Fehlerbehebung) folgende Schritte aus:

nslookup app.internal.company.com <internal_DNS_server_IP>

+ Bestatigen Sie, dass die richtige private IP zurickgegeben wurde. Stellen Sie sicher, dass
die Netzwerkkonfiguration des Connectors auf interne DNS-Server verweist, die private
Anwendungs-FQDNs auflésen kénnen. Ein mit 6ffentlichen Resolvern konfigurierter
Connector kann interne Zonen nicht auflésen.

Schritt 4: Uberpriifen des Firewall-Pfads

» Bestatigen Sie, dass die Firewall-Regeln (Netzwerk-Firewalls und die Host-Firewall auf dem
Anwendungsserver) Datenverkehr von der IP-Adresse des Connectors zur IP-Adresse des
Anwendungsservers am erforderlichen Port zulassen.

Schritt 5: Erfassen von Datenverkehr mit tcpdump auf dem Ressourcen-Connector

» Fdhren Sie eine Paketerfassung auf dem Ressourcen-Connector aus, um die
Verbindungsversuche auf der letzten Meile zur Anwendung zu beobachten. Das
Dienstprogramm tcpdump ist im Ressourcen-Connector verfligbar. Weitere Informationen
finden Sie im Leitfaden Run tcpdump on Resource Connectors.

Tipp: Um die Erfassung deterministisch in einer Connector-Group-Bereitstellung zu machen,
halten Sie voribergehend nur einen Ressourcenkonnektor in der Gruppe aktiviert, sodass
alle Sitzungen fur die Ressource diese durchlaufen. Fihren Sie dann die Erfassung gefiltert

auf dem Anwendungsserver und Port aus.

» Beispiele:

tcpdump 'host x.x.x.x and tcp port 443'

(wobei x.x.x.x die IP-Adresse des Anwendungsservers und 443 der Port der Anwendung ist)


https://securitydocs.cisco.com/docs/csa/olh/161463.dita

* Interpretieren Sie die Ergebnisse: Ausgehende SYNs ohne SYN-ACK weisen darauf hin,
dass eine Firewall ausfallt oder die App nicht zuhdrt. eine sofortige RST zeigt an, dass der
Host erreichbar ist, aber nichts an den Port gebunden ist; Wenn keine Pakete in Richtung
der App gesendet werden, bedeutet dies, dass die Sitzung diesen Connector nicht erreicht
oder der DNS in eine unerwartete Adresse aufgeldst wurde.

 Aktivieren Sie die Ubrigen Anschlisse in der Gruppe erneut, sobald die Erfassung
abgeschlossen ist.

Ursache

+ Firewall blockiert Connector-to-App-Datenverkehr: Eine Netzwerk- oder Host-basierte
Firewall blockiert den erforderlichen Port zwischen der Host-IP des Connectors und der IP-
Adresse des Anwendungsservers.

 Nicht Ubereinstimmende private Ressourcenkonfiguration in sicherem Zugriff: Die in der
Definition der privaten Ressourcen (Ressourcen > Private Ressourcen) konfigurierte IP, der
FQDN oder der Port stimmt nicht mit dem Uberein, was die Anwendung tatsachlich abhort (z.
B. die App, die auf eine neue IP verschoben wurde, oder die 8443 abhort, wahrend 443
konfiguriert ist).

* Fehler bei der DNS-Auflésung flr den Connector: Die private Ressource wird durch den
FQDN definiert, aber die Connector DNS-Server |6sen keine FQDNSs privater Anwendungen
auf.

+ Anwendungsserver ist ausgefallen oder hort nicht zu: Der Server scheint aufgrund anderer
MessgrolRen fehlerfrei zu sein, ist jedoch nicht an den erwarteten Port gebunden, oder der
Dienst ist abgesturzt, wahrend der Host aktiv geblieben ist.

» Teilweise Erreichbarkeit in einem Connector-Pool: Ein oder mehrere Connectors im Pool
befinden sich in einem Netzwerksegment, das die Anwendung nicht erreichen kann, sodass
nur Sitzungen fehlschlagen, die diesen Connectors zugewiesen sind.
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