SSL-Zertifikat- und Handshake-Fehler in
sicherem Zugriff verstehen
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Problem

Der aufgrund von Zertifikat- und TLS-Fehlern blockierte HTTP-Datenverkehr kann jetzt auf der
Dashboard-Aktivitatssuche angezeigt werden. Dieser Artikel enthalt eine Liste gangiger
Fehlermeldungen sowie eine kurze Erlauterung der einzelnen Fehler.
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Auflosung

Upstream-Zertifikat abgelaufen

Das Zertifikat der Website hat sein Ablaufdatum Uberschritten, daher vertraut Cisco Secure
Access dem Zertifikat nicht. Diese ist auf der Website-Besitzer zu beheben, so erreichen Sie den
Webmaster der Website und lassen Sie sie wissen.

Upstream-Zertifikat selbstsigniert

Die Website prasentiert ein Zertifikat, das sie selbst signiert hat, und kein Zertifikat, das von einer



vertrauenswiurdigen Zertifizierungsstelle ausgestellt wurde. Da keine unabhangige Stelle daftr
birgt, kann Cisco Secure Access die Echtheit des Zertifikats nicht bestatigen.

Oft sehen Sie selbstsignierte Zertifikate auf Ressourcen, die fur eine kleine, interne Zielgruppe
bestimmt sind - die Admin-Portale auf IT-Sicherheits-Appliances sind ein klassisches Beispiel.
Beachten Sie, dass Cisco Secure Access nicht so konfiguriert werden kann, dass selbstsignierte
Zertifikate als vertrauenswirdig eingestuft werden.

Zwischenzertifikat fehlt

Cisco Secure Access konnte nicht alle bendtigten Zwischenzertifikate sammeln und kann daher
nicht die gesamte Vertrauenskette zu einem Stamm aufbauen.

Hier sind die Griinde, warum das wichtig ist: Das Zertifikat einer Website (das "Leaf") wird von
einem Zwischenzertifikat signiert, das wiederum von einem anderen Zwischenzertifikat signiert
werden kann, und so weiter bis zu einem vertrauenswurdigen Stamm. Damit diese Kette
auschecken kann, muss die Website ihre Zwischenzertifikate zusammen mit ihren eigenen
versenden. Wenn diese fehlen, bricht die Validierung zusammen - lassen Sie es den Webmaster
der Website wissen.

Es gibt eine Ausnahme: Wenn das Zertifikat die Erweiterung "Authority Information Access" (AlA)
enthalt, kann Cisco Secure Access versuchen, die fehlenden Intermediate selbst abzurufen.
Beachten Sie, dass dies nur funktioniert, wenn sowohl HTTPS-Entschlisselung als auch
Dateiinspektion aktiviert sind.

Upstream-Zertifikat fehlt der Antragstellername

Das Zertifikat enthalt weder einen Antragstellernamen (einen Distinguished Name) noch einen
alternativen Antragstellernamen, d. h. es gibt keine eindeutige Angabe, wem das Zertifikat gehort.
Andernfalls kann Cisco Secure Access die Validierung nicht durchflhren. Dies ist etwas, das der
Website-Besitzer korrigieren muss.

Upstream-Zertifikat fehlt allgemeiner Name

Das Zertifikat hat keinen Common Name (CN) - das Feld, das traditionell den Hostnamen des



Standorts enthielt und bei der Bestatigung half, dass das Zertifikat tatsachlich zu dem Standort
gehort, den Sie besuchen. Heutzutage hangt diese Prifung wirklich vom alternativen
Antragstellernamen (SAN) ab, und CN wird als Legacy-Feld betrachtet, aber das Fehlen dieses
Felds kann diesen Fehler immer noch auslésen. Wenden Sie sich an den Webmaster, um es
adressieren zu lassen.

Upstream-Zertifikat nicht vertrauenswduirdig

Cisco Secure Access vertraut diesem Zertifikat nicht, in der Regel, weil es die ausstellende Root-
Zertifizierungsstelle nicht erkennt.

Die Cisco Secure Access SWG flhrt eine integrierte Liste vertrauenswurdiger
Stammzertifizierungsstellen, die von einem renommierten Anbieter bezogen und auf dem
neuesten Stand gehalten werden. Wenn das Zertifikat eines Standorts zu einer
Zertifizierungsstelle zurtickverfolgt wird, die nicht in dieser Liste aufgeflihrt ist, schlagt die
Validierung fehl. Wenn Sie sich sicher sind, dass die Root-Zertifizierungsstelle vertrauenswirdig
ist, wenden Sie sich an den technischen Support. Wir werden uns umgehend mit lhnen in
Verbindung setzen.

Der Hostname im Zertifikat unterscheidet sich von dem erwarteten

Die von Ihnen angeforderte Adresse stimmt nicht mit dem Namen auf dem Zertifikat Gberein -
weder mit dem Common Name (CN) noch mit einem alternativen Subjektnamen (SAN). Da das
Zertifikat anscheinend nicht zu dem Standort gehért, den Sie erreichen, vertraut Cisco Secure
Access ihm fur diese Anforderung nicht. Der Webmaster muss das klaren.

Upstream-Zertifikat widerrufen

Die Zertifizierungsstelle, die dieses Zertifikat ausgestellt hat, hat es inzwischen widerrufen, d. h. es
gilt nicht mehr als gultig.

Cisco Secure Access bestatigt dies mithilfe des Online Certificate Status Protocol (OSCP), das in
Echtzeit Uberprift, ob ein Zertifikat widerrufen wurde. Lassen Sie den Webmaster der Website
wissen, damit sie es ersetzen kdnnen.



TLS-Handshake-Fehler

Nicht unterstiutzte Upstream-Verschllsselung

Der TLS-Handshake konnte nicht abgeschlossen werden, da die Website keine der von der Cisco
Secure Access SWG verwendeten Verschlisselungssuiten unterstitzt. Dies zeigt sich haufig bei
alteren oder veralteten Servern, die nur schwachere Chiffren anbieten. Das Fix liegt auf der
Serverseite, also gib es an den Webmaster weiter.

Upstream-TLS-Versionskonflikt

Der Handshake schlug fehl, da die Website keine TLS-Version verwendet, die von der Cisco
Secure Access SWG unterstutzt wird. Der Cisco Secure Access SWG-Proxy arbeitet derzeit mit
TLS 1.2 und TLS 1.3 zusammen - sowohl fur Verbindungen, die von Clients eingehen, als auch fur
Verbindungen, die er zu Zielservern herstellt.

Upstream-DH-Schllssel kleiner als 1024 Bit

Der Handshake konnte nicht abgeschlossen werden, da die Website einen Diffie-Hellman-
Schlussel verwendet, der zu schwach (unter 1024 Bit) ist, als dass Cisco Secure Access ihn
akzeptieren kdnnte. Dies ist eine serverseitige Einschrankung, sodass der Webmaster es
verstarken muss.

Problemumgehungen

Sie konnen diese Probleme umgehen, indem Sie Konfigurationsdnderungen in Cisco Secure
Access vornehmen.

Dies muss nur geschehen, wenn Sie der Authentizitat des Servers und des Zertifikats vertrauen.

Workarounds kénnen mithilfe eines Eintrags in der "Selektiven Entschlisselungsliste" (Selective



Decryption List) zur Deaktivierung der Entschlisselung oder eines Eintrags in der Rubrik "Externe
Domaéanen" (External Domains) zur vollstandigen Umgehung des Datenverkehrs von Cisco Secure
Access angewendet werden. Wenn die Entschlisselung deaktiviert ist, fuhrt der Cisco Secure
Access keine Zertifikatvalidierung durch.

Beachten Sie, dass der Browser in den meisten Fallen immer noch einen Fehler oder eine
Warnung anzeigt, wenn der Datenverkehr von Cisco Secure Access umgangen wird. Webbrowser
fUhren eine ahnliche Zertifikatsvalidierung durch.

Ursache

Der TLS-Handshake konnte vom Cisco Secure Access SSL-Uberpriifungsproxy nicht
abgeschlossen werden - in der Regel, weil das Ziel eine Zertifikatspin verwendet, die das neu
signierte CSA-Zertifikat zurlickweist.

Zertifikat-Pinning: Client-Hartcodes erwarten Fingerabdruck fiir Zertifikat

CSA CA auf Endgerat nicht vertrauenswduirdig: Prifungs-Zertifizierungsstellenzertifikat nicht im
vertrauenswirdigen Stammspeicher bereitgestellt
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