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Einleitung

In diesem Dokument werden die Schritte zum Sperren des Uploads von .TXT-Dateien in Cisco
Secure Access mit DLP beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:

+ Cisco Secure Access-Administration
+ Schutz vor Datenverlusten (Data Loss Prevention, DLP):

Cisco empfiehlt Folgendes:

» Administrator-Zugriff auf Cisco Secure Access

Verwendete Komponenten



Dieses Dokument ist nicht auf bestimmte Software- und Hardware-Versionen beschrankt.

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Vorbereitungen

1. Gehen Sie bei diesen Schritten mit Vorsicht vor, da sie den DLP-Prozess zusatzlich belasten
und zu Leistungseinbul3en fliihren kénnen. Bis die TXT-Dateiblockierung verfligbar ist,
kénnen Sie flr die derzeit unterstitzten Dateitypen auf diesen Link zugreifen: Cisco Secure
Access - Unterstitzte Dateitypen

2. Dieser Artikel enthalt regulare Beispielausdriicke, die als Referenz verwendet werden
kénnen. Bevor Sie eines der Beispiele verwenden, stellen Sie sicher, dass Sie die
Ubereinstimmungsbedingungen und die Muster, die sie identifizieren sollen, vollsténdig
verstehen. Sie kdnnen bei Bedarf auch eigene reguléare Ausdriicke erstellen. Validieren Sie
den Ausdruck in allen Fallen sorgfaltig, um sicherzustellen, dass er alle vorgesehenen
Ubereinstimmungsbedingungen und méglichen Variationen richtig abdeckt.

3. Stellen Sie sicher, dass der Datenverkehr entschlisselt wird, bevor Sie SvD-Richtlinien
anwenden. Fur die DLP-Inspektion ist der Zugriff auf den entschlisselten Inhalt erforderlich.
verschliisselter Datenverkehr kann nicht nach DLP-Ubereinstimmungen gescannt werden.

Konfigurationsschritte
Kategorie Schritte
Schritt 1.1: Navigieren Sie im Cisco Secure Access Management-
Portal zu Sicher > Datenklassifizierung, und klicken Sie auf
Benutzerdefinierten Bezeichner hinzuftgen.
SCh ritt 1 : Data Classification °
Datenklassifizierung S
@
Schritt 1.2. Definieren eines Namens fur die neue Kennung



https://securitydocs.cisco.com/docs/csa/olh/120218.dita?utm_source=chatgpt.com
https://securitydocs.cisco.com/docs/csa/olh/120218.dita?utm_source=chatgpt.com

Schritt 1.3. Konfigurieren Sie im Abschnitt Schwellenwert die
Schweregradkriterien, und klicken Sie auf Hinzufligen.

Schritt 1.4. Definieren Sie jeden regularen Ausdruck separat, und
klicken Sie auf Hinzuflgen.

f:') Tipp: Die in diesem Artikel bereitgestellten regularen
Ausdriicke sind nur Beispiele. Uberpriifen Sie vor der
Verwendung, ob der Ausdruck alle erforderlichen
Ubereinstimmungsbedingungen und méglichen Variationen
richtig abdeckt.

Add Custom Identifier

Add terms (words and phrases) and expression patterns to a custom identifier.
For more information and supported regex syntax, see Help.

Identifier Name Description (Optional)

RegEx for All Characters

Threshold @
® Threshold O Unique Threshold

Severity Criteria

High s Greater than 1 ADD |

Proximity (i ]

Entry Type

QO Term @® Pattern
Pattern Test (Optional)

Add a supported regular expression pattern. Add text to validate how the pattern matches.
[a-20-9](1.}

Bild - Benutzerdefinierten Bezeichner hinzufligen

% Anmerkung: Wenn es mehr als 10 regulare Ausdricke gibt,
mussen Sie die gleichen Schritte verwenden, um einen
weiteren benutzerdefinierten Bezeichner zu erstellen.

Schritt 1.5: Klicken Sie auf Save (Speichern).

Schritt 1.6: Klicken Sie auf das Symbol Hinzufligen, um eine neue
Datenklassifizierung zu erstellen.

Secure Access Y ® 0 R Amimossen. -

Data Classification @ n
a For mere indormasion abous dota lassifcation, see He'a 7




Bild - Erstellen einer neuen Datenklassifizierung

Schritt 1.7. Definieren eines Namens.

Schritt 1.8. Klicken Sie im Abschnitt Datenbezeichner einschliel3en
auf Benutzerdefinierte Kennzeichnung, und wahlen Sie die
Bezeichner aus, die Sie in den vorherigen Schritten erstellt haben.

Add New Data Classification

lassification Name

Block TXT file Upload

Include Data Identifiers @

Soloct Boolean Oporator @

Exclude Data Identifiers @

Bild - Konfigurieren der Datenklassifizierung

Schritt 1.9: Klicken Sie auf Save (Speichern).

Schritt 2: Konfigurieren
der SvD-Policy

Schritt 2.1: Navigieren Sie im Cisco Secure Access Management-
Portal zu Sicher > Richtlinie zum Schutz vor Datenverlust.

Schritt 2.2. Klicken Sie auf Regel hinzufuigen und wahlen Sie
Echtzeitregel aus.

Bild - Erstellen einer neuen DLP-Richtlinie in Echtzeit

Schritt 2.3: Definieren des Policy-Namens.

Schritt 2.4. Wahlen Sie im Abschnitt Datenklassifizierungen die
Datenklassifizierung aus, die Sie in Schritt 1 erstellt haben.

% Anmerkung: Es kann bis zu 5 Minuten dauern, bis neu erstellte
Datenklassifizierungen in der SvD-Richtlinienliste angezeigt
werden.

Schritt 2.5. Aktivieren Sie im Abschnitt Dateisteuerung den Dateityp,
und wahlen Sie TXT aus.




Files Control

Image: Dateityp konfigurieren

Schritt 2.6. Wahlen Sie im Abschnitt Aktion die Option Blockieren
aus.

Action

The Dafault Block Page Applied

Bild: Setzen Sie die Aktion auf Blockieren.

Schritt 2.7. Speichern der Anderungen

Uberwachung

Um die SvD-Aktivitat und die zugehdrigen Protokolle zu Uberprifen, gehen Sie zu Monitor > Data
Loss Prevention. Verwenden Sie die verfugbaren Filter, um die Ergebnisse einzugrenzen und die
relevanten DLP-Ereignisse zu identifizieren.

Beispiele fur regulére Ausdricke

Entspricht den japanischen Schriftzeichen Hiragana, Katakana und Kaniji:
[5-7-F--01{1,}

Entspricht lateinischen GrolRbuchstaben:



[A-Z]{1,}

Entspricht lateinischen Kleinbuchstaben und Ziffern:

[a-z0-9]{1,}

Entspricht gangigen Satzzeichen:

[.,;:17]

Entspricht einfachen Anfihrungszeichen, doppelten Anfliihrungszeichen und Backticks:

']

Entspricht Klammern, eckigen und geschweiften Klammern:

LONINI{}]

Entspricht gdngigen Symbolen und Sonderzeichen:

[@#$%A&* +=|\\/_~-]

Entspricht lateinischen Zeichen im Bereich A-Czech Unicode:

[A-y]

Entspricht kyrillischen Zeichen:

[E-x]



Entspricht griechischen und koptischen Zeichen:

[F-2]

Entspricht arabisch geschriebenen Zeichen:

Entspricht CJK Unified Ideographs:
[dE-0]

Gleicht ausgewahlte polnische Zeichen mit diakritischen Zeichen ab:

Entspricht koreanischen Hangul-Silben:

[7k-2

Zugehorige Informationen

Cisco Secure Access - vollstandige Liste der DLP-unterstltzten Dateitypen:

https://securitydocs.cisco.com/docs/csa/olh/120218.dita

Von Cisco Secure Access DLP unterstitzte Dateitypen - Cisco Community:
https://community.cisco.com/t5/security-knowledge-base/cisco-secure-access-complete-list-of-dip-

supported-file-types/ta-p/5274268

Konfiguration und Richtlinienreferenz fur Cisco Secure Access DLP:
https://securitydocs.cisco.com/docs/csa/olh/161419.dita



https://securitydocs.cisco.com/docs/csa/olh/120218.dita
https://community.cisco.com/t5/security-knowledge-base/cisco-secure-access-complete-list-of-dlp-supported-file-types/ta-p/5274268
https://community.cisco.com/t5/security-knowledge-base/cisco-secure-access-complete-list-of-dlp-supported-file-types/ta-p/5274268
https://securitydocs.cisco.com/docs/csa/olh/161419.dita

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



