Statusanzeige fur sicheren Zugriffsschutz -
Inkonsistenzen im SSE Dashboard
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Problem

Endgerate, die den Cisco Secure Client verwenden, zeigen im Cisco Secure Access SSE-
Dashboard unregelmafig falsche DNS- und SWG-Schutzstatus an, selbst wenn die Endgerate
aktiv DNS- und Web-Datenverkehr generieren. Die Schutzstatusanzeigen unterscheiden sich
inkonsistent und zeigen Kombinationen von:

DNS- und SWG-Schutzstatus werden als "N/A" angezeigt (- Symbol).

Ein Schutzstatus wird als "N/A" angezeigt, der andere als normal.

Beide Status werden als "Offline" angezeigt

 Ein Status wird als "Offline" und der andere als "N/A" angezeigt.

Diese Statusdarstellungen erscheinen ungenau und stimmen nicht mit dem tatsachlichen
Betriebsstatus der Gerate und Cisco Services Uberein, die auf ihnen ausgefihrt werden. Dies



reduziert die Transparenz der Sicherheitsabdeckung flr Endgerate und beeintrachtigt die
Fahigkeit, den Schutzstatus zuverlassig Uber alle Gerate in der Organisation zu Uberwachen.

Umwelt

» Cisco Secure Access (SSE) Management-Portal

» Cisco Secure Client auf Endgeraten bereitgestellt

Verschiedene Gerate im Unternehmen mit installierten und ausgefuhrten Agenten und
Services

DNS- und SWG-Schutzdienste konfiguriert

Auflosung

Die empfohlene Methode zur genauen Uberpriifung des DNS- und WEB-Schutzstatus besteht
darin, die Funktion zur Aktivitdtssuche im SSE-Dashboard zu verwenden, anstatt sich
ausschlielich auf die fur einzelne Gerate angezeigten Schutzstatusanzeigen zu verlassen.

Verifizierungsschritte

Zusatzliche Diagnosesammlung

Wenn inkonsistente Schutzstatusanzeigen weiterhin Probleme verursachen, sammeln Sie die
folgenden synchronisierten Diagnoseergebnisse:

» Screenshot des Cisco Secure Client mit dem Status des WEB/DNS-Schutzes und dem
Systemzeitstempel

» Screenshot des Secure Access Dashboards mit dem Schutzstatus mit dem
Systemuhrzeitstempel



* DART-Ausgabe (Diagnose- und Reporting-Tool), die vom betroffenen Endgeréat erfasst wird

Diese synchronisierten Diagnosen kénnen dabei helfen, den tatsachlichen Schutzstatus mit dem
Dashboard-Display zu korrelieren und mdgliche Timing- oder Synchronisierungsprobleme zu
identifizieren.

Ursache

Die Ursache fur die inkonsistente Anzeige des Schutzstatus im SSE-Dashboard wurde als
erwartetes Verhalten identifiziert. Das Problem scheint eher mit der Synchronisierung der
Dashboard-Statusanzeigen als mit der tatsachlichen Funktionalitat des Schutzdienstes zu
zusammenhangen. Das Vorhandensein von DNS- und WEB-AKktivitaten in der Aktivitatssuche
bestatigt, dass die Schutzdienste trotz inkonsistenter Statusanzeigen ordnungsgemalf
funktionieren.

Dieses Verhalten wurde als Anforderung von Funktionen flr eine potenzielle zukiinftige
Verbesserung der Zuverlassigkeit des Statusindikators dokumentiert.

Verwandte Inhalte

» Technischer Support und Downloads von Cisco



https://www.cisco.com/c/de_de/support/index.html

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



