Azure-gehostete FQDN-Verbindungsprobleme
durch sicheren Zugriff mit Meraki-Integration

Inhalt

Problem

Bestimmte Azure-gehostete FQDNSs sind nicht erreichbar, wenn der Benutzerdatenverkehr tber
Meraki an Cisco Secure Access weitergeleitet wird, obwohl der Datenverkehr in den Protokollen
fur sicheren Zugriff als "zuldssig" angezeigt wird. Das Problem betrifft in erster Linie die RDP-
Verbindung mit nicht standardméaRigen Ports zu diesen FQDNSs.

Beim Durchsuchen von Protokollen nach FQDN im Secure Access-Portal werden nur DNS-
Sicherheitsprotokolle mit dem Status "allowed" angezeigt. Die RDP-Verbindung zu denselben
Zielen an nicht standardmaRigen Ports schlagt jedoch fehl. Wenn der FQDN in eine IP-Adresse
aufgeldst wird und die Aktivitatssuche die Ziel-IP-Adresse verwendet, werden Cloud-Firewall-
Protokolle angezeigt, die den Datenverkehr blockiert haben.

Umwelt

» Cisco Secure Access (SSE) mit Meraki-Integration
» Meraki Dashboard mit lokaler Breakout-Funktion

» Von Azure gehostete Entwicklungsressourcen, die RDP-Zugriff auf nicht standardmafligen
Ports erfordern

Datenverkehr-Routing durch Meraki-Tunnel flr sicheren Zugriff

Auflosung



Sofortige Lésung

Flgen Sie die betroffenen FQDNs zu den lokalen Break-out-Regeln von Meraki hinzu, um Secure
Access fur die in den nachsten Abschnitten beschriebenen Ziele zu umgehen.

Schritt 1: Zugriff auf das Meraki Dashboard

Navigieren Sie zum Meraki Dashboard, und suchen Sie nach dem lokalen Abschnitt mit der
Breakout-Konfiguration.

Phase 2: Lokale Breakout-Regeln konfigurieren

Flgen Sie die problematischen FQDNs zu den lokalen Breakout-Regeln hinzu, um Secure
Access-Routing zu umgehen. Durch diese Konfigurationsanderung wird der Zugriff fir betroffene
Benutzer umgehend wiederhergestellt, indem der Datenverkehr direkt von Meraki an das Internet
weitergeleitet wird, wobei der Secure Access-Tunnel umgangen wird.

Fehlerbehebung und Analyse

Schritt 1: Protokollanalyse nach FQDN

Sichere Zugriffsprotokolle mithilfe des FQDN durchsuchen. Dies zeigt in erster Linie DNS-
Sicherheitsprotokolle an und kann den Status "erlaubt" fir Webdatenverkehr auf Port 443
anzeigen.

Phase 2: Protokollanalyse nach Ziel-IP

Losen Sie den FQDN auf seine IP-Adresse auf, und verwenden Sie die Ziel-IP-Adresse anstelle



des FQDN fur Suchaktivitaten. Dies zeigt Cloud-Firewall-Protokolle mit blockiertem Datenverkehr
an, die den tatsachlichen Status des Datenverkehrs liefern.

Schritt 3: Uberpriifen des Datenverkehrsflusses

Vergewissern Sie sich, dass das Problem nur auftritt, wenn der Datenverkehr dem Pfad folgt:
Benutzer - Meraki -~ Tunnel — Sicherer Zugriff > Internet. Test, bei dem die Umgehung Uber ein
lokales Breakout das Verbindungsproblem |6st

Langfristige Lésung

Das beobachtete Verhalten wurde als erwartete Funktionalitat innerhalb der aktuellen Secure
Access-Implementierung identifiziert. Es wurde eine Funktionsanfrage (FR CSE-I-5543)
eingereicht, um die Sichtbarkeit und funktionalen Bedenken in Bezug auf Folgendes zu klaren:

» Diskrepanz zwischen FQDN-basierten und IP-basierten Protokollsuchen

* Uneinheitliche Berichte zur Einstufung des Datenverkehrs zwischen DNS Security- und
Cloud Firewall-Protokollen

» Verbesserte Transparenz fur RDP-Datenverkehr an nicht standardmanigen Ports

Ursache

Das Problem ist auf eine Diskrepanz in der Art und Weise zurlickzuflihren, wie Secure Access den
Datenverkehr fir von Azure gehostete FQDNs verarbeitet und meldet, wenn auf nicht
standardmafige Ports Gber RDP zugegriffen wird. Beim Durchsuchen von Protokollen nach FQDN
zeigt das System primar DNS-Sicherheitsprotokolle mit dem Status "allowed" fur den Web-
Datenverkehr an (in der Regel Port 443). Der tatsachliche RDP-Datenverkehr an nicht
standardmafigen Ports wird jedoch von Cloud-Firewall-Regeln verarbeitet, die nur bei der Suche
nach der aufgel6sten Ziel-IP-Adresse und nicht nach dem FQDN sichtbar sind.

Dadurch entsteht eine Sichtbarkeitsllicke, bei der Administratoren "zulassigen" Datenverkehr bei
FQDN-basierten Suchen sehen, wahrend die eigentlichen RDP-Verbindungen durch Firewall-
Richtlinien blockiert werden, die nur bei IP-basierten Protokollsuchen erkennbar sind. Das



Verhalten wird derzeit als erwartete Funktionalitat betrachtet, es wurde jedoch eine

Funktionsanforderung gesendet, um die Transparenz und Konsistenz der Datenverkehrsberichte
Uber verschiedene Suchmethoden hinweg zu verbessern.
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