Zieladressen fur sicheren Zugriff fur Split-
Routing-Konfiguration
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Problem

Bei der Bereitstellung von Cisco Secure Access (CSA) mit Cisco Secure Client (CSC) auf
Windows-Endpunkten in einer Hub-Spoke-Netzwerkarchitektur missen Unternehmen
hdchstwahrscheinlich Split-Routing konfigurieren, um zu erméglichen, dass der Datenverkehr der
Spoke-Site direkt Uber den lokalen Spoke-Internet-Circuit mit CSA verbunden wird, anstatt Gber
den Hub zu laufen. Bei dieser Konfiguration mussen alle Cisco Zieladressen bekannt sein, die bei
der Einrichtung des CSA-Tunnels verwendet werden, damit Routingausnahmen (Breakout/Split-
Routing) auf Netzwerkgeraten wie Fortigate-Firewalls definiert werden kénnen.

Die spezifische Anforderung besteht darin, alle Zielinformationen (IP-Adressen oder URLS) flir
CSA-Endpunkte zu identifizieren, die vom CSC bei der Einrichtung von TLS/DTLS-Tunneln
verwendet werden. Dadurch wird die ordnungsgemale Konfiguration von Routing-Richtlinien
ermdglicht, die den Hub-Spoke-VPN-Tunnel fir den CSA-Verkehr umgehen.
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Auflosung



Um Spilit-Routing fur Cisco Secure Access-Verbindungen zu konfigurieren, missen die in den
nachsten Abschnitten beschriebenen Zielinformationen auf dem Fortigate-Gerat konfiguriert
werden, damit eine direkte Verbindung zu CSA-Endpunkten mdglich ist.

CSA-Zieldomane und -Ports

Primare Domane

*.vpn.sse.cisco.com

Erforderliche Ports und Protokolle

« TCP/UDP 443: Verwendung fir TLS-/DTLS-Tunnelaufbau
« UDP 500/4500: Verwendet fir IPsec-Tunnelaufbau

« TCP 80: Wird flr die Sperrungsprtfung von VPN-Zertifikaten verwendet

Fortigate-Konfigurationsansatz

Konfigurieren Sie Routing-Richtlinien auf dem Fortigate-Gerat, um den Datenverkehr fir die CSA-
Domane (*.vpn.sse.cisco.com) und die angegebenen Ports Uiber den lokalen Spoke-Internetkreis
und nicht Gber den Hub-Spoke-VPN-Tunnel zu leiten. Dadurch wird der in den nachsten
Codeausschnitten skizzierte Datenverkehrsfluss aktiviert.

Gewlnschter Datenverkehrsfluss

Spoke Site » CSA Tunnel Connection - CSA-mediated Internet Communication



Anstelle des Datenverkehrs am Hub-Standort

Spoke Site » Hub Site » CSA Tunnel Connection - CSA-mediated Internet Communication

Wichtige Uberlegungen

Die CSA-Verbindungsziele werden wahrend der Laufzeit dynamisch bestimmt, d. h., dass
bestimmte IP-Adressen flr statische Routing-Konfigurationen nicht vorgegeben werden kdnnen.
Der domanenbasierte Ansatz mit *.vpn.sse.cisco.com stellt die zuverlassigste Methode zum
Konfigurieren von Split-Routing-Richtlinien dar.

Informationen zu den aktuellen Ziel- und Port-Anforderungen finden Sie in der offiziellen Cisco
Secure Access-Dokumentation, da diese hochstwahrscheinlich mit neuen Softwareversionen
aktualisiert werden.

Ursache

In Hub-Spoke-Netzwerktopologien wird der gesamte Internetdatenverkehr von Spoke-Standorten
in der Regel standardmaRig tber die Hub-Website geroutet. Bei der Implementierung von CSA mit
CSC flhrt dieses Standard-Routing-Verhalten dazu, dass der CSA-Tunnel-Datenverkehr durch
den Hub-Standort geleitet wird, bevor er die CSA-Endpunkte erreicht, was zu Latenz und
ineffizienter Bandbreite fliihren kann. Die dynamische CSA-Endpunktauswahl erfordert
domanenbasierte Routing-Richtlinien anstelle statischer |IP-basierter Regeln, um eine
ordnungsgemale Split-Routing-Funktionalitat sicherzustellen.
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