Client-basierte ZTNA-Verkehrssteuerung bei
sicherem Client
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Problem

Client-basierter Zero Trust Network Access (ZTNA) ermdglicht beim Zugriff Gber FQDN oder
direkte IP-Adressen keinen Zugriff auf interne Anwendungen, wahrend dieselben Anwendungen
Uber eine VPN-Verbindung weiterhin erreichbar sind.

Zu den beobachteten spezifischen Symptomen gehdren:
* ZTNA (Secure Client) kann interne Anwendungen nicht iber FQDN oder direkte IP
erreichen, wenn die VPN-Verbindung getrennt wird.

» Der browserbasierte ZTNA-Zugriff funktioniert fir dieselben Anwendungen einwandfrei.

» Bei VPN-Ausfall werden in den Aktivitatsprotokollen keine ZTNA-Ereignisse angezeigt. Dies
weist darauf hin, dass der Client-Datenverkehr nicht Gber den ZTNA-Pfad geleitet wird.

» Es wurde Uberprift, ob die Definitionen der privaten Apps den vom VPN routbaren
Ressourcen mit den richtigen IP-/Port-/FQDN-Konfigurationen Gbereinstimmen.

» Es wurde bestatigt, dass die ZTNA-Richtlinien mit den Zuweisungen des Testbenutzers und
der Testgruppe Ubereinstimmen.

Das Problem isoliert sich speziell auf den Secure Client ZTNA-Verkehrssteuerungs- oder
Durchsetzungsmechanismus, da die browserbasierte ZTNA Uberprift, ob Backend-Publishing und
-Durchsetzung ordnungsgemaf funktionieren.

Umwelt

» Technologie: Sicherer Zugriff - ZTNA (Zero Trust Network Access)



« Komponenten: Client-basiertes ZTNA, Status, Registrierung, Zugriff auf private Ressourcen
+ Sicherer Client mit gleichzeitig vorhandenen VPN-Profilen

 Zugriff auf private Anwendungen tUber FQDN und direkte IP-Adressierung

» Browserbasierte ZTNA-Funktion funktionierte bestatigt

+ Die Richtliniendurchsetzung wird im Modus fur die Durchsetzung der meisten
Ubereinstimmungen konfiguriert.

Auflésung

Die L6sung beinhaltete Konfigurationsanpassungen des ZTA-Profils und die Validierung von
Richtlinien. Die in den folgenden Abschnitten beschriebenen Schritte wurden durchgefihrt, um die
clientbasierte ZTNA-Funktionalitat wiederherzustellen.

Schritt 1: Hinzufligen privater Ressourcen zum ZTA-Profil

Private Ressourcen wurden der ZTA-Profilkonfiguration hinzugefiigt. Nach dieser Anderung
wurden blockierte Ereignisse in den Aktivitatsprotokollen und Screenshots angezeigt, was darauf
hinweist, dass der Client-Datenverkehr nun ordnungsgemaf Gber den ZTNA-Pfad geleitet wurde.

Phase 2: Uberpriifung und Tests von Richtlinien

Es wurde eine temporare Regel fur die "beliebige Erlaubnis" hinzugefugt, um den
Datenverkehrsfluss zu validieren. Wahrend diese Regel aktiv war, funktionierte der clientbasierte
ZTNA-Zugriff ordnungsgemal. Dies bestatigte, dass der Verkehrssteuerungsmechanismus
funktionierte, die Richtliniendurchsetzung jedoch angepasst werden musste.

Schritt 3: Richtlinienanpassung

Die temporare "permit-any"-Regel wurde entfernt und die spezifischen Zugriffsrichtlinien validiert.
Der Zugriff auf die private Ressource wurde Uber die Zugriffsrichtlinie Private Resources_Cyril im



Modus Most Specific Match Enforcement der Plattform bestatigt.

Schritt 4: Validierung der Konfiguration

Der Benutzer bestétigte, dass der Client-basierte ZTNA-Zugriff nach den
Konfigurationséanderungen weiterhin verfligbar war. Das Problem konnte behoben werden, ohne
dass weitere Richtliniendanderungen oder Systemanderungen erforderlich waren.

Ursache

Die Ursache dafir war die unvollstandige Konfiguration der privaten Ressource im ZTA-Profil.
Ohne die entsprechenden, im ZTA-Profil definierten privaten Ressourcen wurde der Client-
Datenverkehr nicht Uber den ZTNA-Erzwingungspfad geleitet, sodass er auf lokale Routing-
Mechanismen zurlckfiel. Dadurch wird der Datenverkehr die ZTNA-Richtlinien vollstandig
umgehen. Dies erklart, warum beim Trennen der VPN-Verbindung keine ZTNA-Ereignisse in den
Aktivitatsprotokollen auftraten.

Das Problem war spezifisch fur die Client-basierte ZTNA-Verkehrssteuerung, wahrend die
browserbasierte ZTNA-Verkehrssteuerung weiterhin funktioniert, da sie einen anderen,
ordnungsgemal konfigurierten Verkehrssteuerungsmechanismus verwendet.
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