DLP-Richtlinieneinschrankungen mit WhatsApp
far sicheren Zugriff
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Problem

DLP-Richtlinien in Cisco Secure Access erkennen oder blockieren vertrauliche Dateien nicht,
wenn sie Uber WhatsApp (Browser oder Desktop-Anwendung) freigegeben werden, obwohl die
HTTPS-Entschlisselung aktiviert ist. Das DLP-Modul I6st keine Datei-Uploads Uber diese
Plattformen aus oder erkennt diese nicht, wahrend dieselben DLP-Richtlinien identische Dateien
erfolgreich blockieren, wenn sie Uber andere Online-Upload-Tools hochgeladen werden. Beim
Testen der grundlegenden Upload-Blockierung fir WhatsApp funktioniert die Funktion sowohl auf
Browser- als auch auf Desktopversionen ordnungsgemaf. Das Problem ist jedoch speziell auf die
Durchsetzung von DLP-Richtlinien beschrankt.
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Auflosung

Das beobachtete Verhalten ist eine erwartete Einschrankung von WhatsApp und ahnlichen
Plattformen aufgrund ihrer End-to-End-Verschlisselung (E2EE) Implementierung und nicht
standardmafigen Datenverkehrsbehandlung. Die in den nachsten Abschnitten beschriebenen
Schritte zur Fehlerbehebung und die Problemumgehung kénnen implementiert werden.



Schritte zur Fehlerbehebung

Uberpriifen Sie vor der Implementierung der Problemumgehung die folgenden
Konfigurationselemente:
+ Stellen Sie sicher, dass die richtige SWG-Identitats-/Ursprungs-ID konfiguriert ist.

» Vergewissern Sie sich, dass die HTTPS-Inspektion/-Entschlisselung fur die Zielplattformen
aktiviert und nicht selektiv umgangen wird.

- Uberpriifen Sie, ob die Einstellungen fiir Isolierung/RBI und Allow-Override ordnungsgeman
konfiguriert sind.

» Bestétigen Sie die AD-Gruppenmitgliedschaft, wenn SvD-Policys gruppenbasiert sind.
» Prufen Sie die Umgehungslisten fur die Verkehrssteuerung auf mégliche Ausnahmen.
« Uberpriifen, ob das QUIC-Protokoll in Browsern deaktiviert ist

- Uberpriifen Sie, ob der IPv6-Datenverkehr Auswirkungen hat, die eine Uberpriifung
umgehen kdnnten.

Empfohlene Losung

Um die DLP-Durchsetzung fur WhatsApp-Webdatenverkehr zu aktivieren, implementieren Sie
Remote Browser Isolation (RBI) flr Datenverkehr, der an WhatsApp Web gerichtet ist. Diese
Problemumgehung ermdglicht die Durchsetzung von DLP-Richtlinien, indem die Browser-Sitzung
isoliert wird und die Inhaltsiberpriafung in der isolierten Umgebung aktiviert wird.

Konfigurieren Sie die RBI-Durchsetzung speziell fiir WhatsApp-Webdomanen, um sicherzustellen,
dass Datei-Uploads und die Inhaltsfreigabe Uber die Webschnittstelle einer DLP-
Richtlinienauswertung unterliegen.

Zusatzliche Informationen

Es wurde ein Antrag auf Produktverbesserung fir diese Beschrankung dokumentiert - CSE-I-
1249.



Ursache

WhatsApp (einschlieRlich WhatsApp Web) und ahnliche Collaboration-Plattformen implementieren
End-to-End-Verschlisselung (E2EE), die eine vollstandige Inhaltstberprifung und das Scannen
von Nachrichtentexten und Datei-Uploads verhindert. Dartiber hinaus nutzt der WhatsApp-
Datenverkehr standardmafige HTTP-/HTTPS-Ports nicht in der gleichen Weise wie herkdbmmliche
Web-Uploads. Das bedeutet, dass das Secure Web Gateway (SWG) den Datenverkehr Gber den
normalen HTTPS-Prufpfad nicht abfangen und Gberprifen kann. Diese Verschlisselungs- und
Datenverkehrsverarbeitungsmethode ist vom Design und stellt eine erwartete Einschrankung der
aktuellen DLP-Uberpriifungsfunktionen fiir diese spezifischen Plattformen dar.
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https://sse-ciscosecurity.ideas.aha.io/ideas/CSE-I-1249
https://www.cisco.com/c/de_de/support/index.html
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