Konfigurieren von sicherem Zugriff mit sicherem
FTD und ASA fur privaten Zugriff mit NAT

Inhalt

Einleitung

Voraussetzungen
Anforderungen
Verwendete Komponenten

Hintergrundinformationen
Netzwerkdiagramm

Konfigurieren

Sicherer Zugriff und sicherer Firewall-Thread-Schutz - Dynamisches. routenbasiertes (BGP) VPN
mit PBR

ETD-richtlinienbasiertes Routing
Konfigurieren von BGP auf FTD
Tunnel-Status tberpriifen

Konfigurieren eines statischen. routenbasierten IPsec-VPNs auf der Adaptive Security Appliance
(ASA) mit PBR

VPN-Konfiguration fiir sicheren Zugriff
VPN-Konfiguration auf ASA
Richtlinienbasiertes Routing

Uberprifung

Einleitung

In diesem Dokument wird die Konfiguration der Secure Access Network Tunnel Group mit
Network Address Translation beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfliigen:

 Cisco Firewall Management Center
» Cisco Secure Firewall - Schutz vor Bedrohungen
 Sicherer Zugriff von Cisco



Cisco Adaptive Security Appliance
Network Address Translation
Richtlinienbasiertes Routing
Paketerfassung auf Firewall

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf:

+ Cisco Firewall Management Center 7.10

» Cisco Secure Firewall Threat Defense 7.10
 Sicherer Zugriff von Cisco

» Cisco Adaptive Security Appliance 9.22

» Cisco Router

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Geréate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen

Cisco Secure Access bietet Cloud-native Secure Service Edge-Funktionen wie Secure Internet
Access (SIA) und Secure Private Access (SPA). Fur Unternehmen, die den Zugriff auf private
Anwendungen fir Remote-Benutzer erweitern, ohne den gesamten Datenverkehr Gber ein
Rechenzentrum zu sichern, verwendet Secure Access IPsec Network Tunnel Groups (NTGs) zur
Erstellung verschliisselter Tunnel zwischen lokalen Netzwerkgeraten wie Cisco Firewall Threat
Defense (FTD), Adaptive Security Appliance (ASA) und Cisco Secure Access Cloud Points-of-
Presence (PoPs).

In diesem Dokument wird die Einrichtung eines routenbasierten IPsec-Tunnels mithilfe von IKEv2
zwischen Cisco FTD , ASA und Cisco Secure Access erlautert. Dadurch wird Network Address
Translation (NAT) bei sicherem Zugriff und Policy-Based Routing (PBR) bei FTD und ASA
aktiviert, sodass nur Datenverkehr mit privatem Zugriff in den Tunnel geleitet wird.

Netzwerkdiagramm
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Netzwerktopologie

Konfigurieren

Sicherer Zugriff und sicherer Firewall-Thread-Schutz - Dynamisches,
routenbasiertes (BGP) VPN mit PBR

Konfigurieren der Netzwerk-Tunnelgruppe flr sicheren Zugriff

1. Anmeldung beim Dashboard flr sicheren Zugriff Sicherer Zugriff

2. Navigieren Sie zu Verbinden > Netzwerkverbindungen > Netzwerk-Tunnelgruppen, und klicken
Sie auf +Hinzufligen, um die Netzwerk-Tunnelgruppe zu konfigurieren.

"Ysth Secure Access ; 0 Jaikishan Yadav

[Network Connections | & Raute Summarization

Manage the connections that allow user traffic to reach private resources on your network. For information about these options, see Help

o 1 & .
Connector Groups Metwork Tunnel Groups Meraki Sites FTDs

Network Tunnel Groups o o

Experience
insignts o o 0
Dissonmected § Warning £ Connected &
&
Connect

Network Tunnel Groups

= A network tunnel group provides a frameworik for establishing tunnel redundancy and high
availibility. Connect tunnels 1o the hubs within a netwark tunnel group to securely control
user access to the Internet and private resources. Help ©f

Sicherer Zugriff - Netzwerk-Tunnelgruppen


https://login.sse.cisco.com/

3. Konfigurieren der Netzwerk-Tunnelgruppe - Allgemeine Einstellungen

» Konfigurieren von Tunnelgruppenname, Region und Geratetyp
 Klicken Sie auf Next (Weiter).

& Network Tunnel Groups
Add a Network Tunnel Group

Add a network tunnel group to Secure Access and enable secure network connections to
the internet and private resources. Select one of your organization's available network
devices to establish this network tunnel group connection. Help

@ General Settings

2 Tunnel ID and Passphrase
3 Routing

4 Datafor Tunnel Setup

I General Settings

Give your network tunnel group a good meaningful name, choose a region through which it will connect to Secure Access, and choose the
device type this tunnel group will use.

Tunnel Group Name

[ FTD-BGP

Reglon
[ US (Pacific Northwest) - J

Device Type
[ FTD - ]

< Cancel m

Sicherer Zugriff - Allgemeine Einstellungen fur Netzwerk-Tunnelgruppen

4. Konfigurieren Sie die Tunnel-ID und die Passphrase.

» Konfigurieren Sie die Tunnel-ID und die Passphrase.
+ Klicken Sie auf Weiter

4 Network Tunnel Groups

Add a Network Tunnel Group

Add a network tunnel group o Secure Access and enable secure network connections o

the internet and private resources. Select one of your

ion's available

devices to establish this network tunnel group connection. Help 7

@ General Settings
@ Tunnel ID and Passphrase |
3 Routing

4  Data for Tunnel Setup

Tunnel ID and Passphrase
Configure the tunnel ID and passphrase that devices will use to connect to this tunnel group.

Tunnel I Format

(®) Email IP Address

Tunnel 1D

[ﬂdngpvpn ] @<org=<hubs.sse.cisco.com

Passphrase
Show

The passphrase must be between 16 and 64 characters long. It must include at least one upper case letter, one lower case latter, one number, and cannot include
any special characters,

Confirm Passphrase

[[ sisssssssEEsssssissiasEas Show ]l

=) C




Sicherer Zugriff - Netzwerk-Tunnelgruppen-ID und Passphrase

5. Konfigurieren von Routing

* AS-Nummer flr Gerat konfigurieren
* Klicken Sie auf Save (Speichern).

@ Tunnel ID and Passphrase
Internat Protocel Version Setting for Routing

@ Routing ‘ L_J Enable IPvE Routing in addition to IPv4
IPv4 is enabled by default.

4 Data for Tunnel Setup Routing option

Static routing

Use this option to manually add IP address ranges for this tunnel group.
(@) Dynamic routing

WUse this option when you have a BGP peer for your on - premise router,

Device AS Number

Advanced Settings

[) Multinop BGP
Selact this option to enable the ability for BGP peers to establish a connection
{hop) when not directly connected.

[_) override BGP route summarization
By default, advertised routes are summarized using the configured summary
subnets in the Route Summarization page. Select this option 1o override route
summarization.

[") Block default route advertisement
Select to block the advertisement of the default route.

< Gancel

Sicherer Zugriff - Netzwerk-Tunnelgruppen-Routing

6. Netzwerktunnelgruppenkonfiguration speichern

] -



+ Network Tunnel Groups

Add a Netwoerk Tunnel Group

Add a network tunnel group to Secure Access and enable secure network connections to
the internet and private resources. Select one of your organization®s available network
devices to establish this network tunnel group connection. Help

@ R Data for Tunnel Setup

Review and save the following information for use when setting up your network tunnel devices. This is the only time that your passphrase is

displayed.
@ Tunnel ID and Passphrase
Primary Tunnel ID: fidbgpvpn@
@ Routing .
Primary Data Center IP Address: 44228138150 ¢ 2603 5004:13:206::19017
3 ftaib
@ Data for Tunnel Setup Secondary Tunnel ID 9RVRNE:
Secondary Data Center IP Address: 523520156 2603:500413: 2021101 ¢
Passphrase:

Download CSV
: 3

Sicherer Zugriff - Netzwerk-Tunnelgruppen

Konfigurieren eines dynamischen, routenbasierten IPsec-VPN auf Secure Firewall Threat Defense
(FTD) mit PBR

1. Anmeldung beim Firewall Management Center (FMC)

2. Virtual Tunnel Interface VTI konfigurieren

* Navigieren Sie zu Gerate > Gerateverwaltung.


https://docs.manage.security.cisco.com/cdfmc/t_create_vti_tunnel.html

gl Firewall Management Center

CIsco D¢ ; [ Device Management

— Devices = X

Monitor

IDeviceManagement I + Upgrade

3 Insights & Reports >
Template Management Threat Defense Upgrade

2% Events & Logs >
Platform Settings Chassis Upgrade
Manage FlexConfig

1 Policies > Certificates

Objects

— Show less

mm Devices I

Sichere Firewall-Verwaltung - Dashboard

+ Klicken Sie auf das Bleistiftsymbol neben dem Gerat, und navigieren Sie zum
Schnittstellenabschnitt.
 Klicken Sie auf Schnittstellen hinzufliigen, und wahlen Sie Virtuelle Tunnelschnittstelle aus.

wili.  Firewall Management Center Q, search

Secure Firewall Interfaces

FTD @

Manitor

. Device Inline Sets  Routing  DHCP  VTEP
5F insightsEReports >
o e , Interfaces | Virtual Tunnels | Q. Search by name | [ syne ntertace ]l ndd ntertaces - | .

Sub Imerisce

ntge Interface Logical Mame  Type Security Zones  MAC Address (Active/Stand...  IP Addross Path Monit..  Vir Redundant interface
Y Pelicles * Bridge Group Interface
@ Managementtio managemant Physical Disabled Global
*u  objects Virtual Tunnel Interface
7] GigabitEthemet0/D outside Physical  outside 182.168.112/ 241 Static], Disabled Global Loopback Interface
‘an Devices s
(@ cigavitethemeton insige Fhysical  inside 10.10.10:1/24{Statie); Disabled Glopa VNI Interface
& Securs Connections
[ GigabitEthemaet0/2 Physical Disabiled
& Integrations
[@ cigabitEthemator3 Physical Disabled

Sichere Firewall-Verwaltung - FTD VTI-Konfiguration

» Konfigurieren von VTI



Add Virtual Tunnel Interface ®@

General Path Monitoring

Tunnel Type

@ Static O Dynamic

[ VTI-1 ]

Enabled

Description:

" Virtual Tunnel interface for

Security Zone:

wii v

Priority:

0 (0 - 65535)

Propagate Security Group Tag:

Virtual Tunnel interface Details
An interface named Tunnel<I/D> is configured. Tunnel Source is a physical interface where VPN tunnel terminates for
the VT

Tunnel |D:*

[ 1 ] (0 - 10413)




Virtual Tunnel Interface Details
An interface named Tunnel<ID> is configured. Tunnel Source is a physical interface where VPN tunnel terminates for

the VTI.

Tunnel |D:*

E

Tunnel Source:*

{0 -10413)

[ GigabitEthernet0/0 (outside) v ] [ 182.168.1.12

7

IPsec Tunnel Details
IPsec Tunnel mode is decided by VPN traffic IP type. Configure IPv4 and IPvE addresses accordingly.

IPsec Tunnel Mode:*

@® ipva

IP Address:*

@ Configure IP

() pve

O Borrow IP (IP unnumbered)

[ 169.254.2.1/30

| ®

Select Interface

Sichere Firewall-Verwaltung - FTD VTI-Konfiguration

_I_

Cancel m

» Konfiguration von VTI-2 sowie flr sekundares IPsec-VPN mit sicherem Zugriff

FTD

Cisco Secure Firewall Threat Defense for ViMware

Device Interfaces Inline Sets

Interfaces | Virtual Tunnels

Routing

DHCP VTEP

Cancel

Q1 Search by name

] [ Sync Interface ] [ Add Interfaces ~ ]

Interface Logical Mame Type Security Zones  MAC Address (Active/Stand... IP Address Path Monit...  Virtual Router
[iManagernent{)fO management Physical Disabled Global Q<
[E7] GigabitEthernetd/0 outside Physical outside 182.168.1.12/24(Static); Disabled Global &
(& Tunnen VTI- VTl wii 169.254.2.1/30(Static); Disabled Global & 0
(@ Tunnel2 VTI-2 VTl vt 169.254.2.5/30(Static); Disabled Global & 0
GigabitEthernet0/1 inside Physical  inside 10.10.10./24(Static); Disabled Global &



Sichere Firewall-Verwaltung - FTD VTI-Konfiguration

3. Navigieren Sie zu Sichere Verbindungen > Site-to-Site VPN & SD-WAN, und klicken Sie auf

Hinzufltigen, um das VPN zu konfigurieren.

abaln  Firewall Manage enter
cisco t

VPN & SD-WAN

Secure Connections ==

° Q@ @ admin

® J [ Refresh ]
Manitor
IS.IG-‘O-SiIl‘r VPN & SD-WAM o I
I Insights & Reports >
Remote Access VEN
& Events & Logs »
Dynamic Access Policy
Manage
1 Policies »
.
%" Objects
am Dovices »

& Secure Connections
>

& Integrations
Sichere Firewall-Verwaltung - FTD VPN-Konfiguration

* VPN-Topologie erstellen

Create VPN Topology

Topology Name *

HNo VPN topologies are configured. Create a VPN Topology.

[ SecureAccess-VPN-Primary

VPN Type

New -

(O SD-WAN Topology

@ Route-Based VPN
simplifies and automates the Secures traf

Select VPN Topology Select VPN Topology

@ O @ Hub and Spoke
@ @ Peer to Peer

Prerequisites

~
(O Policy-Based VPN
on sin
protectec
Select VPN Topology
J

A SASE Topelogy cannot
be selected because
Cisco Umbrella

Connection is not

configured.

Prerequisites

C' Refresh

Sichere Firewall-Verwaltung - FTD VPN-Konfiguration

» Rufen Sie in Schritt 6 der Configure Network Tunnel Group on Secure Access die Tunnel-



IDs und IP-Adressen flr das primare und sekundare Rechenzentrum ab.

Klicken Sie auf Endgerate

Klicken Sie unter Knoten A auf Gerat, und wahlen Sie |hr FTD-Gerat aus.

Klicken Sie auf Virtual Tunnel Interface (Virtuelle Tunnelschnittstelle), und wahlen Sie die
erste im vorherigen Schritt erstellte VTI-Schnittstelle aus.

Klicken Sie auf Send Local Identity to Peers (Lokale Identitat an Peers senden), und wahlen
Sie E-Mail-ID, geben Sie die primare Tunnel-ID ein (aus "Save Network Tunnel Group
Configuration" (Netzwerk-Tunnelgruppenkonfiguration speichern) unter Configure Network
Tunnel Group on Secure Access (Netzwerktunnelgruppe fir sicheren Zugriff konfigurieren)).
Klicken Sie unter Knoten B auf Gerat, und wahlen Sie Extranet aus.

Klicken Sie auf den Geratenamen, und geben Sie ihm einen Namen.

Klicken Sie auf Endpunkt-IP-Adressen, und geben Sie die primare und sekundare IP-
Adresse fur sicheren Zugriff durch Kommas getrennt ein (aus "Save Network Tunnel Group
Configuration" unter "Configure Network Tunnel Group on Secure Access").

Klicken Sie auf Add Backup VTI.

Klicken Sie auf Virtual Tunnel Interface, und wahlen Sie die zweite VTI-Schnittstelle aus, die
im vorherigen Schritt erstellt wurde.

Klicken Sie auf Send Local Identity to Peers (Lokale Identitat an Peers senden), und wahlen
Sie E-Mail-ID, geben Sie die sekundare Tunnel-ID ein (aus "Save Network Tunnel Group
Configuration" (Netzwerk-Tunnelgruppenkonfiguration speichern) unter Configure Network
Tunnel Group on Secure Access (Netzwerktunnelgruppe fur sicheren Zugriff konfigurieren)).
Klicken Sie auf Speichern



Edit VPN Topology

Topology Name:*

[ SecureAccess-VPN-Primary ]

Network Topology:

| Pointto Point | Hub and Spok Full Mesh

IKE Version:* (] IKEV1 IKEv2

Endpoints IKE IPsec Advanced
Node A
Device:*

[FTD v]

Virtual Tunnel Interface:*

[VTH (IP: 169.254.2.1) v ] -+

Tunnel Source: outside (IP: 192.168.1.12)Edit VTI
(O) Tunnel Source IP is Private

Send Local Identity to Peers

Local Identity Configuration:*
[ Email ID ¥ ]

| ftdbgpvpn(

Secure FTD - VPN-Endpunktkonfiguration

Node B

Device:*

[ Extranet

Device Name*:

[ Secure Access

Endpoint IP Address*:

[ 44,228.138.150,52.35.201.56

Cancel m




Edit VPN Topology

Topology Name:*

[ SecureAccess-VPN-Primary ]

Network Topology:

| Point to Point

IKE Version* ] IKEv1 IKEv2
Endpoints IKE IPsec Advanced
Backup VTI: Remove

Virtual Tunnel Interface:*

[ VTI-2 (IP: 169.254.2.5) v ] +

Tunnel Source: outside (IP: 192.168.1.12)Edit VTI
D Tunnel Source IP is Private

Send Local Identity to Peers

Local Identity Configuration:*

[ Email ID ~ ]
[ tdbgpvpn@ 22-
Additional D

Configuration

Route traffic to the VTI . Routing Policy
Permit VPN traffic - AC Policv

Secure FTD - VPN-Endpunktkonfiguration

» Konfigurieren der IKEv2-Einstellungen gemalf den unterstitzten IPsec-Parametern

» Wahlen Sie Richtlinien als Umbrella-AES-GCM-256 aus

+ Authentifizierungstyp als vorinstallierten manuellen Schlissel auswahlen


https://securitydocs.cisco.com/docs/csa/olh/120435.dita

Edit VPN Topology

Topology Name:*

[ SecureAccess-VPN-Primary ]

Network Topology:

| Point to Point

IKE Version:* [ IKEv1 IKEv2

Endpoints IKE IPsec Advanced

IKEv2 Settings

-
Policies:™ | ymbrella-AES-GCM-256 ¢

Authentication Type: [ Pre-shared Manual Key v ]

Confirm Key:* [

[:] Enforce hex-based pre-shared key only

Secure FTD - VPN IKE-Einstellungen

» Konfigurieren von IPsec-Einstellungen

» Wahlen Sie IKEv2 IPsec-Angebote als Umbrella-AES-GCM-256 aus.
* PFS als ausgewahlte Modulgruppe als 20 aktivieren



Edit VPN Topology

Topology Name:*

[ SecureAccess-VPN-Primary }

Network Topology:

| Point to Point |

IKE Version:* ) IKEv1 IKEv2

Endpoints IKE IPsec Advanced

Transform Sets: |KEv1IPsec Proposals  IKEv2 IPsec Proposals* &

tunnel_aes256_sha Umbrella-AES-GCM-...

D Enable Security Association (SA) Strength Enforcement

Enable Perfect Forward Secrecy

Modulus Group: [ 20 v

Sichere FTD - VPN IPsec-Einstellungen

» Erweiterte Einstellungen
* Klicken Sie auf Save (Speichern).

Cancel



Edit VPN Topology ®

Topology Name:*

[ SecureAccess-VPN-Primary J

Network Topology:

| Point to Point

IKE Version:* ] IKEv1 IKEv2
Endpoints IKE IPsec Advanced
|Psec IKE Keepalive: | Enable v
Tunnel ( )
Threshold: | 10 | Seconds
Retry Interval: |2 | Seconds (R 2-1
Identity Sent to Peers: | autoOrDN v |
Peer Identity Validation: ‘ Do not check v |

Secure FTD - Erweiterte VPN-Einstellungen

FTD-richtlinienbasiertes Routing

Beim herkdmmlichen Routing werden Pakete basierend auf der Ziel-IP-Adresse geroutet. Es ist
schwierig, die Weiterleitung eines bestimmten Verkehrs in einem zielbasierten
Weiterleitungssystem zu andern. Policy Based Routing (PBR) erweitert und erganzt die von
Routing-Protokollen bereitgestellten Mechanismen und bietet Ihnen so mehr Kontrolle tGber das
Routing.

Mit PBR kénnen Sie die IP-Rangfolge festlegen. Aulierdem kdénnen Sie einen Pfad flir bestimmten
Datenverkehr festlegen, z. B. fur Prioritatsdatenverkehr tber eine teure Verbindung. Mit PBR
kénnen Sie Routing definieren, das auf anderen Kriterien als dem Zielnetzwerk basiert, z. B.
Quellport, Zieladresse, Zielport, Protokoll, Anwendungen oder einer Kombination dieser Objekte.
Weitere Informationen finden Sie unter Richtlinienbasiertes Routing.

1. Konfigurieren der Zugriffsliste

* Navigieren Sie zu Objekte > Zugriffsliste > Erweitert


https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/720/management-center-device-config-72/routing-policy-based.html

+ Klicken Sie auf Erweiterte Zugriffsliste hinzufiigen.

Secure FTD - erweiterte Zugriffsliste

* Geben Sie den Namen der Zugriffsliste an
 Aktion definieren

« Zulassen. - Definierter Datenverkehr wird an IPsec-Tunnel gesendet
* Blockieren - Datenverkehr wird vom IPsec-Tunnel umgangen
» Die Regel wird basierend auf der Sequenznummer zugeordnet (von niedriger zu

hoher).
+ Klicken Sie auf Hinzufligen
+ Klicken Sie auf Save (Speichern).

Add Extended Access List Entry

Action:
l Allow v ]

Logging:
[ Default w J

Log Level:

Log Interval:

Sec,

MNetwork Port B Application B Users @ Security Group Tag

Destination Networks (0)

Available Networks + Source Networks (1)
Q 10.0.0. 6] ] 0bj_10.10.10.0
obj 10.10.10.0
Add to Destination

Secure FTD - erweiterte Zugriffsliste

any

Cancel m



@

New Extended Access List Object

Name
| Par
Enitries (1)
Sequence Action Source Source Port Destination Destination Port Application Users SGT
1 B AMow  obj 1010100

Displaying1-1of 1rows < < Page| 1 of 1

[_‘. Allow Overrides

Cancel Save

Secure FTD - erweiterte Zugriffsliste

2. Richtlinienbasiertes Routing konfigurieren

* Navigieren Sie zu Gerate > Gerateverwaltung > FTD > Routing.

irewall Management Cente ' QD @
1. Firewall Management Center Q, Search P00 @

sdmin

FTD m

ure Firewall Theeat Defense for ViMware

sl
€1sco v Secure Flrowall Routing

Mt

Device  Interfaces  Inline Sets DHCP  VTEP

Virtual Router Properties

! insights & Reports

2 Events &logs

Manage Virtual Routers wre the basic dotails of this virtual router

Glabal —
Manago | VRF Mame:
1] Policies ¥ Wirtual Router Properties
Description
ECMP
%5 Objects
BFD
’ os o
OSPFV3 ) Seadeh
Secure Connections
" EIGRP Available Interfaces Salected Interfsces
%  Integrations » RiF
Policy Based Routing
v BGP
A, Troubleshooting » .
IPvE

= Addeninlatratian

Secure FTD = Policy Based Routing (richtlinienbasiertes Routing)

+ Klicken Sie auf Hinzufligen
» Wahlen Sie Ingress Interface (Eingangsschnittstelle) - Eingangsschnittstelle fiir das in der
Zugriffsliste definierte Subnetz aus.



Add Policy Based Route ®

A policy based route consists of ingress interface list and a set of match criteria associated to egress interfaces

Ingress Interface *

[ inside X w J

Match Criteria and Egress Interface m

Specify forward action for chosen match criteria.

There are no forward-actions defined yet. Start by defining the first one.

Cancel

Secure FTD = Policy Based Routing (richtlinienbasiertes Routing)

» Zuordnungskriterien und Ausgangsschnittstelle definieren

+ Klicken Sie auf Hinzufligen

+ Wahlen Sie die zutreffende ACL aus.

« Wahlen Sie Senden an als IP-Adresse aus.

* Fugen Sie die IP-Adresse flur den nachsten Hop hinzu. - IP-Adressen der VTls-
Schnittstelle sind. 169.254.2.130 und 169.254.2.5/30. Die nachsten Hop-IP-Adressen
fur VTI -1 und VTI-2 sind also 169.254.2.2 und. 169.254.2.6

+ Klicken Sie auf Speichern



Add Forwarding Actions ®

Match ACL: * [PBR v J +
Send To: * [IP Address v ]
IPv4 Addresses: [ 169.254.2.2169.254.2.6 J
IPv6 Addresses: [ For example, 2007:db8::, 2002:db8::12 ]
Don't Fragment: [None ~ J

D Default Interface

IPv4 settings IPv6 settings
Recursive: [ For example, 192.168.0.1 ]
Default: [ For example, 192.168.0.1, 10.10.10.1 J

[ peer Addrass

Secure FTD = Policy Based Routing (richtlinienbasiertes Routing)

FTD You have unsaved changes

Cisco Secure Firewall Threat Defense for VMware

Device  Interfaces  Inline Sets  Routing DHCP  VTEP

Policy Based Routing
Manage Virtual Routers Specify ingress interfaces, match criteria and egress interfaces to route traffic accordingly. Traffic can be routed across Egress interfaces accordingly

IG[DDBI b Configure Interface Priority m

Virtual Router Properties Ingress Interfaces Match criteria and forward action

EGMP insida f Lraffic matches tha Access List send through & O
BFD PER 169.254.2.2

OSPF 169.254.2.6

O5PFv3

EIGRP

RIP

Policy Based Routing

~ BGP

Secure FTD = Policy Based Routing (richtlinienbasiertes Routing)

Konfigurieren von BGP auf FTD

1. BGP aktivieren



* Navigieren Sie zu Gerate > Gerateverwaltung > FTD > Routing > Allgemeine Einstellungen >
BGP

+ Aktivieren Sie BGP, und fugen Sie die AS-Nummer hinzu (FTD, lokale AS-Nummer).

 Klicken Sie auf Save (Speichern).

irew a L (=) Ce =] r
aliali.  Firewall Management Center Deploy @ D[D ® e

cIsco Secure Firewall Routing

FTD vouhave unsaved change: () ()

Monitor
*  Ingights & R - Device Interfaces Inline Sets Routing DHCP VTEP
nsights & Reports ———
Enabla BGP:
& Events &Logs .
Manage Virtual Routers fs Numiber
N Global L B5010| ]
snage
Policks Virtual Routes Properties Override BOP gene addres
ECMP Router Id
*s  Objects . Automatic -
fam Devices » 0sPF P Addrass®
O5PFv3
Secure Connections »
& e enneetier EIGRP
. General ? Neighbor Timers

%  integrations

Secure FTD - BGP-Routing

* Navigieren Sie zu BGP > IPv4.

2. BGP-Nachbarn hinzufligen - BGP-Peers flr sicheren Zugriff sind 169.254.0.5 und. 169.254.0.9



Add Neighbor ®

IP Address* Enabled address

[ 169.254.0.5) ] () As override

Remote AS* C] Shutdown administratively
[ 64512 ]

(1-4294967295 or 1.0-65535.65535)

BFD Fallover Description

(1o I )

Update Source:
[ )

Filtering Routes Routes Timers Advanced Migration

(O] Enable Authentication
Enable Encryption
0 v

Password
Confirm Password

D Send Community attribute to this neighbor
D Use itself as next hop for this neighbor
(C) pisable Connection Verification

O Allow connections with neighbor that is not directly connected

@ Limited number of TTL hops to neighbor
TTL Hops

[ 254 ]

(1-254)

D Use TCP path MTU discovery

TCP Transport Mode

Secure FTD - BGP-Routing




FTD

Cisco Secure Firewall Threat Defense for Vidware

Device  Interfaces  Inline Sets  Routing DHCP  VTEP

Enable 1Pva: @ AS Number 85010
Manage Virtual Routers
Global v

Meighbor Add Aggregate Address Filtering Networks

Virtual Router Properties
ECMP
BFD Address 1 Family

You have unsaved changes m m

Redistribution Route Injection

Remote Private AS Number Description

OSPF 169.254.0.5 54512 Enabled
QSFRS 169.254.0.9 54512 Enabled
EIGRP

RIF

Policy Based Routing
w BGP

1Pvd

Secure FTD - BGP-Routing

&0
eu

3. Flgen Sie die Netzwerke hinzu - Netzwerke, die fir den sicheren Zugriff angekindigt werden

mussen.

* Klicken Sie auf OK.

Add Networks

Netwark*

[ obj 1010100

Secure FTD - BGP-Routing

+ Speichern und Bereitstellen der Anderungen

Tunnel-Status Uberprifen




Sicherer Zugriff

* @ 0 9 Jaikishan Yadav

‘dith Secure Access
&« Notwork Tunnel Groups
FTD-BGP

# Edit Configuration
Datails for the Auto VPM tunnels added to this group are Bsted including which tunnel hub it is a member of,

.
Home
Summary Ses Lags

@ & Comnected

Experience
gt Reglon U3 (Pacific Nortrraest) Routing Type Drynamic Routing (BGR] Rowte summary subnets (0)
Device Type FTD Device BOP AS &500
& Last Status Update  Jun O, 2026 253 AM Poer [Secure Access) DGP AS BasK2
Connec BGP Peer (Secure Access) 1P Addresses  160.2540.9, 166, 264.0.5, 28045 e 4bic 723 bET0000120
Multinop BOP Addresses

-

= Miuttihop TTL = View advanced settings
Resources

(] Primary Tunnel Hub Seslogs Secondary Tunnel Hub Seelogs

Secure © Hub Up © Hub Up
] 1 1
Active Tunnels S Active Tunrels S
Tunnel Growp 10 Rdbgpvpngs Tunnel Growp 10 fimbgpvpng
Q Data Center sse-usw-2-1-1 Data Center sse-usw-2-1-0
1P Address 44228138150 28035004113 30 110 1P Addross $2.35.201.58 2603:5004°13:20:::18011

Sichere FTD - IPsec-Tunnelstatus

Auf FMC

apale  Firewall Management Center

cisco w5 | Site-to-Site VPN & SD-WAN

Last Updated: 11:56 PM m HAT Exemptions m
X Refresh
L

Monitor
! Insights & Reports »
Topology Hame VPH Type Netwark Topalagy Tunnel Status Distribution IKEwl  IKEv2
& Events&lLogs »
v Gecuredecess VPN Route Baged (VTI) Point-to-Point o
Manege Hode A Hode B
U Palicies »
Dovice VPN interface VTiinterface Brevice VPN interface WTlinterface
®s  Objects
Extranet 482268138150 (44,228, FTD outside | VT (169.254.21)
am Devices > P Extranat 529520156 (52.35.20 FTD outside | VT2 (169.254.2.5)

l &' Secure Connections

A  Intogrations Viewing 1-2 of 2

Sicheres FMC - IPsec-Tunnelstatus

Konfigurieren eines statischen, routenbasierten IPsec-VPNs auf der Adaptive
Security Appliance (ASA) mit PBR

VPN-Konfiguration fir sicheren Zugriff

1. Anmeldung beim Dashboard flr sicheren Zugriff Sicherer Zugriff
2. Navigieren Sie zu Verbinden > Netzwerkverbindungen > Netzwerk-Tunnelgruppen, und klicken


https://login.sse.cisco.com/

Sie auf +Hinzufligen, um die Netzwerk-Tunnelgruppe zu konfigurieren.

o Secure Access

Network Connections |

Mg Thi Connactions thel aw Lbar LaNie 1 FeBch piivElD F30UTEES 6N youl nEtwork. For infarmation abeut thite cpsent, 1es Halp !

-
Groups ur ps | MosakiSites  FTDs
HNetwork Tunnel Groups « ..
1 o 2
Briconnected O Warning 4 Comnected @
-
Cooneet
Network Tunnel Groups

A natwork tunnel group provides a framewori for extablishing tunnel redundancy and high
availibility. Gonnect bannels 10 the hubs within a netwerk Tunnel gross to securely cantrol
user 2coess bo She Ivtermet and private resources. Help

Sicherer Zugriff - Netzwerk-Tunnelgruppen

3. Konfigurieren der Netzwerk-Tunnelgruppe - Allgemeine Einstellungen

« Konfigurieren von Tunnelgruppenname, Region und Geratetyp
 Klicken Sie auf Next (Weiter).

o & Network Tunnel Groups

Add a Network Tunnel Group

Add a network tunnel group to Secure Access and enable secure network connections to
Home the internet and private resources. Select one of your arganization’s available network

devices to establish this network tunnel group connection. Help 7

@

Experience
Insights
General Settings
@ General Settings 9
-~ Give your network tunnel group a good meaningful name, choose a region through which it will connect to Secure Access,
Connect and choose the device type this tunnel group will use.
2 Tunnel ID and Passphrase
= Tunnel Group Name
Resources 3 Routing ASA-NAT |
' Region
4  Data for Tunnel Setup . 3
- US (Pacific Northwest) v |
Device Type
a .
Manitar L ASA - |
Q
< Cancel m
Investigate

Sicherer Zugriff - Allgemeine Einstellungen fir Netzwerk-Tunnelgruppen

4. Konfigurieren Sie die Tunnel-ID und die Passphrase.

» Konfigurieren Sie die Tunnel-ID und die Passphrase.
* Klicken Sie auf Weiter



Home

L]
Experience
Inskghts

Resources

Secure

o

Moninor

Q

Imvestigate

do

FAudmiin

4 Netwaork Tunnel Groups

Add a Network Tunnel

Group

Add a network tunnel group to Secure Access and enable secure network connections to
the internet and private resources. Select one of your organization's available network
devices to establish this network tunnel group connection, Help 7

@ General Settings
@ Tunnel 1D and Pa:

3 Routing

ssphrase |

4 Data for Tunnel Setup

Sicherer Zugriff - Netzwerk-Tunnelgruppen

Tunnel ID and Passphrase

Configure the tunnel ID and passphrase that devices will use to connect to this tunnel group.

Tunnel ID Format

(®) Email IP Address

Tunnel ID

[ asahomevpn

Passphrase

] @< org=<hubs sse.cisco.com

Show ]

The h musst be bet 16 and 64 ch

number, and cannot include any special characters.

Confirm Passphrase

s long, It must include at least one upper case letter, one lower case letter, one

[ eeee

arnssnnd]

=)

Cancel

5. Network Address Translation (NAT) aktivieren

+ Metwork Tunnal Groups

Add a Metwork Tunnel Group
® Add a netwark tunnel group 1o Secure Access and enable secure network connections 1o
Hama thi isbermel and privale resources. Selecl ane of your ceganization's available network
dinicad ik U natweek jaih. Halp 02
@
Experience
Insgres
@ Genaral Settings Routing options and network overlaps.
s Configure routing aptions far this wnnel group.
Connect
@ Tunned I and Passphrase Iﬂ Matwork Adress Transistion (NAT)
= Select to add NAT mapping configurations that resolve overlapging subnet IF address ranges, inclisging netwarks with conflicting IP address spaces.
R (%) routing I .
1 4 Data for Tunmel Satup Site + Securs Accoss O All sures [P addresses ransiste 1o Securs Access -+ Site O
e Source MAT fange: Source NAT a
2 Add & destination mapping o enable this rule
—— Translate 1 Sbcuns Acciis NAT
aubnet
T+
AR Destination MAT Mappings
Haene Direction (0 Original CIDR Trarslated CER
do
poust (i ]
= Configure full bi-directional granular control ower destination IP address translation.
Wi + A Mappings
Betrmto internet Protacel Versien Setting for Routing
Minraic

Enable IPw8 Reuting in additisn te IPvg

Camcel

Sicherer Zugriff - Network Tunnel Groups NAT-Einstellungen

6. Ziel-NAT-Zuordnung hinzufligen

Fluss 1 - Router 1 zu Router 2 (Standort fur sicheren Zugriff)



Fluss 2 - Router 2 zu Router 1 (sicherer Zugriff auf den Standort)

+ Metwork Tunnel Groups

Add a Network Tunnel Group

Aridl @ mwiwerk tunnal group i Secure Access and ensble secue natweork conmestions 1o
Hona 10 IFADITN DA BIVENG ESSUTERs. SHIET ana of yeur sganization's ivalabie natweek
devicas 10 astabiizh this metwori tunnel group connoction. Help o

'L’:' Genaral Satiings Reuting options and netwerk overlaps

* Cenfigure fouting splians for this wnnel groep.
Conmect o)
L) Tunnel I snd Fasaphense Netwrk Address Translstion (MAT)
= Select to add NAT mapping configurations that resclve cverlapping subnet IP address ranges, including netwarks with conflicting IP address spaces
Resoues Raistin
o d Sowrce Mappings
| 4 Data fer Tunnel Setup Site & Secure Access AN i 1P 30T TN AL 1 Secure Access 5 Site
Bacare N
; Saurce NAT FangE: Soaurcs NAT o
Adid a destination mapping o enable this e
a
Meandor Acsers NA

Q
. Destination MAT Mappings
Hame Direction Griginal CIDR Transiated CIDR
= b ASA-To-FTD » Site - Secure Access v W02 [ THEIBAINI0RI2 | x
Admin S -
Rows par page | 30 ~ | [ﬂ ]
Weceticmi
+ Added Mappings
r Internet Protecol Version Setting for Routing
st b
o Enable IPVE Rouwting in addition to Bvd

Sicherer Zugriff - Network Tunnel Groups NAT-Einstellungen

Vorsicht: Wenn NAT aktiviert ist, ist BGP nicht méglich. Konfigurieren Sie auch statisches
VPN auf Customer Edge-Geraten.

Je

Tipp: Denken Sie immer daran, einen Ping an eine Ubersetzte IP zu senden.
Translated IP goes in Translated CIDR und Real IP goes in Original CIDR.



Netwaork Tunnel Groups
Add a Network Tunnel Group

Add 3 network funnel group 1o Secure Access and enable secure netwerk connections to
e internet and private resourees. Seleet one of your organization's available network
dwwicas b0 establich this network tunnal group cannection. Help cf

{;:I Dansial Swiiigs Routing options and network overlaps

Configure routing options for this tunnel group.

=
() Tunnel 10 and Passphrase Netwark Address Transiation (NAT)

Select to add NAT mapping configurations that resolve overlapping subnet IP address ranges, including networks with conflicting IP addrass spaces.
P a
[~ Routins
e . Source Mappings

4) Data for Turmel Setup Site & Secure Access All source P addresses iranslate 1o Secure Access + Site
Source NAT range Source NAT range

Dostination NAT Mappings

All sourca IP addresses translate 1o

o) Transkate to Secure Access NAT

subnet

Mame Direction Oviginal CIDR Transiated CIDR
ASA-To-FTD She = Secure Access 10.10.10.102/32 192.168.10.102/32
FTD-To-A5A Socure Access - Sie 10.10.10,101/32 172.16.10.101/32 s

+ Add Mappings

Internet Protocol Version Setting for Routing

Cancel
Sicherer Zugriff - Network Tunnel Groups NAT-Einstellungen

Klicken Sie Speichern

Je

Rows per page | 30

0

-
=] -]

Tipp: FUr den Datenverkehr von "Standort A" zu "Standort B" lautet die CNHE-1-Richtung

"Standort-> SecureAccess".

Fir den Datenverkehr von "Standort B" zu "Standort A" lautet die CNHE-1-Richtung

"SecureAccess -> Standort".

VPN-Konfiguration auf ASA

1. Melden Sie sich bei der ASA CLI an, wechseln Sie in den privilegierten Modus, und tGberprifen

Sie die grundlegende IP-Verbindung zum Internet.

ASA# sh ip

System-IP-Adressen:

Schnittstellenname IP-Adresse Subnetzmaske Methode
GigabitEthernet0/0 outside 192.168.1.40 255.255.255.0 manual
GigabitEthernet0/1 inside 10.10.10.1 255.255.255.0 manual

Aktuelle IP-Adressen:
Schnittstellenname IP-Adresse Subnetzmaske Methode
GigabitEthernet0/0 outside 192.168.1.40 255.255.255.0 manual



GigabitEthernet0/1 inside 10.10.10.1 255.255.255.0 manual

ASA# ping 8.8.8.8

Geben Sie Escape-Sequenz ein, um den Vorgang abzubrechen.

Senden von 5 100-Byte-ICMP-Echos an 8.8.8.8, Zeitlberschreitung betragt 2 Sekunden:
Erfolgsrate: 100 Prozent (5/5), Round-Trip-Wert (Min./Durchschnitt/Max.) = 20/28/30 ms
ASA#

2. Konfigurieren Sie die IKEv2-Richtlinie, und aktivieren Sie IKEv2 auf der externen Schnittstelle.

crypto ikev2 policy 10
Verschlisselung aes-gcm-256
Integritat Null

Gruppe 19
Lebensdauersekunden 86400
crypto ikev2 enable outside

3. IPSec-Angebot konfigurieren

crypto ipsec ikev2 ipsec-vorschlag ipsec-vorschlag primar
Protokoll-ESP-Verschllisselung aes-gcm-256

4. Konfigurieren des IPsec-Profils

crypto ipsec-Profil csa-profile-primary
set ikev2 ipsec-Proposal Ipsec-Proposal-Primary
set ikev2 local-identity email-id <primare Tunnel-ID>

5. Konfigurieren Sie die Gruppenrichtlinie, und aktivieren Sie das IKEv2-Protokoll unter dem
Attribut.

Gruppenrichtlinie CSA-Richtlinie-primar intern
Gruppenrichtlinien-CSA-Richtlinie-primare Attribute
vpn-tunnel-protocol ikev2

6. Konfigurieren der Tunnelgruppe

tunnel-group 44.228.138.150 Typ ipsec-12I
tunnel-group 44.228.138.150 allgemeine Attribute



default-group-policy, csa-policy-primary

tunnel-group 44.228.138.150 ipsec-attribute

ikev2 Remote-Authentifizierung Pre-Shared-Key <Pre-Shared-Key>
ikev2 local-authentication pre-shared-key <pre-shared-key>

7. Konfigurieren der virtuellen Tunnelschnittstelle (VTI)

Nameif kann sein, wenn Sie lhre Wahl

Die dem VTI zugewiesene IP-Adresse darf sich nicht mit anderen Schnittstellen auf der ASA
Uberschneiden.

TunnelquelleStellt die externe Schnittstelle der Firewall dar

Tunnelziel muss die IP-Adresse des Rechenzentrums sein

interface Tunnel1

NameEIF VTI-1

ip address 169.254.2.1 255.255.255.252
Tunnelquellenschnittstelle aulRen

Tunnelziel 44.228.138.150

Tunnelmodus IPsec IPv4

tunnel protection ipsec profil csa-profile-primary

8. Konfigurieren Sie das Routing so, dass der Datenverkehr zur zugeordneten IP-Adresse oder
zum Subnetz innerhalb der VTI-Schnittstelle geroutet wird. Next Hop muss nach IP innerhalb des
VTI-Bereichs sortiert werden.

route VTI-1 0.0.0.0 0.0.0.0 169.254.2.2 5. (fur internetbasierten RAVPN-Pool- oder CGNAT-
Verkehr)

Oder

Route VTI-1 172.16.10.101 255.255.255.255 169.254.2.2 5

Richtlinienbasiertes Routing

1. Zugriffsliste

access-list PBR extended permit ip 10.10.10.0 255.255.255.0 any

2. Routenkarte



route-map RM-CSA permit 10
Match-IP-Adresse PBR
set ip next-hop 169.254.2.2 169.254.2.6

3. Anwenden der Routenubersicht auf die Eingangsschnittstelle

interface GigabitEthernet0/1

nameif inside

Sicherheitsstufe 100

ip address 10.10.10.1 255.255.255.0
policy-route-route-map RM-CSA

Uberpriifung

Tradfic Initiated from RouterZ to Router 1

Traffic Inisiated from Router 1o Rouber 2

e
E A Seeure heess )
TP - ~
. . Site -8
: NAT Enbaled Aegion A egion B
10,10 10,024 . -~
X S SN N S — S -
x ot 1 ¥
: CNHE - A . cNHE-B
S ot 3,_?
FRsater -1 ’
Router -2
10404010
== 10,100,102

oal 1P - TOLI010.001
Mapped 1P 172.16.10.101

SrcIP - 10.10.10.101
Dwestinaiion IP. 192,168.10.102

SreIP - 100100255024
Destination P, 10.10.10.001

Src P - 100.96.0.0'6
Diestinaiion IP. 192,168,10.102

Src P - 10.10.10.102
Destination P, 172.16,10.101

Sec P - 100.95.0.016

Destination IP. 152.168.10.102  ©

Src P - 10.00.10.102
Destination IP. 172.16,10,101

Router-Schnittstelle und GW-Erreichbarkeitsstatus

Routerl#show ip
Interface

GigabitEthernetl
GigabitEthernet2
GigabitEthernet3
GigabitEthernet9
Routerl#ping

interface brief

IP-Address
192.168.1.181
16.18.18. 181
unassigned
unassigned

18.18.18.1

Type escape sequence to abort.

Sending 5, 188-byte ICHMP Echos to 18.18.18.1,

rate

is 188 percent

(5/5),

Test 1- Router2 —> Router1. - Ping-Test

OK?
YES
YES
YES

YES

Method Status
NURAM dowun
NURAM wup
NURAM
unset

administratively
administratively

tiMeout is 2

Raad IP - 10.10.10.102
Mapeed P 192 164.10.102

SrciP - 100.96.0.016
Destination IF, 10.10.10.102

SrciP - 10.10.10.102
Destirtion IP. 172,16,10.101

Protocol
down

up

dowmn
down

down
down

seconds:

round-trip min‘avgs/max = 17172 mMs



Routerli#ping 192.168.18. 182
Type escape sequence to abort.

Sending 5, 18B8-byte ICHMP Echos to 192.168.18.182, timeout is 2 seconds:

Success rate (5/5), round-trip min‘avgs/max = 28772117223 ms

Routerls

is 188 percent

capture

capin type raw-data trace interface inside [Capturing - 1380 bytes]
icmp any any

tunnel type raw-data trace interface vti-1 [Capturing - 138@ bytes]
icmp any any

asp type asp-drop all [Capturing - @ bytes]

icmp any any

ASA# ter pag 20
ASA# sh cap capin

18 packets captured

1: 18:56:45.924244
2: 18:56:45.231143
3: 18:56:45.232478@
4: 10:56:45.441856
5: 18:56:45.443122
6: 10:56:45.652477
7: 18:56:45.653423
8: 10:56:45.875397
9: 18:56:45.876450
19: 18:56:46.0882301
18 packets shown
ASA# sh cap tunnel

19.190.10.181 > 192.168.10.182
192.168.108.102 > 10.10.10.181
19.198.10.181 > 192.168.10.182
192.168.108.102 > 10.10.10.181
19.10.10.181 > 192.168.10.182
192.168.108.102 > 10.10.10.181
18.198.10.181 > 192.168.10.182
192.168.108.102 > 10.108.16.181
19.10.1€.181 > 192.168.10.182
192.168.108.102 > 10.108.16.181

request
reply
reguest
reply
reguest
reply
request
reply
reguest
reply

18 packets captured

1: 18:56:45.024458
2: 18:56:45.230914
3: 18:56:45.232516
4: 18:56:45.441795
5: 1@:56:45.443153
6: 18:56:45.652432

19.198.10.181 > 192.168.10.182
192.168.108.102 > 10.10.10.181
19.10.10.181 > 192.168.10.182
192.168.108.102 > 10.10.10.181
18.198.10.181 > 192.168.10.182
192.168.108.102 > 10.108.16.181

reguest
reply
reguest
reply
request
reply

-
Bz
9:
l1@:

18:56:45.653454
18:56:45.875351
18:56:45.876480
18:56:46.082248

18 packets shown

18.10.10.181 =
192.168.18.182
19.10.10.181 =
192.168.18.182

Paketerfassung auf FTD (Remote-FW)

192.168.1@.182
= 18.16.1@.181
192.168.10.182
> 18.16.1@.181

request
reply
reguest
reply




ftd# sh capture

capture vti type raw-data trace interface VTI-1 include-decrypted [Capturing - 1389 bytes]
match icmp any any

capture capin type raw-data interface inside [Capturing - 13808 bytes]
match icmp any any

capture asp type asp—drop all [Capturing - @ bytes]
match icmp any any

ftd# sh cap vti

18 packets captured

« 122292 188.96.2.8 = 10.10.168.182 H request

« 124856 19.19.18.1682 = 188.96.2.8 : reply

« 329557 108.96.2.0 > 10.108.18.162 H request

.338442 10.10.108.1682 = 180.96.2.0 H reply

. 546327 106.96.2.8 > 10.108.10.162 H request

« 547186 10.10.16.182 = 180.96.2.0 H reply

« 152036 188.96.2.8 = 10.10.168.182 H request

« 752814 10.10.108.182 = 180.96.2.0 : reply

1B6:41.967891 108.96.2.0 > 10.10.18.182 H request
18: 16:86:41.968581 10.10.108.182 = 180.96.2.0 H reply

18 packets shown

ftd# sh cap capin

1:
2:
3:
4:
- H
['H
T7:
8:
9:

18 packets captured

:41.123299 188.96.2.8 = 10.10.168.182 z request
- 124825 10.10.16.182 = 180.96.2.0 H reply
« 330008 188.96.2.8 = 10.10.168.182 H request
« 338396 10.10.108.182 = 180.96.2.0 H reply
.534GE88 188.96.2.0 > 10.10.18.182 H request
547098 10.10.108.182 = 180.96.2.0 : reply
« 152448 188.96.2.8 = 10.10.168.182 H request
« 152783 10.10.16.182 = 100.96.2.0 H reply
1B6:41.968242 188.96.2.8 = 10.10.108.182 H request
18: 16:06:41.968486 10.10.18.1682 = 100.96.2.0 H reply
18 packets shown

W0 = LN g L B

Test 2: - Ping-Test fir Router 2 —> Router 1

RouterZ2#sh ip int br

Interface IP-Address OR? Method Status Protocol
GigabitEthernetl unassigned YES NURAM administratively down down
GigabitEthernet2 18.18.18. 182 YES NURAM wup up
GigabitEthernet3 unassigned YES NURAM admMinistratively down dowuwn
RouterZ#ping 18.168.18.1

Type escape sequence to abort.

Sending 5, 188-byte ICMP Echos to 18.18.18.1, timeout is 2 seconds:

buccess rate is 188 percent (5/5), round-trip Min/avg/Max = 1/

FTD-Paketerfassung (lokale FW)



capture

vti type raw-data trace interface VTI-1 include—decrypted [Capturing — 1388 bytes]
icmp any any

capin type raw-data interface inside [Capturing - 138@ bytes]

icmp any any

asp type asp-drop all [Capturing - @ bytes]

icmp any any

ftd# sh cap wti
18 packets captured

:11:45.622458 18.18.18.182 = 172. s H request
t11:45.823825 172.16.18.181 > 18. . H reply
:11:45.825762 18.18.18.182 = 172, . z request
:11:46. 045667 172.16.18.181 > 1. . : reply
:11:46.046857 18.18.18.182 = 172. . H request
:11:46.252321 172.16.18.181 = 18. . z reply
:11:46.253572 18.18.18.182 = 172. . H request
:11:46.453883 172.16.18.181 > 18. . : reply
:11:46.454764 18.18.18.182 = 172. s H request
18: :11:46.664119 172.16.18.181 > 18. . : reply
18 packets shown
ftd# sh cap capin

1:
2:
EH
4:
H
G6:
7:
8:
9:

18 packets captured

: 16:11:45.622883 16.18.18.182 = 172. . H request

: 16:11:45.823886 172.16.18.181 > 18. . : reply

: 16:11:45.825442 18.18.18.182 = 172. s H request

: 16:11:46.045697 172.16.18.181 > 18. . H reply

: 16:11:46.046582 18.18.18.182 = 172, . z request

: 16:11:46.252352 172.16.18.181 > 1. . : reply

: 16:11:46.253313 18.18.18.182 = 172. . H request

: 16:11:46.453849 172.16.18.181 = 18. . z reply
454596 18.18.18.182 = 172. . H request
. 664158 172.16.18.181 > 18. . : reply

ASA-Paketerfassung (Remote FW)



ASA# sh capture

capture

match icmp any any

capture

match icmp any any

capture

match icmp any any
ASA%# sh cap capin

18 packets captured

1:
2:
3:
4z
5:
B
7
i
9:
1@:

11:08:30.288391
11:98:38.289123
11:88:30.504566
11:88:30.584963
11:08:30.710992
11:98:38.711404
11:88:38.917112
11:88:30.917482
11:88:31.128243
11:98:31.128648

18 packets shown
ASA# sh cap tunnel

18 packets captured

1:
2:
3:
4:
5
B
rH
I H
q:
1@:

11:08:30.287964
11:08:30.289322
11:98:38.584585
11:08:30.585009
11:088:36.710961
11:08:30.711434
11:98:38.917066
11:88:38.917417
11:88:31.128197
11:88:31.128685

18 packets shown

asp type asp-drop all [Capturing - @ bytesl

180.1083.255.195 > 18.10.108.181
18.18.1@.181 > 180.1083.255.195
180.163.255.195 > 18.18.10.181
18.18.1@.181 > 104.1083.255.195
180.1083.255.195 > 18.10.108.181
18.18.1@.181 > 180.1083.255.195
180.163.255.195 > 18.18.10.181
18.18.1@.181 > 104.1083.255.195
180.1083.255.195 > 18.10.108.181
18.18.1@.181 > 180.1083.255.195

180.1683.255.195 > 108.10.18.1081
18.18.1@.1081 > 104.103.255.195
180.1683.255.195 > 18.10.10.101
10.10.18.181 > 108.183.255.195
180.1683.255.195 > 108.10.18.1081
18.18.1@.1081 > 104.103.255.195
180.1683.255.195 > 18.10.10.101
10.10.18.181 > 108.183.255.195
180.1683.255.195 > 108.10.18.1081
18.18.1@.1081 > 104.103.255.195

capin type raw-data trace interface inside [Capturing - 13@@ bytes]

tunnel type raw-data trace interface vti-1 [Capturing - 1380 bytes]

reguest
reply
reqguest
reply
reguest
reply
reqguest
reply
reguest
reply

request
reply
regquest
reply
request
reply
regquest
reply
request
reply
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Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



