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Problem

Benutzer bendtigen eine Klarstellung zum Cisco Secure Access Traffic Steering-Verhalten, wenn
sie die Einstellung ZTA verwenden, um alle Internetziele mit Standard-Ausnahmekonfigurationen
zu sichern. Spezifische Fragen ergeben sich zu:

» Legt fest, ob die Entscheidungen zur Steuerung des Datenverkehrs auf den Ziel-IP-
Adressen nach der DNS-Auflésung basieren.

* Wie der DNS-Datenverkehr selbst im Steuerungsprozess behandelt wird.

» Legt fest, ob zusatzliche lokale Doméaneneintrage konfiguriert werden mussen, die tUber den

lokalen Standarddomaneneintrag in der Ausnahmeliste hinausgehen.

Die betreffende Konfiguration finden Sie unter: Verbinden > Endbenutzerverbindungen > Zugriff
ohne Vertrauen > (Zugriffsprofile ohne Vertrauen) > Sicherer Internetzugriff > Verkehrssteuerung
> ZTA zum Sichern aller Internetziele verwenden

Die Standard-Ausnahmeliste umfasst private IP-Adressbereiche (Klasse A, B und C) und die
lokale Domane ".local". Benutzer missen das Betriebsverhalten dieser Einstellungen verstehen.

Umwelt
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Auflosung

Die Cisco Secure Access-Verkehrssteuerung funktioniert wie folgt:

Entscheidungsfindungsprozess fur die Datenverkehrssteuerung

Entscheidungen zur Steuerung des Datenverkehrs werden auf Basis der Ziel-IP-Adresse nach der
DNS-Auflésung getroffen. Das System wertet die tatsachliche Ziel-IP aus, die sich aus der DNS-
Namensaufldsung ergibt, um zu bestimmen, ob der Datenverkehr durch den Security Stack mit
nicht vertrauenswirdigem Zugriff geleitet werden muss.

Verarbeitung von DNS-Datenverkehr

DNS-Abfragen selbst unterliegen nicht der Steuerung des Datenverkehrs. Wenn Endpunkte DNS-
Serverzuweisungen Uber DHCP erhalten, die auf interne DNS-Server verweisen (in der Regel mit
privaten IP-Adressen), wird diese DNS-Kommunikation an der Steuerung des Datenverkehrs
vorbeigeleitet und lokal verarbeitet.

Konfiguration der Ausnahmeliste

Die Standard-Ausnahmeliste umfasst:

 Private IP-Adressbereiche (Klasse A: 10.0.0.0/8, Class B: 172.16.0.0/12, Class C:
192.168.0.0/16)

* Die .local-Domane

Bei Organisationen, die benutzerdefinierte lokale Domanen (interne Domanennamen) verwenden,
mussen der Ausnahmeliste weitere Domaneneintrage hinzugefligt werden, um sicherzustellen,
dass der interne Datenverkehr nicht unnétig durch den Sicherheitsstapel geleitet wird. Der lokale
Standardeintrag (.local) deckt die standardmafigen lokalen Netzwerkerkennungsprotokolle ab,
umfasst jedoch moglicherweise nicht alle internen Unternehmensdomanen.



Konfigurationsverifizierung

So Uberprifen Sie die ordnungsgemalie Konfiguration:

Navigieren Sie zu Verbinden > Endbenutzerverbindung > Zugriff ohne Vertrauenswurdigkeit >
Sicherer Internetzugriff > Datenverkehrssteuerung.

Uberpriifen Sie die Ausnahmeliste, um sicherzustellen, dass sie alle erforderlichen privaten IP-
Bereiche und lokalen Domanennamen enthalt, die fiir die interne Infrastruktur Ihres Unternehmens
spezifisch sind.

Ursache

Dies ist eine Informationsanfrage zum Betriebsverhalten der Cisco Secure Access Traffic
Steering-Funktionen. Klarungsbedarf ergibt sich aus der Komplexitat der Verkehrssteuerungslogik
und der Interaktion zwischen DNS-Aufldsung, IP-basierten Routing-Entscheidungen und
Mechanismen zur Ausnahmebehandlung.
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