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Problem

Bei der Konfiguration der Cisco Secure Access (TIA)-Funktion fir Split-Tunnel-Datenverkehr
traten wahrend des Konfigurationsprozesses mehrere Komplikationen auf, die eine
ordnungsgemale Bereitstellung verhinderten:

» Probleme bei der Identifizierung des Datenverkehrs: Bei der Konfiguration von TIA fur Split-
Tunneling muss der gesamte VPN-Verkehr aus der Internet-Sicherheitsprifung
ausgeschlossen werden. Die ldentifizierung der erforderlichen Datenverkehrsfliisse erwies
sich als schwierig, und einige URLs fur die Umleitung waren besonders schwierig zu
verfolgen und zu kategorisieren.

» Einschrankungen fir den Authentifizierungsverkehr: Bei bestimmten Split-Tunnel-Szenarien
musste der Authentifizierungsverkehr vom Proxy ausgeschlossen werden. Auf der
Grundlage der vorhandenen Richtlinien konnte der authentifizierungsbezogene
Datenverkehr jedoch nicht vom Proxy umgangen werden, was zu Richtlinienkonflikten flhrte.

« Sicherheitsrisiken bei VPN-Trennung: Der Split-Tunnel-Datenverkehr wird dem offenen
Internet ausgesetzt, wenn die VPN-Verbindung getrennt wird. Dies fuhrt zu zusatzlichen
Sicherheitsrisiken, die bei der Konfiguration bertcksichtigt werden mussen.

Wahrend des Prozesses traten aullerdem weitere Konfigurationsprobleme auf, die einer weiteren
Analyse und Behebung bedurften.

Umwelt

* Produktfamilie: SECACCS (sicherer Zugriff)

» Technologie: Cisco Secure Access (TIA) mit Split-Tunneling-Funktion



» Konfiguration: Szenarien mit getrenntem Tunnelverkehr und vorhandenen Richtlinien
 Authentifizierung: Proxy-basierte Verarbeitung von Authentifizierungsdatenverkehr

* Netzwerksicherheit: Anforderungen fir die Internet-Sicherheitsiberprifung des VPN-
Datenverkehrs

Auflosung

Basierend auf den Konfigurationsherausforderungen im Zusammenhang mit Cisco Secure Access
Split-Tunneling wurde eine Anforderung fir umfassende Funktionen eingereicht, um die
ermittelten Einschrankungen und Richtlinienkonflikte zu beheben.

Einsendung der Funktionsanforderung

Eine Funktionsanfrage (CSE-I-5636) wurde gedffnet und dem zustandigen Technikerteam zur
Prifung vorgelegt, um die folgenden Konfigurationsherausforderungen zu erfullen:

* Verbesserte |dentifizierungsfunktionen fur den VPN-Datenverkehr, um ihn von der Internet-
Sicherheitstberprifung auszunehmen

» Verbesserte Handhabung von schwer zu verfolgenden und zu kategorisierenden
Umleitungs-URLs

» Behebung von Einschrankungen bei der Umgehung des Authentifizierungsdatenverkehrs
durch bestehende Richtlinien

* Minderung von Sicherheitsrisiken flr Split-Tunnel-Datenverkehr wahrend der VPN-Trennung

Ursache

Die Probleme bei der Konfiguration ergeben sich aus den aktuellen Einschrankungen der Cisco
Secure Access (TIA) Split-Tunneling-Implementierung, die komplexe Bereitstellungsszenarien in
Unternehmen nicht ausreichend beriicksichtigen. Das System bietet keine ausreichende prazise
Kontrolle fir die Identifizierung und Kategorisierung von Datenverkehr, es unterliegt gewissen
Einschréankungen bei der Umgehung von Authentifizierungsdatenverkehr, wenn Richtlinien



vorhanden sind, und es bietet keine ausreichenden Sicherheitsmechanismen fir Split-Tunnel-
Datenverkehr, wenn VPN-Verbindungen unterbrochen werden.
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