DNS-Protokollierung und
Gerateregistrierungsverhalten mit Cisco Secure
Client auf iOS fur Remote Access VPN
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Problem

Bei der Verwendung von Cisco Secure Client auf iOS (iPad) zur Einrichtung eines Remote Access
VPN mit Cisco Secure Access mithilfe der SAML-Authentifizierung Uber Microsoft Entra ID werden
DNS-Protokolle nach erfolgreicher VPN-Verbindung nicht in Secure Access angezeigt, obwohl
Firewall- und Webprotokolle korrekt generiert wurden. AuRerdem wird das iPad nach Einrichtung
der VPN-Verbindung nicht unter Roaming Devices (Roaming-Gerate) > Mobile Devices (Mobile
Gerate) im Dashboard fir sicheren Zugriff angezeigt.

Zu den beobachteten spezifischen Symptomen gehdéren:

* Remotezugriffsprotokolle zeigen erfolgreiche "connect"-Ereignisse in sicherem Zugriff an

» Es werden Firewall- und Webprotokolle generiert, die die SAML-authentifizierte
Benutzeridentitat anzeigen.

» DNS-Protokolle sind in der Protokollierung flr sicheren Zugriff nicht vorhanden.

+ Die iPad-Gerateinformationen werden nicht im Abschnitt "Roaming-Gerate fur sicheren
Zugriff" ausgefullt.

» Der gesamte Datenverkehr fliel3t durch den VPN-Tunnel (kein Split-Tunneling konfiguriert).

Umwelt

+ iPad mit iOS 26.2

» Cisco Secure Client



* |dentitatsanbieter: Microsoft Entra-ID

+ Sicherheitsanschluss: Nicht installiert

+ Cisco Secure Access mit konfigurierter SSO-Authentifizierung

* Implementierung der SAML-Authentifizierung

» VPN-Profil, fir das der DNS-Modus standardmafig konfiguriert ist

+ Kein Split-Tunneling konfiguriert (der gesamte Datenverkehr wird tiber VPN geleitet)

* Mobile Device Management (MDM) flir die Profilverteilung

Auflésung

Das beobachtete Verhalten wird fur die dokumentierte Konfiguration erwartet. Der Cisco Secure
Client unter iOS fungiert als VPN-Client (entspricht AnyConnect) und bietet standardmafig keine
RSM-aquivalente Funktionalitat. Security Connector ist die RSM-aquivalente Komponente in iOS
fur die Population der Endgerateidentitat und die Umbrella-artige DNS-Kontrolle.

Die Architektur

Das Fehlen von DNS-Protokollen und der Gerateregistrierung tritt aus folgenden Griinden auf:
» Cisco Secure Client allein bietet VPN-Verbindungen, jedoch keine fir die DNS-Transparenz
erforderlichen Endpunkt-Agent-Funktionen

» Security Connector (entspricht RSM unter Windows) ist flir die DNS-Steuerung und die
Gerateregistrierung in Secure Access erforderlich.

* Ohne Security Connector werden DNS-Abfragen von den VPN-DNS-Servern ohne
Transparenz fur Umbrella/Secure Access verarbeitet.

DNS-Protokollierungslosung tber Verkehrssteuerung

Um die DNS-Protokollierung ohne Installation von Security Connector zu aktivieren, konfigurieren



Sie die Datenverkehrssteuerung, um DNS-Abfragen an Umbrella DNS-Server weiterzuleiten:
Schritt 1: Konfigurieren der Datenverkehrssteuerung in sicherem Zugriff

Navigieren Sie zu Traffic Steering > Add > Add a source, und geben Sie die IP-Adresse des DNS-
Servers als Quelle an.

Phase 2: Direkter DNS-Datenverkehr zu Umbrella Servern

Konfigurieren Sie das VPN-Profil zur Verwendung von Umbrella DNS-Servern (208.67.222.222
und 208.67.220.220), um sicherzustellen, dass DNS-Abfragen flir den sicheren Zugriff sichtbar
sind.

Schritt 3: DNS-Protokollierung tberprifen

Nach der Implementierung der Konfiguration der Datenverkehrssteuerung sollten DNS-Protokolle
im Secure Access Dashboard fur VPN-Sitzungen angezeigt werden.

DNS-Moduseinstellung fur VPN-Profil

Die Einstellung "DNS Mode" (DNS-Modus) im VPN-Profil hat keinen Bezug zum Fehlen von DNS-
Protokollen in dieser Konfiguration. Bei RAVPN-Sitzungen (Remote Access VPN) werden
unabhangig von dieser Einstellung die VPN-bezogenen DNS-Server verwendet. Die Transparenz
der Protokollierung hangt davon ab, ob der DNS-Verkehr an die Gberwachte DNS-Infrastruktur
weitergeleitet wird.

Installationsoption fur Security Connector

Die Installation von Security Connector unter iOS erméglicht Folgendes:

» Transparenz der DNS-Protokollierung fur sicheren Zugriff
* Verbesserte Endgerateidentitdt und Funktionen zur Gerateregistrierung

* Umbrella-Style DNS-Steuerung und -Schutz



Der Security Connector kann in Verbindung mit dem Secure Client verwendet werden. Um
Konflikte zwischen den beiden Komponenten zu vermeiden, missen jedoch der Datenverkehr
ausgeschlossen und das Design entsprechend angepasst werden.

Ursache

Die Ursache liegt in der Architektur: Cisco Secure Client auf iOS bietet VPN-Verbindungen, bietet
jedoch nicht die fur die DNS-Transparenz und die Gerateregistrierung in Secure Access
erforderlichen Endpunkt-Agent-Funktionen. Fur diese Funktion ist entweder die Installation des
Security Connectors oder die Konfiguration der Datenverkehrssteuerung erforderlich, um DNS-
Abfragen Uber die Uberwachte Infrastruktur zu leiten. Ohne diese Komponenten umgehen DNS-
Abfragen die Uberwachung des sicheren Zugriffs, und die Informationen zur Gerateidentitat
werden nicht in den Abschnitt fir Roaming-Gerate eingeflgt.
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